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摘　要: 随着国家管网建设的不断发展, 系统业务与灾害数据信息规模大幅增长, 同时为防范长距离管道运输过程

中易受地质灾害影响发生事故的发生, 开发基于微服务框架的管道地质灾害监测预警系统. 系统采用前后端分离开

发模式, 具有高并发、低耦合、高可用、易扩展等特点, 集观测、上报、研究、风险评估、预报预警功能于一体.
目前系统长期稳定运行于国家管网分公司, 有效解决灾害预警、灾害处理、灾害信息管理等问题, 为长距离运输管

道行业提供了有效解决方案.
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Abstract: With the continuous development of the national pipeline network, the scales of system business and disaster
data have increased significantly. A pipeline geological disaster monitoring and early warning system based on the
microservice architecture is developed to prevent the occurrence of accidents that are vulnerable to geological disasters
during long-distance pipeline transportation. The system adopts the mode of separated front-end and back-end
development and has the characteristics of high concurrency, low coupling, high availability, and easy expansion. It
integrates observation, reporting, research, risk assessment, and forecasting and early warning functions. At present, the
system has been operating stably in national pipeline network branches for a long time, effectively settling disaster early
warning, disaster handling, disaster information management, and other issues. The proposed system provides effective
solutions for the long-distance transportation pipeline industry.
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中国地貌类型多样、地质环境复杂、灾害性天气

频发, 是世界上地质灾害最严重的国家之一[1]. 灾害种

类主要包括滑坡、崩塌、泥石流、危岩、河道水毁、

地裂缝、地面沉降等. 据自然资源部地调局环境监测

院发布的《环境监测院发布 2019 年全国地质灾害通

报》显示, 2019 年, 全国共发生地质灾害 6 181 起, 共

造成 211人死亡、13人失踪、75人受伤, 直接经济损

失 27.7亿元.
随着我国油气管道建设里程的不断增长, 越来越

多的油气管道穿越复杂的地质环境. 管道铺设地点大

多位置偏僻、自然环境差, 在复杂地质条件地区, 地质

灾害频发会对管道的运行状态产生重要影响[2–5]. 长距
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离运输管道具有运输距离长、运行压力高、易燃易

爆、点多、线长等特点, 沿线地质灾害类型繁多、成

因复杂, 且危及范围广. 发生地质灾害的区域往往交通

不便, 人迹罕至, 隐蔽性高, 灾害点地理信息难以精准

掌握. 暴露于地表外的管道还将会遭到第三方破坏或

空气腐蚀; 重则造成管道变形、破裂、断裂, 甚至介质

泄漏等紧急情况[6,7]. 利用现代信息技术手段建立具有

良好实用性与可扩展性的信息化集成平台, 对灾害点

监测数据进行自动化分析与预警, 并进行数据可视化

呈现, 能够为防灾救灾提供辅助决策, 对提升地质灾害

防治工作的信息化水平具有积极意义[8–10]. 

1   系统架构概述 

1.1   系统业务需求

2019 年 12 月国家管网成立, 对中石油、中石化、

中海油三大公司油气输送业务进行资源整合. 随着地

质灾害系统接入部门不断增多, 原有单服务器架构已

不足以应对业务需求.
(1) 地质灾害数据呈现出多源性、多时相性、异

构性、多尺度、多分辨率等特点, 地质灾害数据日益

呈现出海量发展趋势[11]. 随着部门的不断增多, 系统接

收的数据也成几何级增长 ,  导致服务器压力陡增 .
2021年 6月 1日至 2021年 6月 30日, 仅一个公司就向

平台数据库推送地质灾害数据 168 747 条, 平均每天

约 5 625条数据. 传统单服务器架构难以承受如此大的

数据处理量. 使用微服务架构, 可以分区域部署多个数

据库, 对数据进行拆分, 可以显著降低服务器的压力.
(2) 由于系统接入部门增多, 部门业务不同, 需求不

断变更, 应用规模不断扩大, 在单体架构下代码会变得

非常复杂且耦合度较高, 同时不同人员开发代码后会遗

留不同问题, 维护模块化结构非常困难, 不仅增加了开

发难度, 也影响代码质量. 使用微服务架构, 可以对业务

进行拆分, 不同业务由不同微服务实现, 每个微服务相

互独立, 互不影响. 可以显著提高团队之间的开发效率.
(3) 由于系统一线应用人员众多, 使用过程中难免

出现问题, 在单体架构下, 某个功能的问题可能会导致

系统的崩溃. 使用微服务架构, 各个微服务之间相互独

立, 同时可以采用断路器、熔断等方案降低系统崩溃

的可能性.
(4) 在单体架构开发过程中, 不同业务需要在同一

份代码中进行修改、测试、部署, 开发效率低. 使用微

服务架构, 不同业务对应不同模块, 可以分别开发测试

与部署, 全自动化, 提高效率. 

1.2   系统业务拆分

微服务架构将业务边界进行服务微化拆分, 根据

业务需求将业务拆分为多个独立运行、部署的子服务.
从地质灾害监测预警需求角度分析可将服务拆分为地

质灾害服务、巡查巡测服务、专业监测服务、预警预

报服务、文件处理服务、用户管理服务、用户鉴权服

务共 7个微服务模块. 其中, 由于微服务相互调用之间

需要用户权限进行配合, 因此增加用户鉴权服务, 可以

保证各微服务之间接口调用、数据传递安全性. 

1.3   系统技术选取

管道地质灾害预报预警系统使用前后端分离开

发、独立部署的微服务架构.
(1) 数据库

PostgreSQL 有丰富的几何类型, 如点、线、面等,
PostGIS在对象关系型数据库 PostgreSQL上增加了存

储管理空间数据的能力, 符合并且实现了 OpenGIS 的

一些规范, 多年来在 GIS 领域处于优势地位. 由于地质

灾害数据一般都携带有空间地理数据信息, 具有空间

关系、空间位置、分类编码、非结构化、海量数据等

特征, 因此系统采用了 PostgreSQL数据库.
(2) 客户端

相较于 Angular和 React两个流行框架, Vue.js参
考了 React的组件化和虚拟 DOM技术, 借鉴了 Angular
的模板与双向数据绑定技术, 同时拥有更加简洁的代

码与更小的体积, 运行效率更高. 因此采用 Vue.js实现

监测预警系统前端界面.
(3) 服务器

Spring Cloud 与 Dubbo 是目前两款主流微服务框

架, Dubbo 作为一款轻量开源 Java RPC 框架, 提供服

务注册、调用与不完善的断路器功能, 仅实现了服务

治理. Spring Cloud 则提供了更多的微服务解决方案,
包括服务注册、调用、服务网关、断路器等, 但目前

部分组件停止维护与更新, 且环境搭建与配置较为复

杂. Spring Cloud Alibaba 是阿里推出的 Spring Cloud
第二代实现标准, 拥有更完善的解决方案, 其整合了目

前流行的技术 ,  包括配置管理、服务发现、智能路

由、负载均衡、熔断器、控制总线、集群状态等功能.
可以协调分布式环境中各个系统, 为各个服务提供模

板配置. 因此采用 Spring Cloud Alibaba 进行后台服务

器开发实现, 并提供 RESTful风格接口, 便于各端进行
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数据获取与调用. 

1.4   系统结构设计

系统划分为 4个层级结构 (如图 1所示).
(1) 基础设施层: 数据采集包括管道本体监测、野

外监测设备、一线员工采集等方式. 物理组件包括服

务器、防火墙、网络设备等物理组件.
(2) 数据资源层: 主要包括 PostgreSQL 数据与

Redis缓存数据.
(3) 平台服务层: 主要包括业务需求各个微服务模

块实现、应用层请求服务从网关实现以及各微服务组

件实现.
(4) 系统应用层: 用户通过电脑Web端与移动 APP

端对系统进行访问. 

1.5   系统架构设计

如图 2 所示.系统分为外网部署与内网部署两部

分, 外网部署为对应系统应用层, 包括 PC 端、Web 服

务与移动端 APP 服务. 内网部署对应平台服务层与数

据资源层, 主要包括网关服务、注册、配置中心、全

文检索与日志存储.
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图 1    系统体系结构图
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图 2    系统架构图
 

网关服务是外界请求微服务接口的唯一入口, 常

用功能包括路由转发、路由过滤、权限校验、限流控

制等. 注册中心用于记录各微服务地址并进行服务健

康监测, 配置中心用于将项目中繁琐的配置文件进行
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集中管理, 提供统一的请求接口, 并提供动态更新方案.

全文检索可以快速存储、搜索并分析海量数据. 日志

存储用于记录系统日志并处理. 

2   系统实现

管道地质灾害监测预警系统功能模块如图 3分为

后台服务器、前端客户端和后台管理系统 3部分.
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图 3    管道地质灾害监测预警系统功能模块

 
 

2.1   微服务架构实现 

2.1.1    服务注册与服务发现

随着系统业务量的不断增加, 系统功能变得更加

复杂, 微服务的数量也会同步增加. 微服务的架构决定

了整个系统的业务功能是由大量的服务结构支撑的,

若采用手动管理和维护服务目录的方式则无法保证系

统的稳定运行, 因此需要引入服务注册中心[12,13]. 微服

务将自身的服务名称与服务地址注册到注册中心中,
其他服务可以通过查询注册中心中信息发现服务, 并

获取其接口进行远程调用. Spring Cloud中提供 Eureka
Server 注册中心, Spring Cloud Alibaba 中提供 Spring

Cloud Alibaba-Nacos作为注册中心.

相较于 Eureka Server, Nacos拥有更好的负载均衡

策略, 支持 DNS 访问协议和动态更新, 同时支持配置

中心, 便于将配置统一集中管理. 在部署方面, Eureka

需要创建单独的 Spring Boot项目并加载 Eurake服务,

Nacos只需要在官网下载 Jar包即可启动服务, 无须创

建新的应用实例. Eureka 2.0 不再开源, 开发者无法得

到更好的技术支持. 综合考虑选择 Spring Cloud Alibaba-

Nacos作为系统的注册中心.

启动 Nacos 并运行项目后, 可以在 Nacos 监控界

面查看各个微服务的注册、使用情况, 如图 4所示.
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图 4    Nacos Server查看微服务注册列表
 

服务注册到配置中心后, 可以通过 Spring Cloud
OpenFeign 进行远程调用 .  Spring Cloud Feign 在

Netflix-Feign 的基础上扩展了对 Spring MVC 注解的

支持, 使用@FeignClient 注解声明接口为远程客户端,
并配置远程接口地址, 即可对其他微服务进行远程调用. 

2.1.2    网关服务与负载均衡

微服务是由很多服务组合而成的系统, 每个服务

都需要鉴权、限流、权限校验等功能[14]. Spring Cloud
Gateway 是替代 Netflix Zuul 的一套解决方案. 网关是

系统的唯一入口, 其核心是一系列过滤器, 不管是来自

于客户端的请求, 还是服务器内部调用, 都需要经过网

关, 通过过滤器将请求转发到对应的微服务.
网关的核心为路由 (route)、断言 (predicate)、过

滤器 (filter)组成. 路由信息由 ID、目的 URL、一组断

言工厂与一组过滤器组成, 如果当前断言为真, 说明请

求 URL 与配置路由匹配, 进行路由转发至目的 URL.
断言为 Spring 5.0 中的 ServerWebExchange 判定请求

URL 是否正确的一组参数, 允许开发者定义任何匹配

信息, 如请求路径、匹配时间、Cookie信息等. 过滤器

为标准的 Spring WebFilter, 匹配成功后对请求和响应

进行修改处理.
在微服务架构中, 相同微服务可能部署在不同服

务器上, 为了更好地选择不同服务器使用, 保证服务器

不会出现阻塞与闲置, 可以负载均衡地调用每一个服

务器, 提高系统健壮性. 常见的负载均衡算法包括:
(1) 轮询: 为第一个请求选择健康池中的第一个后

端服务器, 然后按顺序往后依次选择, 直到最后一个选

择完继续循环.
(2) 最小连接: 优先选择连接数最少, 也就是压力

最小的后端服务器.
(3) 散列: 根据请求源的 IP 的散列 (hash) 来选择

要转发的服务器, 可以一定程度上保证特定用户能连

接到相同的服务器.
Spring Cloud Gateway可以结合 Ribbon实现负载

均衡, 由于不同服务器之间性能存在差异, 因此对轮询

进行优化, 根据硬件性能配置实例负载的权重, 从何更

好地利用服务器资源. 对于每个请求, 遍历集群中的所

有可用后端, 同时累加所有服务器的权重, 从集群中选

取最大的服务器, 作为本次选定的后端. 

2.1.3    全文搜索

由于系统业务量不断扩大, 所产生的灾害数据量也

不断增长, 目前数据量已达百万级别, 单纯依靠数据库进

行数据搜索查询效率较低, 同时无法很好地进行数据分

析, 快速准确查询获取数据成为提升系统性能的关键点.
ElasticSearch (ES) 是一个基于 Apache Lucene

(TM) 的开源分布式可扩展实时搜索和分析引擎, 可以

快速地存储、搜索和分析海量数据, 支持 RESTful 风
格. 相较于传统数据库, ES 使用倒排索引技术优化索

引速度, 采取用空间换时间的策略, 使得搜索性能显著

提高. 全文搜索系统结构如图 5所示.
 

查询
引擎

文本分析
引擎

搜索
引擎

磁盘索引
文件

Web

应用

APP

应用核心

全文检索系统

检索
引擎

后
端
接
口

 
图 5    全文搜索系统结构 
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2.2   前端客户端与后台管理系统实现

客户端界面与后台管理系统均采用 Vue.js进行开

发实现, 引入了 UI 组件库 ElementUI、WebGIS 客户

端开发 JavaScript类库 Openlayer (2D)与 Cesium (3D)、
图表组件 (Highcharts)等前端开发组件库. 客户端不同

模块通过 Axios 向服务器网关发送网络请求, 服务器

网关通过断言将网络请求转发到对应微服务模块中,
并返回相应数据.

客户端工作流程如图 6 所示, 在 Vue 工程中, 视
图、数据、结构分离, 使数据的更改更为简单, 不需要

进行逻辑代码的修改, 只需要操作数据就能完成相关

操作. 所有视图和组件均封装在以.vue 为后缀的文件

中. 每一个.vue文件中都由 3部分组成——< template>、
<script>、<style>. 其中, template 封装 HTML 界面视

图文件内容; script 封装 JavaScript 脚本文件内容;
style封装 CSS样式文件内容.
 

数据

Style 样式文件

组件绑定事件

Axios
网络
请求

处理
过滤

Vue 组件
客户端

更新数据

Nginx
请求静态资源

数据双向
绑定渲染
界面

Template 界面
服务
器端
网关

微
服
务
系
统

网络
请求

中间件
处理

结
合

Script

脚本文件

整合第三方
框架: 

Cesium、
Openlayers、
ElementUI、
Highcharts等

 
图 6    客户端工作示意图

  

2.3   持续集成、持续交付与自动化部署

传统的项目开发中, 每次新版本部署需要等全部需

求功能完成后, 才能统一进行部署, 并且项目系统与所需

软件采用手动部署的方式, 即每次都需要发布、更新并

连接到服务器进行手动部署新版本, 所需人力成本较高.
为了提高部署效率 ,  节省人力成本 ,  系统采用

Docker作为代码与系统运行环境容器, 建立 K8S集群,
通过 Jenkins Pipeline实现持续集成、交付与自动化部

署. 其执行流程如图 7所示.
如图 8所示, 相较于传统手动部署, 自动部署时间

从 10 min提升至 20 s以内, 大大节省了部署时间成本.
 

拉取镜像

创建容器

生产环境
服务器

开发环境
开发人员

GitHub

持续集成
服务器

Jenkins

构建镜像

上传镜像

项目部署

Docker

仓库服务器
Harbor

镜像仓库

推送

SSH 远程
调用

拉取

拉取
代码

用户
访问

编译、打包

 
图 7    持续集成、交付与自动部署流程

 

Preparation Build Deploy

252 ms 18 s 5 s

252 ms 18 s 5 s

 
图 8    部署成功效果图

  

3   并发测试与系统展示 

3.1   系统性能压测

系统使用开源压力测试工具 Apache JMeter 对系

统地质灾害微服务模块进行高并发性能测试. 测试环

境如表 1所示. 测试数据如图 9所示.
其中测试数据中线程数为虚拟用户数. Ramp-Up

Period 为准备时长, 即设置的虚拟用户数需要多长时
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间全部启动. 循环次数为每个线程发送的请求次数. 例
如图中测试数据为每个线程发送 100 次请求, 总请求

数为 50 000次.
性能压测结果如图 10, 详细信息如表 2.

 

表 1     测试环境
 

测试环境 客户端 服务器K8S集群

系统 Windows 10 Windows Server 2008

CPU
Intel(R) Core(TM) i7-8700
CPU @ 3.20 GHz 3.19

GHz

Inter(R) Xeon(R) Gold
5218 CPU @ 2.30 GHz

2.29 GHz
RAM 16 GB 32 GB

网络环境 3 Gb/s 18 Gb/s
 

图 9    性能压测测试数据
 

 

图 10    性能压测结果
 
 

表 2     测试结果
 

指标 微服务架构 单体架构

平均请求时间 (ms) 267 862
99%请求消耗时间 446 ms 1.67 s

请求消耗时间最大值 1 833 ms 5.36 s
异常率 (%) 0 3
吞吐量 (1/s) 1 753.7 489.3

 
 

由性能压测结果可以看出, 采取微服务架构显著

提高了系统的高并发性能, 并大大提高了接口吞吐量,
可以让更多部门参与到系统使用中.

由系统性能压测结果可以看出, 在相同硬件环境

下, 采用微服务架构显著提高了高并发下接口的平均

请求时间, 并提高了系统的接口吞吐量, 可以显著提高

用户体验, 使得系统实现了高性能、高可用. 

3.2   系统展示 

3.2.1    综合展示

综合展示 (如图 11 所示), 将系统分成不同模块进

行展示. 可以纵览系统所有监测数据, 并对预警做出处

理. 具有高效、直观、便于操作的优点. 

3.2.2    地质灾害展示

地质灾害信息包括信息展示、文件上传、报告查

询、灾害管理组成, 主要采用以表格 Datagrid 的方式

进行呈现, 具有多条件查询、模糊查询、分页查询的

功能 (如图 12所示). 

3.2.3    地灾概览展示

通过柱状图、饼图与折线图的形式, 直观展示当

前部门与下属部门的地质灾害信息 (如图 13 所示), 为
日常监管提供有效数据支持. 

3.2.4    综合分析展示

将数据以曲线形式展示, 主要展示各个部门、测

计历史数据与数据变化规律 (如图 14 所示), 并且可以

观察以“年”“月”“日”“总”为单位的不同时间段内的信

息, 可以直观有效掌握不同时间段内数据变化情况. 

4   系统应用效果

地质灾害监测预警系统自 2018年 11月上线以来,
不断进行优化升级, 目前稳定运行于某国有公司, 供
5条分管道、55个子公司与管理处部门、35个巡线队

部门协同使用 ;  设立监测站 203 个 ,  包含监测测计

595个; 已经开展含水率、地下水位等 28类要素检测,
布置传感器 1 698套; 建设雨量站记录地质灾害诱发因

子数据, 包括管道沿线 2 411 处, 滑坡、泥石流等灾害

数据, 包括县市灾害数据 175 100 个, 预警反馈灾害点
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雨量站、水利行业提供的管道沿线江河汛期雨情数据

及 493 处水文站监测数据、管道专用 173 处雨量站;
记录各地崩塌 2 个、管道沿线灾害点 38 383 个; 累计

接收各类灾害信息数据 236 143 654条.
 

 

图 11    综合展示
 

 

图 12    地质灾害查询
 

 

图 13    地灾概览
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系统全年无间隔提供预报预警服务, 2019–2021年
期间接收预警数据如图 15所示, 接收灾害点数据如表 3
所示. 地质灾害上传、文件上报等由之前的 1–2 天缩

短至 5 min; 实时监测系统与自动报警功能的存在, 将
事故处理时间由原来的 1–2 h 缩短至 15 min 以内, 大
大降低了事故发生的概率. 同时, 在每年 4–9 月汛期,
系统为国有管道开展全国区域油气管道、油气田地质

灾害预报预警、区域地灾预报预警服务, 保障在汛期

管道的正常运行.
由于管道地质灾害大多发生在人迹较少的地区,

以往存在监测难、统计难、管理难等问题, 使用系统

后, 可以实时监测数据状态、统计信息解决上述问题.
当测站、测计发生故障报警时, 可以快速定位故障地

点, 即刻派维修人员进行抢修, 确保管道运行正常. 管
道地质灾害监测预警系统界面简洁, 操作方便, 实现了

地质灾害的预警预报与监测的功能, 使得地质灾害工

作在巡查勘测、灾害上报、灾害分析、灾害管理、预

警预报等工作变得便捷高效. 相较于传统的 Excel表格

办公上报等方式, 节省了大量人力成本、免去了专业

人员信息上传更新与查询统计等琐碎操作.
 

 

图 14    综合分析
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图 15    2019–2021年期间预警信息

 

表 3     2019–2021年期间灾害点信息
 

灾害点类型 个数 录入个数

地质灾害点 1 979 1 979
巡查巡测点 1 123 1 123

同时, 系统架构层面采用微服务架构, 显著提高了

系统高并发访问性能, 并使用持续集成与自动部署, 加
速了系统开发迭代周期.
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