
 

 

基于三节点的组密钥生成方案①
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摘　要: 设计安全的组密钥方案以保障无线网络中各节点之间的安全通信, 是无线网络面临的一个巨大挑战. 为了

解决这个问题, 文章提出了一种基于三节点的组密钥生成方案. 该方案首先选择一个受信任的系统授权机构为网络

中的用户节点进行分组, 然后节点用户利用物理层无线信道特征提取短密钥, 并交换使用 Schnorr 签名后的信息,
最后每个用户节点都对自己的邻居节点进行身份验证. 若验证成功, 则为网络中的节点建立一个组密钥. 仿真结果

表明, 该方案的组密钥率与信噪比之间呈正相关, 且组密钥率不随节点个数的增加而下降, 具有很好的无线网络适

应性.
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Abstract: Designing a group secret key scheme to secure communication between nodes represents a huge challenge to
wireless networks. To address this issue, we propose a group key extraction scheme based on three nodes. In this scheme,
we first select a trusted authorization system to group the user nodes in the network. Then we extract the short key with
the wireless channel characteristics of the physical layer and exchange the information signed by Schnorr. Finally, we
make each user node authenticate its neighboring nodes. If the authentication is passed, a group key is established for the
nodes in the network. The simulation results reveal a positive correlation between the group key rate and the signal-to-
noise ratio, and the group key rate does not decrease with the increase in the number of nodes. It proves this scheme is
applicable to wireless networks.
Key words: wireless network; group secret key; digital signature; signal to noise ratio; channel characteristics

 
 

鉴于传统无线网络固有的安全威胁, 要保障网络

的正常运行, 安全通信是至关重要的基础和前提. 现有

的机制通常是采用加密以及认证技术来保证安全. 传
统的密钥建立机制都是基于共享密钥或公共密钥[1], 但

是这些方法通常要涉及到密钥的管理、分发、更新以

及维护, 当网络内的用户节点个数不断增加时, 密钥的

管理难度也会极大增加. 为了解决以上问题, 近年来,
利用物理层安全来增强无线网络安全的研究受到了广
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泛的关注. 物理层密钥生成机制是从无线信道特征中

提取密钥, 通信双方可以在不借助于公钥基础设施或

者是共享密钥的情况下进行密钥协商.
在物理层密钥提取中所利用的信道特征可以是接

收信号强度 (Received Signal Strength, RSS)[2–4], 信道

状态信息 (Channel State Information, CSI)[5,6], 或信道相

位[7,8]. 因为 RSS 在无线信道中更容易被提取, 所以基

于 RSS 密钥生成机制的研究更为广泛. 虽然基于物理

层无线信道特征的密钥生成方案在两个用户之间易于

实现, 但在实际应用中, 由于一对用户节点之间提取的

信道测量值无法安全有效地传递到其他用户, 换句话

说, 在多个用户节点上累积信道测量值用于生成组密

钥仍是一个很大的挑战. Liu等[9] 首先针对星型拓扑结

构, 提出了一个高效的组密钥生成方案. 然后进一步考

虑到网络中两个用户节点之间不一定在彼此的通信范

围, 节点间的通信需要依靠其他节点进行转发, 因此

Liu等从逻辑上构造了一种链式拓扑结构, 并针对链式

拓扑结构利用差分思想提取组密钥. 文献 [10]对文献 [9]
做了补充, 并从理论上分析了方案可达的组密钥率. Thai
等[11] 将网络中的一个节点通过一条重要信道与其他节

点相互链接, 每个节点广播具有优化系数的不同信道

特征值的加权组合, 优化的系数可以帮助重新平衡来

自不同节点的接收信号强度以增强组密钥生成方案的

性能. Tunaru等[12] 研究了脉冲无线电-超宽带多径信道

的密钥协议, 提出一种新的组密钥生成方案, 利用全网

状拓扑中所有可用物理链路, 使接收信号节点可以访

问与其非相邻链路相对应的不可观察信道, 同时还减

少了网络流量, 但是该方案没有分析广播时可能泄漏

给窃听者的信息量. Xu 等[13] 针对不同的无线拓扑, 提
出一种新的低复杂度密钥生成策略, 该策略将成熟的

点对点密钥生成技术与多段方案进行巧妙的组合. 首
先, 通过近似算法将非凸时间分配最大-最小问题重新

表述为一系列几何规划, 然后提出一种迭代算法在训

练阶段解决时间分配问题, 最大程度提高了组密钥率.
章红艳等[14] 利用超立方体对无线传感器网络节点进行

编码的思路, 实现了节点对密钥的建立, 使无线传感器

网络具有较强的抗毁性.
本文提出了一种适用于网状拓扑的无线网络中基

于三节点的组密钥生成方案. 

1   系统模型

图 1代表的是一个密钥生成模型, 其中 Alice、Bob

hab hba hea heb代表合法通信双方, 而 Eve表示窃听者.  ,  ,  , 
分别表示各自信道的信道增益, λ 表示波长, 也就是说

Eve距离合法通信双方 Alice和 Bob至少半波长远.
 

Alice Bob

Eve

>λ/2 >λ/2

hab

hba

hea heb

 
图 1    系统模型

 

我们假设 Eve可以窃听通信双方, 即 Alice和 Bob
之间的通信信号. 由于无线信道采用的是半双工通信

方式, 用户在进行通信时不能同时发送和接收消息, 因
此 Bob 必须在接收到 Alice 发送来的消息后才能返回

一个消息给 Alice, 反之亦然. 我们用表示 Alice和 Bob
之间无线信道的信道增益, 则通信双方接收信号可以

表示为:

ra(t1) = s(t1)hab(t1)+na(t1) (1)

rb(t2) = s(t2)hba(t2)+nb(t2) (2)

ra(t) rb(t)

s(t) na(t) nb(t)

其中,  ,  分别表示 Alice 和 Bob 接收到的信号;
表示发送的探测信号;  ,  分别代表 Alice 和

Bob 在接收到信号时刻周围的环境噪声 .  通过测量

Alice和 Bob分别得到各自的接收信号, 然后双方利用

接收信号可以通过式 (3)、式 (4)计算各自的信道估计值:

ĥab(t1) = hab(t1)+ za(t1) (3)

ĥba(t2) = hba(t2)+ zb(t2) (4)

h(t) za(t) zb(t)

na nb

ĥab(t1) ĥba(t2)

t1 , t2
ĥab(t1) ĥba(t2)

t1 t2
ĥab(t1) ĥba(t2) |t1− t2| < τ
ĥab(t1) ≈ ĥba(t2)

其中,  通过式 (1), (2) 可以计算得到;  ,  分别

代表 ,  经过函数处理后的噪声项. 根据式 (3)和 (4),
Alice 和 Bob 分别可以推导出 和 . 事实上,
由于半双工通信导致 , 再加上周围环境噪声的影

响, 所以 和 并不完全相等. 但是根据无线信

道短时互易性[15], 只要 和 之间的差小于相干时间,
则 和 之间是高度相关的, 即如果 ,
则 .

如图 2所示, 考虑网络中 3个用户节点的情况, 其
中节点 1 和 3 不在彼此的通信范围内, 这意味着节点

1和节点 3只能通过节点 2进行通信.
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s (t)

1 2 3

1 2 3 1 2 3

1 2 3

h12 h23

h12+h23

h12+h23 h12+h23

h12

h12, h23

阶段1 阶段2

阶段3阶段4

 
图 2    三节点通信过程

 

我们将通信过程分为 4个阶段:
阶段 1: 节点 2 广播信号, 节点 1 和 3 收到信号后

提取到各自的信道估计值:{
ϕ1,1 = h12(t)
ϕ1,3 = h23(t)

ϕi, j其中,  表示节点 j 在第 i 阶段结束后提取到的信道

估计值.

h12(t) ϕ2,2 = h12(t)

阶段 2: 节点 2 收到节点 1 回复的信号, 提取信道

的估计值 , 令 .

h23(t) ϕ3,2 = h23(t)

阶段 3: 与阶段 2 相类似, 节点 2 收到节点 3 的回

复信号并提取信道的估计值 , 令 .
h12(t)

h23(t) h12(t)+h23(t)

h12(t)∗ (h12(t)+h23(t)) h23(t)∗
(h12(t)+h23(t)) ϕ4,1 = h12(t)∗
h23(t) ϕ4,3 = h12(t)∗h23(t)

阶段 4 :  经过以上阶段后 ,  节点 2 获得 和

. 节点 2广播 , 则节点 1和节点 3根据

本地的信息可以分别得到 和

, 最终两个节点可以分别得到

和 .
h12(t) h23(t)

h12(t)∗h23(t)

同时, 由于节点 2 同时具有 和 , 所以它

也可以计算得到 . 

2   组密钥生成协议

本文的组密钥生成协议包含 4个阶段:
(1) 初始化阶段. 在此阶段, 受信任的系统授权机

构将为网络中的用户节点进行分组, 组内节点从逻辑上形成

一个环路. 同时, 受信任的系统授权机构进行一 次初始

化的操作, 还将生成密钥建立协议中所需的一些参数.
(2) 密钥提取阶段. 在此阶段用户利用物理层无线

信道特征提取短密钥.
(3) 信息交换阶段. 在此阶段用户节点广播一些信

息, 并记录所交换的信息.
(4) 组密钥建立阶段. 在此阶段, 每个用户节点都

对自己的邻居节点进行身份验证, 验证成功后这些节

点可以建立一个组密钥. 

2.1   初始化

IDi∏
v ∈∏

v1,v2, · · · ,vn

vn+1 = v1 v0 = vn

在此阶段, 受信任的系统授权机构将为网络中的

用户节点进行分组, 组内节点从逻辑上形成一个环路,
并为逻辑环上每个节点分配一个身份标识 . 我们用

表示组内所有用户的集合 ,  并假设每个用户节点

. 在提取密钥之前, 组内 n 个合法用户形成一个逻

辑环, 记为 . 由于所有用户在逻辑上形成一

个环路, 因此 ,  .
数字签名作为保障网络信息安全的手段之一, 在

包括身份认证、数据完整性验证以及不可否认性等信

息安全领域发挥着重要的作用. 因本文考虑的网络环

境为无线网络, 故节点的能耗和存储代价是需要考虑

在内的. Schnorr 签名[16] 因以其计算量小和速度快著

称, 且安全性基于某些离散对数问题的难处理性, 故被

广泛应用到网络安全等领域. 因为它所具备的显著优

点, 所以本文选择 Schnorr签名技术对交换的信息进行

签名, 以防止数据被篡改. 

2.2   密钥提取

< vi−1,vi >,< vi,vi+1 >

i = 1,2, · · · ,n
λ/2

ki−1,i ki,i+1

在此阶段, 用户在物理层提取密钥. 环中每个用户都

有两个邻居节点, 分别构成节点对 ,
,  其中两个邻居节点之间的距离要小于

. 根据系统模型, 每个节点分别与其相邻节点利用

物理层无线信道特征提取短密钥, 则每个用户都会获

得 和 , 如图 3所示.
 

v1

v2

v3

v4

v5

v6

k6, 1, k1, 2

k5, 6, k6, 1 k1, 2, k2, 3

k2, 3, k3, 4

k3, 4, k4, 5

k4, 5, k5, 6

 
图 3    提取短对密钥

 

v1

然后, 将环上相邻的 3个节点设为一小分组, 生成

3 个节点之间的共享密钥. 如图 4 所示, 我们以节点 ,
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v2 v3

h12(t)∗
h23(t)

ki

和 为例, 3 个节点根据系统模型中所描述的方式反

复发送探测信号后收集到足够的信道估计值

, 利用文献 [4] 所提的密钥生成方案将提取到的

信道估计值进行量化编码以及协商之后生成 3个节点

之间的密钥. 以此类推, 最后逻辑环上的每个节点都分

别得到如图 4 所示的 3 个共享密钥, 其中 表示以第

i 个节点为中心所生成的共享密钥.
 

v1 v1

v2

v3

v4

v5

v6

k2

k2 k1k6k5

k6k5k4

k3k4k5

k2k3k4

k2k3k1

k2k6k1

k2

v2v6

v5 v3

v4

 
图 4    建立三节点共享密钥

  

2.3   信息交换

vi用户 计算:
Xi = H(ki−1,i)⊕H(ki,i+1)

V i−1
i = ki−1(H(ki−1,i)⊕ IDi)

V i+1
i = ki+1(H(ki+1,i)⊕ IDi)

vi mi =

< vi,vi−1,V i−1
i ;vi,vi+1,V i+1

i ; Xi >

m1,m2, · · · ,mn

然后 ,  节点 在公共控制信道上广播消息 :  
, 经过信息交换后, 每个

节点都会获得所有的广播消息 . 

2.4   组密钥建立

vi接收到所有广播消息之后, 每个节点 要完成两

件事:
vi−1 vi+1 vi

mi−1 mi+1 vi

ki V i−1
i V i+1

i v2 v2

m1 m3 V2
1 = k2(H(k1,2)⊕ ID1)

V2
3 = k2(H(k2,3)⊕ ID3)

k2 H(k1,2)⊕ ID1,

H(k2,3)⊕ ID3

(1)验证邻居节点 和 . 首先, 节点 需要验证消

息 和 是否来自邻居节点, 然后 利用本地保存

的密钥 解密 和 . 以节点 为例,  通过验证消

息 和 , 分别可以提取到信息: 

和 ,  然后通过本地保存的密钥

解密两个信息 ,  并将本地计算得到的

与解密后的信息进行对比, 一致则认为验

证成功.
X1⊕X2⊕ · · ·⊕Xn(2) 检查 是否等于 0. 以上两个验

证只要有一个不通过, 则组密钥建立协议终止.
vi(3)计算组内所有密钥. 节点 可以计算密钥, 此时

分为 3种情况:
j = 0 Ki = H(ki,i+1)① 当 时,  ;

j = 1,2, · · · ,n−2 K(i+ j) mod n = H(ki,i+1) ⊕
X(i+1) mod n⊕ · · ·⊕X(i+ j) mod n

②  当 时 ,  
;

(i+ j) mod n = 0 Kn = K0 = H(ki,i+1) ⊕
Xi+1⊕ · · ·⊕Xn

③   当 时 ,  
.

v2 v2

为了方便理解, 我们以组内节点个数为 6, 节点

为例,  可计算得到:

K2 = H(k2,3)

K3 = k(2+1) mod 6 = H(k2,3)⊕X3

K4 = k(2+2) mod 6 = H(k2,3)⊕X3⊕X4

K5 = k(2+3) mod 6 = H(k2,3)⊕X3⊕X4⊕X5

K6 = k0 = k(2+4) mod 6 = H(k2,3)⊕X3⊕X4⊕X5⊕X6

K1 = k(2+5) mod 6 = H(k2,3)⊕X3⊕X4⊕X5⊕X6⊕X1

vi

Kg = K1 ·K2 · · · · ·Kn

(4) 计算最终的组密钥. 经过以上步骤后, 逻辑环

上的每个节点都获得组内所有的密钥, 然后节点 计算

最终的组密钥 . 最终, 组内用户成

功建立共享组密钥. 

3   性能分析 

3.1   可实现的组密钥率

由上述组密钥率生成方案可知, 最终生成的组密

钥与逻辑环路上两两相邻的节点的共享对密钥有关,
所以可实现的最大组密钥率与相邻两个节点之间的信

道观察互信息[17]:

Ri,i+1 =I
(
Ŷ i

i+1,i, Ŷ
i+1
i,i+i

)

=log2

1+
(
σ2

Y

)2

σ2
Y

(
σ2

i+1+σ
2
i

)
2

+
σ2

i+1σ
2
i

4

 (5)

Ri,i+1 i i+1

σ2
Y σ2

i σ
2
i+1

i i+1

σ2 σ2 = σ2
i = σ

2
i+1 γm =

2σ2
Y/σ

2

表示节点 与 之间的信道观察互信息 ;
表示信道观察信息的实际信道增益方差;  ,  分

别表示节点 和 的噪声方差, 我们假设噪声对于网

络中所有的节点来说都是独立同分布 ,  并服从均值

为 0, 方差为 的高斯分布, 则 . 将
[15], 代入式 (5)可知本方案的组密钥率为:

R = log2

(
1+

γ2
m

2γm+1

)
(6)

 

3.2   安全性分析

在密钥提取阶段, 合法通信方根据收集到的信道

增益在本地生成密钥. 根据通信原理[18] 可知, 当攻击者
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距离通信方超过半波长远时, 攻击者无法根据观察到

的信道增益推测出合法通信方所生成的密钥, 所以该

阶段生成的密钥其安全性是可靠的.
在密钥交换阶段, 我们首先 Schnorr签名技术对交

换的信息进行签名, 以防止数据被篡改. 其次, 组内节

点在公共信道上传递经过处理后的消息. 该阶段存在

以下几种情况:
mi vi mi

mi

(1)消息 遭到篡改: 当节点 收到消息 后, 首先

利用保存的密钥解密该消息, 然后将本地计算得到的

信息与解密后的信息进行对比, 如果二者不一致说明

消息 已被篡改, 密钥生成协议终止, 从而保证了本方

案的安全性.
X1,X2, · · · ,Xn

X1⊕X2⊕ · · ·⊕Xn

X1⊕X2⊕ · · ·⊕Xn = 0

X1⊕X2⊕ · · ·⊕Xn , 0

(2) 当 遭到篡改或在传输过程中数

据发生错误, 我们的方案通过验证 是否

等于 0, 可以知道数据是否有误. 
时, 说明数据无误, 可以继续进行下一阶段. 相反, 若

, 则说明其中某一个或多个数据发

生错误, 应当终止密钥生成, 这同样也保证了本方案的

可靠性和安全性.
(3) 假设攻击者收集到公共信道上合法通信方所

传递的所有消息, 由于在密钥提取阶段攻击者无法获

取合法用户本地生成的密钥, 因此不能根据收集到的

信息来计算得到最终的组密钥, 因此本文的组密钥生

成方案是安全的. 

3.3   方案对比

fd = 10 Hz

fg = 40 Hz

本文通过 Matlab 仿真模拟无线环境, 采用瑞利信

道模型模拟无线信道[19], 设多普勒频移 , 采
样速率为 , 载波信号频率为 2.4 GHz, 并为组

内每个节点端加入噪声[17], 使信噪比在 0 dB~30 dB变化.
实验设备及仿真软件为: MacBook Air (处理器: 1.8 GHz
Intel Core i5, 内存: 4 GB, 操作系统: macOS Mojave 10.14.6)、
Matlab_R2014b.

组密钥率是影响密钥建立效率的性能指标, 根据

式 (6)可以看出, 本章所提方案的组密钥率随着信噪比

的变化而变化. 由于我们方案的组密钥率只与信噪比

有关, 而与组内节点个数无关, 因此我们设置观察不同

信噪比下组密钥率的变化. 我们在信噪比 0~30 dB 之

间每隔 5 dB 分别计算本方案理论上可达的组密钥率

在表 1不同信噪比参数设置下本方案理论上可达的组

密钥率, 具体如表 1 所示. 同时, 在表 1 中还给出了与

之相对应情况下文献 [10]星型拓扑结构和链式拓扑结

γm = 10 dB

γm = 30 dB

构下组密钥率, 将其与我们的方案进行对比. 从表 1中
可以看出, 当信噪比为 时, 实现的组密钥率

为 2.5265 bits/sample. 随着信噪比的增大, 组密钥率也

开始呈逐步上升趋势, 当 时, 可达的组密钥

率增加至 8.9679 bits/sample. 通过以上分析可知, 本方

案的组密钥率与信噪比之间呈正相关, 这是由于高信

噪比会降低提取信道估计值时的模糊性, 进一步提高

了组密钥的一致性, 从而提高了组密钥率.
 

表 1     不同信噪比 (γm)下的组密钥率变化情况
 

节点数变化组密钥

率(bits/sample)
信噪比γm(dB)

γm=5 γm=10 γm=15 γm=20 γm=25 γm=30

本方案 1.2420 2.5265 4.0501 5.6654 7.3117 8.9679

文献[10]_
star

n=3 0.7507 1.7574 3.1347 4.6935 6.3207 7.9708
n=5 0.4237 1.1312 2.2902 3.7482 5.3386 6.9766
n=7 0.2958 0.8429 1.8457 3.2160 4.7714 6.3973

文献[10]_
chain

n=3 0.0550 0.4037 1.3029 2.6423 4.1897 5.8133
n=5 0.0025 0.0684 0.4708 1.4334 2.8084 4.3697
n=7 0.0001 0.0116 0.1723 0.8033 1.9690 3.4435

 
 

γm = 20 dB同时, 观察表 1 的任意一列, 例如当 时,
本方案的组密钥率为 5.6654 bits/sample, 而文献 [10]星
型拓扑结构以及链式拓扑结构在节点个数为 3的情况

下组密钥率分别是 4.6935 bits/sample, 2.6423 bits/sample.
并且, 随着组内节点个数的增多, 两个方案可达的组密

钥率逐渐下降. 我们可以发现, 在信噪比相同的任意情

况下, 本方案的组密钥率是远大于文献 [10]所提方案的.

n = 2

此外, 图 5 表明, 当组内仅有两个用户节点时, 即
, 本方案的组密钥率与文献 [10] 在星型拓扑结构

下所提方案的组密钥率相等. 这是由于当组内仅有两

个节点时, 代表只需在双方节点之间生成对密钥, 这种

情况下无需在网络中广播信道信息, 因此窃听者在整

个密钥提取过程中很难窃听到额外的任何信息, 这就

与本方案的想法相一致, 故两个方案之间的组密钥率

相等.
但是, 观察图 6 可知, 当组内节点个数大于 2 时,

本方案的组密钥率远远大于文献 [10]分别在两种拓扑

结构下所提的两种方案. 这是由于文献 [10] 所提方案

中噪声方差随组内节点个数增加呈线性增长, 换句话

说, 在通信过程中噪声不断累积最终导致信噪比下降,
从而造成组密钥率降低. 而本文的方案由于最终生成

的组密钥与逻辑环路上两两相邻的节点的共享对密钥

有关, 噪声变化与组内节点个数无关, 也就是说组密钥

率与节点个数之间无关, 因此图 6 中本方案的组密钥
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x率曲线是平行于 轴. 通常情况下组密钥率与信噪比和

组内节点个数有关. 然而, 根据上述分析可知, 本方案

的组密钥率只与信噪比有关, 换句话说, 我们方案的密

钥生成速率不会随着组内节点个数的增多而下降. 而
文献 [10] 所提方案, 其信道增益在组内各个用户节点

之间传递时都会累积噪声, 造成一定的功率损失. 这意

味着, 随着网络规模的扩大, 我们方案可以减少由于噪

声累积而造成性能的下降, 从整体上来说, 可以减缓组

密钥率下降的速度.
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图 5    组密钥率 vs信噪比
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图 6    组密钥率 vs组内节点个数 

4   结论

本文利用物理层无线信道特征提出了一种基于三

节点的组密钥生成方案. 该方案首先选择一个受信任

的系统授权机构为网络中的用户节点进行分组, 使得

组内节点从逻辑上形成一个环路; 然后网络中节点用

户利用物理层无线信道特征提取短密钥, 并交换使用

Schnorr 签名后的信息, 最后, 待每个用户节点接收到

所有广播消息之后, 都对自己的邻居节点进行身份验

证. 若验证成功, 则为网络中的节点建立一个组密钥.

仿真结果表明, 该方案的组密钥率与信噪比之间呈正

相关, 有效提高了网络中的组密钥率, 且组密钥率不随

节点个数的增加而降低, 具有很好的无线网络适应性.
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