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摘　要: 模糊测试作为一种自动化检测应用程序漏洞的方法, 常常被用来检测各种软件以及计算机系统的漏洞挖掘

中. 而种子文件质量的高低对于模糊测试的效果而言至关重要. 所以本文提出了一种基于机器学习的模糊测试种子

输入的生成方法, 利用样本输入和基于机器学习的技术来学习样本输入的规则和语法. 并利用学到的规则和语法来

生成全新的种子输入. 我们还提出了一个采样方法. 使得这些新的种子输入的覆盖率较之前有了明显提升.
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Abstract: As a method of automatically detecting application vulnerabilities, fuzzing often serves for various software

and computer systems. The quality of the seed file is very important to the fuzzing test. Therefore, this study proposes a

method for generating fuzzing seed input based on machine learning. It relies on sample input and machine learning-based

technology to learn the rules and grammar of sample input, which are then used to generate new seed input. We also

propose a sampling method, considerably improving the coverage of the new seed input.
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1   引言

随着计算机技术的迅猛发展以及在各个行业中日

益广泛的应用. 人们的生活和生产方式发生了前所未

有的改变 ,  计算机在人们生活、工作生产、国防事

业、科技研究中所起到的作用越来越无法代替. 各行

各业都在依靠计算机来实现生产、管理、销售、控制

等各个主要流程. 然而伴随而来的计算机安全性的问

题也在日益陡增. 软件作为计算机中, 不可或缺的一部

分, 软件的安全性也受到了十分严峻的考验. 软件漏洞,
又称为 Bug, 指的是软件在具体实现或系统安全策略

上存在的缺陷. 攻击者可以利用漏洞来完成未授权的

访问或者是对系统的破坏. 一些我们耳熟能详的蠕虫

病毒、木马病毒, 都是利用软件漏洞来植入的, 它们会

窃取受害者的信息, 拒绝服务攻击, 传染给互联网上其

他的计算机. 某些更严重的漏洞可以被用来执行黑客

想执行的任意代码. 漏洞的危害不言而喻, 所以想要避
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免这些危害一个直接的办法便是在这些漏洞被攻击者

加以利用之前首先找到并修复这些安全漏洞.
然而, 程序漏洞的数量非常庞大. 例如 Image Tragick

这款软件, 每个月都可以在这款软件中找到新的漏洞,
并且每年都会发现一些影响比较大的严重漏洞, 2017
年就发现了 357个 CVE. 对于如此大的危害, 我们急需

一些方法和手段, 在黑客利用这些漏洞之前找出它们.
找出安全漏洞的技术被称为漏洞挖掘. 在目前漏洞挖

掘领域中, 有一个越来越被广泛使用的方法: 模糊测试[1],
它的基本流程如图 1所示.
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图 1    模糊测试基本流程图

 

模糊测试通过某些策略, 随机生成大量的非预期

输入种子文件, 以这些种子作为目标程序的输入, 观察

目标程序是否会出现执行异常或者崩溃, 以此来检测

出目标程序中的漏洞. 模糊测试相当于是去解一个搜

索问题, 即从一个预先构造好的种子输入开始, 搜索经

过几百万次变异之后, 覆盖率最高, 崩溃最多的种子集

合. 由于其自动化程度较高, 所以得到了安全人员的大

量广泛的使用. 模糊测试目前有很多种流派, 从编译策

略的不同选择可以大致分为 3种: 白盒模糊测试[2]、黑

盒模糊测试[3]、灰盒模糊测试[4]. 白盒模糊测试指的是

对目标程序的源代码和程序内部的逻辑结构完全了解

的情况下, 针对性地对程序进行分析后执行模糊测试,
以执行程序中更多的代码块, 提高代码覆盖率; 黑盒模

糊测试则是无法获取目标程序的源代码, 对目标程序

内部的代码逻辑一无所知. 大部分情况下, 源代码等都

是公司或者机构的机密, 无法轻易获取. 所以针对这种

黑盒情况下一般只会采用一些简单的随机变异的方法

后进行模糊测试. 灰盒模糊测试介于白盒模糊测试与

黑盒模糊测试之间. 灰盒模糊测试会同时考虑代码程

序的逻辑结构以及观察目标程序执行时的输出来获取

一些有价值的模糊测试信息, 利用这些信息来更好地

指导模糊测试的效果提升. 然而现有的灰盒模糊测试

工具的效果不尽如人意, 根据文献 [5]中的实验结果, 拿
目前最流行的灰盒模糊测试工具 AFL (American Fuzzy
Lop)来说, 它的测试通过率也仅仅不到 30%, 所以灰盒

模糊测试的代码覆盖率仍有足够的提升空间. 为了解

决当前模糊测试测试率低且代码覆盖率不高的问题,
我们提出了一个基于机器学习的框架来提高模糊测试

的有效性和效率. 该框架用来发现目标种子输入和待

测目标程序执行之间的相关性, 然后用该相关性继续

指导新种子输入的生成. 然后利用新生成的种子文件

作为模糊测试的输入, 研究新生成的种子输入文件对

目标程序的代码覆盖率的影响, 从而达到探索目标待

测试程序更多行为的目的.
本文的主要贡献如下:
(1) 我们提出了一个基于机器学习的框架来生成

模糊测试的种子文件, 利用 Transformer 模型来学习

PDF 文件内部的格式化文件语法, 并指导生成全新的

完整 PDF 文件, 用于后续的模糊测试. 实验表明对于

mupdf 这款 PDF 阅读器, 我们的代码覆盖率有了一定

提高.
(2) 我们提出了两种采样算法来对学习的分布进

行采样, 在确保 obj对象序列依据概率分布进行预测的

同时, 保证了生成结果的多样性. 大大减少了生成的

obj对象序列存在较多重复这一问题.
文章后续章节的内容如下: 第 2 节阐述了相关研

究与背景, 第 3节详细介绍了我们设计的框架细节, 第
4 节阐述了本文所使用的模型以及在模型上所做的适

应性改进. 第 5节介绍了我们实验的结果与评估. 最后

第 6节是总结和展望. 

2   相关研究与背景 

2.1   相关工作

目前国内外对于提高模糊测试的效率有很多工作,
这些工作大致可以分为两种策略: 一种是改进其变异

机制来智能地生成更可能触发目标程序中潜在错误和

崩溃的测试输入来实现增强模糊器的功能; 另一种是

提高种子输入的质量, 以便能够探索目标程序的更多
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代码和行为.
改变变异机制是提高模糊测试代码覆盖率的一种

方案, 大致可以把改变变异机制的工作分为两类: 第
1种基于程序的方法关注程序本身, 第 2种基于模糊测

试的方法侧重于模糊测试本身. 第 1 种方法会利用一

些程序分析的方法来探索目标程序和种子输入文件之

间的联系. 例如, 文献 [6] 中利用了符号执行的技术提

出了一种混合测试方法, 该方法将符号执行技术和模

糊测试结合起来. 符号执行是一种常用的程序分析技

术, 它不向程序提供正常的输入 (如数字), 而是提供代

表任意值的符号. 除了值可以在输入符号上使用符号公式外,
执行过程与正常执行一样进行. 符号执行理论上是对

路径约束求解, 所以能够发现和探索程序中所有可能

的路径, 但实际上是不可扩展的, 因为路径的数量很快

会呈指数级增长, 实际情况下不可能提供无限大的资

源, 因此符号执行的缺点是费时费力. 而模糊测试比符

号执行快得多, 一台机器就可以完成一项模糊测试, 因
此模糊测试可以更深入地探索代码, 但是它在广度上限

制了代码覆盖的范围. 所以混合测试是利用符号执行

来扩展到各种不同的 (唯一的) 路径, 然后使用模糊测

试来快速测试每个路径, 从而更好地提高代码覆盖率.
第 2 种方法是基于模糊测试的, 该方法会从已经

执行过的模糊测试中学习一些有用的经验 ,  这些经

验可以更好地指导种子变异机制, 从而变异出更高质

量的种子. 例如, 文献 [7] 中提出了一种基于覆盖的灰

盒模糊测试方法 (CGF), CGF 没有使用任何程序分析

的技术, 它使用轻量级的二进制工具来确定由输入执

行的路径的唯一标识符. 如果模糊出一个新的和有趣

的路径, 模糊测试会保留那个输入, 否则, 它将丢弃该

输入.
这些方法都在一定程度上提高了代码覆盖率, 但

是还是有一定的不足, 例如基于程序的方法利用到的

符号执行方法效率很低, 对新生成的种子输入的代码

覆盖率没有显著提高. 另外更重要的一点是, 当种子文

件的格式十分复杂时[8], 普通的基于变异策略的方法产

生的新的种子文件很可能连最初的语法检查都没法通

过, 导致生成大量的无效种子, 从而也无法明显提高代

码覆盖率. 由于基于变异机制的方法, 针对于复杂格式

的种子文件, 想要提升代码覆盖率是比较困难的, 因为

这种方式生成的新的种子输入文件很可能无法通过语

法检查器的检查. 无论变异机制有多好, 我们都相信初

始种子语料库的质量, 就其在目标计划中可以探索的

代码量而言, 对于模糊测试的成功具有最重要的影响.
其中 AFL 仅在初始种子语料库覆盖的 15 个月模糊测

试后, 能够覆盖目标程序 (脚本解析器)中多 5.1%的行.
目前国内外有很多工作提出了各种方法来提高输入

种子文件的质量来进行模糊测试, 这也是与我们工作最

相关的方法. 文献 [9]提出了一种从原始语料库中选择

最合适的种子输入的方案, 以此来最大化目标程序的代码

覆盖率. 最近机器学习的火热也让很多工作利用神经网

络来进行程序分析和漏洞检测相结合, 例如, 文献 [10,11]
提出了一些神经网络来对数组进行排序和复制算法进

行学习. 文献 [12] 提出了一种叫 Neural FlashFill 的方

法来在特定领域的语言上生成基于正则表达式的代码.
文献 [13–15]用到了 Seq2Seq 这样先进的深度神经网

络模型在正确的程序上来学习语法知识, 然后基于学

到的知识来指导修复程序中的语法错误. 文献 [16] 利
用机器学习方法学习种子语料库的输入种子文件的语

法和语义, 并利用学习到的这种相关性来更好的指导

新的种子输入的生成, 实验表明他们的方法对于代码

覆盖率的提升确实起到了一定的作用. Nichols 等在文

献 [17] 中提出了联合 LSTM (长短期记忆人工神经网

络)[18] 网络和 GAN (生成式对抗网络)[19] 来学习整个种

子语料库中的语法信息, 并生成新的种子文件. 但是他

们都没有生成一个全新的格式良好的复杂种子文件例

如 PDF 文件, 这导致了他们新生成的初始种子与原始

种子库中的种子相比, 覆盖范围的提升很有限并且存

在很大的重复. 

2.2   背景介绍

PDF文件格式是现实软件应用程序可能需要处理

的复杂输入的一个很好的例子, 这是模糊测试技术面

临的主要挑战之一. 当前版本的 PDF 文件格式规范,
长度超过 1300 页, 将每个 PDF 文件定义为扁平位流,
包含以下 4个部分:

(1) 标题部分, 声明 PDF 规范版本后跟文件, 该文

件通常位于单行中, 例如“%PDF-1.7”.
(2)正文部分, 由一系列表示 PDF文件内容的对象

组成. 如图 2(a) 所示, PDF 文件中的对象由两部分组

成: 1) 前两个数分别是对象的标识符和当对象被修

改为更新时增加 1 的世代号 ;  2) 由关键字“obj”和
“endobj”包围的对象的内容. 对象可以采用 8种有效类

型中的任何一种, 即布尔值、数字、字符串、名称、

数组、字典、流和 NULL. 布尔、数字和字符串类型

与编程语言中的类型相同, 而数组和字典类型分别由
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“[”/“]”和“«”/“»”对分隔. 流类型通常用于大量数据, 并
由流和端流分隔. PDF 文件中的名称类型, 以“/”开头,
后跟一系列字符, 定义 PDF文件中使用的键. 例如, 图 2(a)
中的/Type/Pages 显示该对象代表 PDF 文件中的页面;
/Count 1 声明该页面只有一个子对象; /Kids [3 0 R] 指
定子对象的标识符为 3, 其世代号为 0.
 

(a) PDF 主体的
一个 obj 对象

(b) 交叉引用表 (c) PDF 文件尾

 
图 2    PDF文件结构

 

(3) 交叉引用表, 用于快速访问 PDF 文件中的对

象. 该表以关键字 xref开头, 后跟一条指示起始对象的

行 (例如, 图 2(b)中第 2行的 0)和文件中的对象数 (例
如, 图 2(b) 中第 2 行的 4). 表的其余部分是许多条目,
为 PDF 文件中的每个对象提供参考信息. 每个条目都

是一行声明, 其中前 10 个数字表示对象的地址 (作为

文件中的偏移量), 后面的 5个数字定义对象的世代号,
结束字符表示对象是否为占位符 (表示为 f) 或使用中

(表示为 n).
(4) 文件尾部分, 定义 PDF 文件的其他元数据, 例

如每个部分的地址和大小. 文件尾部分包含一个至少

有两个条目的字典: /Root 指的是 PDF 文件 1 中的第

一个对象; 和/Size 表示交叉引用表中的条目数. 关键

字 startxref 和下一行中的数字表示交叉引用表的起始

地址 (即关键字 xref的文件中的偏移量). 

3   框架概述

我们的系统框架如图 3 所示. 我们将种子语料库

中的 PDF 的 obj 对象提取出来, 生成包含很多 obj 对
象的 obj 对象库, 然后经过 obj 对象生成器, 生成新的

obj对象. 再结合 PDF的结构, 在 PDF组装器中生成完

整的新的 PDF 种子. 最后便是将生成的全新种子投入

到模糊测试中, 观察代码覆盖率是否提升和种子质量

的好坏. 我们的框架主要分为 3个部分:
第 1 部分为框架的输入. 输入为 obj 对象, 我们将

原始语料库中的所有 PDF种子文件的 obj对象抽取出

来, 这里的 PDF 种子文件都是经过错误检测和数据清

洗的, 我们去掉了格式错误以及重复的 PDF种子文件,
确保它们的正确性. 然后如如图 2 所示. 我们截取“20

obj”和“obj”中间的这段主体部分. 之后对 obj对象做一

些格式上的处理. 首先我们只选择主体长度在 50以内

的 obj对象, 因为长度过长的 obj对象在学习时会因为

依赖性的问题导致学习效果的下降. 其次我们在标签

之间用<ENT>做特殊标记, 表示换行符, 方便将 obj 展
开成一个字符序列, 同时也方便之后我们生成的 obj序
列翻译回格式正确的 obj对象. 最后, 对于 PDF中的二

进制对象, 我们用<stream>做特殊标记, 由于二进制数

据量非常大, 并且针对二进制的全自动黑盒和白盒模

糊测试已经被证明有效, 我们只是将它作一个特殊标

记, 不去具体学习它的内在内容, 并且也方便之后生成

的 obj序列翻译回格式完整的 obj对象.
 

种子语料库

种子结构

提取

PDF 组装器

组装

模糊测试 新的 PDF 种子库

Obj 对象库 Obj 对象生成器

 
图 3    基于机器学习的模糊测试框架图

 

第 2 部分是 obj 对象生成器, 它是由 Transformer
网络构成. 我们将第一步生成的 obj对象序列当做一个

由若干个单词所组成的句子来处理 ,  即我们把每个

obj 序列看成是由一个一个标签或者符号组成的字符

串序列. 然后我们将这些序列输入到基于 Transformer
网络的 obj对象生成器中来生成新的 obj对象序列. 我
们通过将输入序列右移位一个位置得到对应的输出序

列. 具体而言, obj 对象生成器会学习第一步得到的

obj序列语料, 学习标签和符号之间的关系和转移概率.
我们根据这种学习到的知识, 加上给定的起始 obj序列

的片段, 就可以指导性地预测出新的 obj 对象序列. 并
且, 我们也在这其中人为地引入了两种随机采样的方

案, 我们称之为 Sample采样和 SampleFunc采样, 在保

证生成的 obj对象序列格式正确率的同时, 增加一些随

机采样的方法, 来生成各种新的 obj对象序列.
第 3 部分是 PDF 组装器. 我们将由 obj 对象生成

的新的 obj 对象序列经过 PDF 组装器得到新生成的

PDF文件, 作为模糊测试的种子输入. 我们从种子语料

库中随机选择若干个 PDF 文件作为初始种子, 并获取
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他们的结构. 然后我们利用这些 PDF 的结构, 结合新

生成的 obj 对象, 组装成一个完整的 PDF. 具体而言,
我们将新生成的 obj 对象中的<ENT>特殊标记转化为

空格, 将<stream>特殊标记转化为原始种子语料库中的

随机一个二进制流文件. 最后我们将 PDF 文件的文件

头、文件尾以及交叉引用表生成, 并将几个部分组装

在一起, 形成最后格式完整的新的 PDF种子文件. 

4   模型介绍

本节将详细地介绍框架中所用到的神经网络模型

和它的具体实现. 本文所用到的 Transformer模型是基

于 Python3.6.8 + PyTorch1.5.0实现的. 

4.1   Transformer 模型

Transformer模型由 Google在 2017年 6月发表的

文章《Attention is all you need》提出[20]. 自从 attention
机制问世以来, 就已经成为了 Seq2Seq 网络的标准配

置. 然而传统的 Seq2Seq网络还是需要用 CNN或者 RNN
等网络来作为网络架构的主体. Transformer 网络创新

性的摒弃 Seq2Seq网络必须结合 CNN或者 RNN网络

的固有模式, 只采用了 attention机制来减少网络参数的

计算量, 以及解决传统 Seq2Seq 网络的并行计算效率

低的弊端. 并且 Transformer网络在绝大多数自然语言

处理领域的任务上的表现, 都有一定的提升. Transformer
模型其本质上是一个 encoder-decoder的结构. 

4.1.1    Encoder
Transformer 的 encoder 是由多层堆叠而成. 一般

而言层数为 6. 其中, 每层又可以分为两个子层, 分别

是 multi-head self-attention 子层和 position-wise feed-
forward networks子层. 每个子层都经过了残差连接和

归一化, 所以每个子层的输出为:

sub_layer_output = LayerNorm (x+ (S ubLayer (x))) (1)

Transformer网络引入了 self-attention机制, multi-
head attention 即定义多组的 Q, K, V, 让注意力 head分
别关注到不同的上下文信息, 然后将这些注意力的结

果拼接在一起:

MultiHead (Q,K,V)=Concat (head1,head2 · · · ,headh)WO

(2)

head其中, 每个 的计算方法为:

headi = Attention
(
QWQ

i ,KWK
i ,VWV

i

)
(3)

针对 PDF这种复杂格式的文件, 我们将 PDF的主体

部分拆分为若干个如图 2(a)所示的 obj对象. 在 encoder

部分, 我们将 obj对象进行序列化, 以匹配 Transformer
模型的输入格式. 具体做法为: 对于 obj对象, 我们总是

以 obj 作为 obj 序列的开头, 以 endobj 作为序列的结

尾. 我们将这些标签或者关键词看做是一个一个单词,
那么整个 obj对象就可以看成是一个句子. 我们在句子

的开头和结尾加上 BOS 和 EOS 特殊标记来标志句子

的开头和结尾, 这样我们的 obj对象就可以作为 Trans-
former网络的合法输入进行正常的训练和预测了. 

4.1.2    Decoder
Decoder的输入是 encoder层的输出和前一个位置

的 decoder 的输出. 所以中间的 attention 的 K, V 是来

自于 encoder层. Q 则是来自前一个位置的输出. Decoder
的输出是对应位置的输出词的概率分布. Decoder层的

结构与 encoder 层的结构大致差不多, 只是多了一个

masked multi-head attention层. 这里的 mask指的是对

未来的数据进行 mask遮蔽, 防止解码预测该词时已经

看到未来的词语从而导致作弊.
在 decoder 的部分, 我们对 obj 对象做与 encoder

部分中类似的处理. 不同的是由于我们需要将下一个

位置的单词作为我们当前词的预测输出 ,  所以在

decoder中我们 obj序列的所有单词都会向右移动一个

单位长度来指导 Transformer输出下一个单词. 还有一

个特别的操作在于, decoder部分在 masked multi-head
attention层有一个 mask操作, 这个操作会对未来的词

语进行遮蔽防止作弊. 

4.2   采样策略

对于 Transformer模型而言, 预测下一个字符的策

略是选择最大概率的字符, 在本实验中即预测 obj对象

序列时, 下一个标签或者特殊符号的预测值总为概率

最大的那个值. 但是这不适合我们的 obj 对象序列生

成, 因为一旦模型训练完毕, 各字符之间的概率分布就

已经确定了, 而本文的 obj序列生成策略是给定 obj序
列的开头为字符串“obj”, 让 Transformer模型不断贪心

的预测下一个字符直到序列的句尾为止, 所以结合模

型的特性, 一旦 obj 序列的开头给定了, 那么模型总是

会生成相同的 obj 序列, 这样造成的后果是模型生成

的 obj 序列都是重复的, 并且由序列组成的 PDF 种子

文件都是也都是重复的. 虽然这样的策略生成的 obj序
列总是符合语法的, 但是对于模糊测试而言, 重复的合

法种子无法给模糊测试带来任何有效贡献.
因此, 我们设计了两种不同的采样策略来对 obj对

象序列生成过程中学习到的条件分布进行采样, 以确

2021 年 第 30 卷 第 6 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 5

http://www.c-s-a.org.cn


保生成的 obj对象序列的多样性:
Sample: 每次生成下一个字符时, 我们都会对学习

的分布进行采样. 这确保了 obj 对象序列生成的多样

性, 但是过多的随机采样可能会增加生成不符合 PDF
格式检查的 obj序列的风险.

SampleFunction: 仅当我们预测的下一个字符是

<ENT>时, 我们才对学习的分布进行采样. 因为遇到

<ENT>时代表了我们的 obj 对象序列当前行已经预测

完毕. 我们保留了整行的完整性, 只有在下一行时才进

行采样. 这样减少了生成的 obj对象序列无效性的风险.
两种采样方案都在模型预测之前, 对预测的结果

进行采样, 这样做从一定程度上破坏了网络学习到的

语法规则, 因为最大概率的输出是最符合语法规则的,
而采样之后输出的是概率比较小的预测字符, 这一定

程度影响了种子的语法完整性, 但是这也提高了生成

种子的多样性. 本文需求目标是提高种子在模糊测试

中的表现, 而存在一定非法性的种子更有可能探索到

目标程序更多的执行路径甚至引发程序崩溃. 综上而

言, 两种采样策略都是对种子语法合法性以及种子多

样性的一种权衡, 从而更好的提高模糊测试的效果. 

5   实验评估

我们进行了一系列的实验评估了我们系统对于提

高种子文件在目标程序上模糊测试的代码覆盖率的提

高程度. 

5.1   实验环境

我们用于模糊测试的目标程序是 mupdf软件 (1.4.0
版本). 我们提取了由爬虫在网上爬取的 37 628个 PDF
文件作为原始种子语料库, 再提取其中所有长度小于

50的 obj对象, 对象的个数为 878 649个. 其中 800 000个
obj 对象用于作为训练集, 70 000 个 obj 对象用于开发

集, 8649 个 obj 对象用于测试集. 这些 obj 对象经过格

式处理后, 成为 obj 对象序列, 作为 obj 对象生成器中

的 Transformer 网络的输入, 供网络学习和输出新的

obj对象序列. Transformer网络的训练和预测的实验环

境为: Ubuntu16.04 的操作系统, 该系统下有 NVIDIA
GTX1080 GPU、i7-7700处理器和 16 GB的 RAM. 网
络的参数为: 模型的大小为 256维, multi-head attention
隐藏层的层数为 8 层, 前馈神经网络为 1024 维, batch
size取 16, drop out 取 0.1, 序列最大长度为 60. Epoch=
10的模型训练时间为 9小时.

在 Transformer网络模型训练完毕之后, 我们使用

训练好的模型进行预测. 我们将测试集中 8649 个 obj
对象序列的开头作为预测网络的输入, 输出经过网络

预测的完整的 obj对象序列. 再从测试集中的原始种子

输入文件随机选取 10 个完整的 PDF 文件, 提取他们

的文件结构. 最后将 obj 序列和文件结构在 PDF 组装

器中组装成新的 PDF 种子文件, 作为最终模糊测试的

种子输入. 

5.2   代码覆盖率

我们测量种子语料库的代码覆盖率, 在本实验中,
我们将 mupdf 视为目标程序, 并比较了原始种子语料

库和我们框架生成的种子语料库的代码覆盖率.
由于训练轮数是神经网络中的重要参数, 我们进

行了 5组对比实验, 分别取 epoch=10, epoch=20, epoch=
30, epoch=40, epoch=50. 分别比较原始 PDF 文件和我

们生成的新的 PDF种子文件的代码覆盖率. 以 epoch=
40 为例, 我们将原始种子语料库, Sample 采样策略+
Transformer 网络下生成的新的种子文件, SampleFunc
采样策略+Transformer网络下生成的新的种子文件, 进
行了 24小时的模糊测试, 最终得到的代码覆盖率的比

较曲线如图 4所示.
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图 4    Epoch=40下路径覆盖数比较
 

图 4 中, Original 表示原始种子语料库; Sample +
Transformer 代表 Sample采样策略下以及利用 Transformer
网络最后生成的新的 PDF 种子文件的代码覆盖率 .
SampleFunc + Transformer 代表 SampleFunc采样策略

下以及利用 Transformer 网络最后生成的新的 PDF 种

子文件的代码覆盖率.
通过图 4, 我们可以发现无论是 Sample 采样策略

下还是 SampleFunc 采样策略下, 由 Transformer 网络

构成的 obj 生成器所产生的新的 obj 对象在组装成完

整的 PDF 之后, 经过模糊测试得到的代码覆盖率相比

原始种库都有了一定的提升, 特别是 SampleFunc采样
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策略下 Transformer 网络生成的 PDF 种子文件, 不仅

能以更快的速度到达覆盖率增长的瓶颈, 并且也表现

出了更高的覆盖率上限. 这表明, 此种方法的模糊测试

效果最好.
训练轮数 epoch=10, epoch=20, epoch=30, epoch=

40, epoch=50下的本文框架生成的 PDF种子文件在模

糊测试上的表现情况如表 1所示.
 

表 1     不同训练轮数下生成的 PDF种子文件和

原始种子文件的总路径数比较
 

策略 初始
Epoch

10 20 30 40 50
Sample 8506 8231 8840 8912 8966 8729

SampleFunc 8506 8177 9396 9941 11 974 8856
 
 

从表 1中可以看出, epoch=10时, 两种采样策略下

的总路径数都比原始种子的代码总路径数要低, 原因

可能是我们的网络训练的不充足. epoch=20 和 30 时,
总路径数都有了一定的提升. Epoch=40时的效果最好,
epoch=50时, 虽然还是比原始种子的总路径数高, 但是

较 epoch=40时已经有了下降. 结合数据进行合理分析

之后的我们的初步结论是, 由于训练轮数过多, 造成了

一定的过拟合的现象, 导致模型的表征能力不增反降.
但总体而言, 实验证明, 在我们的框架下, 总路径数相

较原始种子语料库都有了一定的提升. 

5.3   采样策略效果对比

本文在 4.2 节中从理论上分析了采样策略的原因

以及必要性, 但是这还需要实验结果的进一步证明. 我
们将不使用任何采样策略生成的种子、采用 Sample
采样策略生成的种子、SampleFunction 采样策略生成

的种子作为输入, 训练轮数 epoch=30, 对比 24 小时的

模糊测试对比实验, 以覆盖路径数作为指标, 评估 3种
采样策略下种子的质量高低. 如图 5 所示, NoSample
即不使用任何采样策略, 它生成的种子覆盖路径数最

少, 只有 3716 个, 而本文提出的两种策略下生成的种

子覆盖路径数分别为 8912 个和 9914 个, 较之不采样

方案的覆盖路径数多了很多.
我们以文本形式打开生成的 PDF 种子文件发现,

不采样策略下生成的种子中, obj 序列大量重复, 而其

他两种采样策略下的 obj序列, 没有任何两条是完全重

复的. 结合这一点, 可以说明采样策略增加了 obj 序列

的多样性, 而种子的多样性对于模糊测试而言十分重

要, 因为重复的种子是完全冗余无用的. 这也证明了本

文采样策略的有效性和必要性.
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图 5    不同采样策略下种子覆盖路径数

  

5.4   种子大小

原始种子语料库中的种子大小从 0 KB到 2228 KB
均匀分布, 而我们生成的种子大小有 39.05%小于 3 KB,
最大的种子不超过 200 KB. 这比原始种子语料库中的

种子小了很多. 因为我们只选取了长度小于 50的 obj对
象序列作为训练数据, 所以我们得到的 obj序列长度都

不会太长. 

5.5   其他格式性能分析

本文的优化框架是选择了 PDF 文件作为模糊测

试的种子文件, 选择 PDF文件的理由是因为 PDF是复

杂二进制文件格式的代表, 它其中包含了文字、图片

甚至音频、视频等. 如果本文框架可以对 PDF 格式的

文件有良好效果的话, 可以推断本文研究在别的简单

格式文件下也具有一定的通用性.
我们进行了实验来探究这一点. 针对 PNG 格式,

训练 Transformer模型来生成新的种子文件, 训练时间

为 9 小时, 其他参数配置与 5.1 节中完全相同. 我们以

LoadPNG 作为目标程序, 将两种采样策略生成的种子

与初始种子作为输入, 进行 24 小时模糊测试, 评估

3 类种子的覆盖路径数, 实验结果如图 6 所示, 可以看

到本文研究提出的两种采样策略结合的 Transformer
模型生成的 PNG种子文件, 覆盖的路径数比原始种子

文件多, 这说明本文研究对于别的格式例如 PNG格式,
也能起到不错的效果, 这也更说明了本文研究的有效性.
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图 6    不同采样策略下的路径覆盖数比较 
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6   总结与展望

本文提出了一个利用机器学习来生成新的 PDF
种子文件的系统框架. 该框架学习并发掘 PDF 文件中

obj对象的格式化文本信息, 并利用学到的知识智能地

指导生成新 PDF 文件, 用于最后的模糊测试中. 实验

结果表明我们生成的 PDF 文件, 不仅尺寸更小, 并且

在更小的尺寸下, 在模糊测试中的代码覆盖率也有了

较为明显的提升, 说明我们生成的种子在更小的尺寸

下却有更高的表征能力.
但是, 我们的工作仍有需要改进的地方. 首先, 我

们所使用的神经网络模型为 Transformer模型, 然而还

有很多擅长处理序列问题的神经网络模型如 RNN 模

型以及它的多种变体. 我们可以将这些网络作为我们

框架的训练网络, 作对照试验. 选取最优秀的网络模型

作为 obj 对象的生成网络. 其次, 本文框架只是针对模

糊测试种子质量进行了优化, 由之前的分析知道, 改变

变异策略也可以提升模糊测试的代码覆盖率, 我们可

以将本文框架与改变变异策略的方案结合起来, 进一

步的提高对模糊测试的优化效果, 这可以作为我们未

来的工作.
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