
 

 

基于 3D 双流卷积神经网络的异常行为检测①
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摘　要: 随着科技的不断发展, 越来越多的人工智能技术应用于社会生活. 依据这一现实, 本文运用当前较为热门的

图像处理技术进行能识别视频中异常行为并给出预测值的系统开发. 首先, 我们利用双流膨胀 3D卷积网络 (Two-
Stream-I3D)特征提取技术对视频进行特征提取. 其次, 运用 Python对特征进行处理, 转化为深度学习网络所能识

别的特征, 最后进行 GRNN 广义回归网络训练, 最终达到能对特征值进行良好的异常概率回归的效果. 实验表明,
运用本系统针对测试集近 50例的视频的检测下, 系统的平均准确率达 74%, 具有良好的性能.
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LIU Liang-Xin, LIN Mian-Fen, ZHONG Liang-Quan, PENG Wen-Wen, QU Chao, PAN Jia-Hui
(School of Software, South China Normal University, Foshan 528225, China)

Abstract: Amid the continuous progress in technology, artificial intelligence technologies have been widely applied to the
social life. This study develops a system that can identify abnormal behaviors in videos with predictive values. Firstly, we
employ a Two-Stream Inflated3D (Two-Stream-I3D) convolutional neural network to extract features from the video.
Secondly, we rely on Python to transform the features into those that can be recognized by a deep learning network.
Finally, we perform GRNN training for abnormal probability regression. Experimental results show that the system can
achieve the average accuracy of nearly 74% for abnormal behavior recognition during the detection of nearly 50 cases.
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1   背景及现状分析 

1.1   研究背景

随着人工智能和图像处理技术的快速发展, 基于深

度学习的智能视频监控系统研究具有重要意义. 近年来,
在国家政策的支持下 ,  安防行业飞速发展 ,  政府、

企业、机关、城市、社区都在配合国家的安全工作进

行相关的部署, 努力打造一个智慧和安全的国家. 随着

科技的发展, 智能监控技术也在不断地进步, 而目前的

监控任务主要还是依靠人工实现, 需要大量的人力、物

力对海量的视频内容进行观看和分析. 不能有效地利用

现有的资源. 所以为了解决这个困难, 本项目的研究内

容就是实现对视频中异常行为的自动筛选和实时检测. 

1.2   国内外研究现状 

1.2.1    智能视频监控系统研究现状

智能视频监控系统是通过计算机视觉技术、图

像视频处理技术和人工智能的识别技术对监控视频
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的内容进行分析 , 然后根据分析的结果对系统进行

控制.

在国外, 美国国防高级研究 (DARPA)设立了一个

视觉监控重大研究项目 VSAM. 该项目从 1997年就开

始设立了, 由卡内基梅隆大学 (CMU)、麻省理工学院

(MIT) 还有马里兰大学等著名高校和研究机构参与研

究. VSAM 项目可以说是最早的视频监控的智能化的

开端, 主要研究用于战场、未来城市和普通民用场景

进行监控的自动视频理解技术.

美国的 Microsoft、GE、IBM 等公司也对智能监

控系统进行了研究, 如 GE 的 VideoIQ 产品, 可以在多

种场景下进行检测. 而国内在这方面发展较晚, 但也有

比较优秀的成果, 如中科院北京自动化研究所下的模

式识别国家重点实验室, 主要研究模式识别、计算机

视觉、图像处理与图形学、自然语言处理以及模式识

别应用与系统等. 其中谭铁牛研究员领衔的科研团队

开发了可对突发事件进行全天候实时监控预警的“智

能视频监控系统”, 而且成功应用于北京奥运会安保工

作. 除此之外该研究所还有其他的研究成果, 包括: 目

标异常行为的识别与报警、异常的物体滞留或丢失检

测、人群流量评估及拥堵报警、监控状态下的人脸跟

踪与识别等. 

1.2.2    异常行为检测研究现状

在异常行为检测技术出现的早期, Datta 等提出利

用人的运动和肢体定位来检测人的暴力行为[1], Kooij
等使用视频和音频数据来检测监控视频中的攻击行

为[2], Cao等提出了暴力流描述符来检测人群视频中的

暴力行为[3], 但这几种方法都有较大的检测误差. 最近,
Mohammadi 等提出了一种新的基于行为启发法的方

法来对暴力和非暴力视频进行分类. 除了暴力和非暴力

模式的区别外, 还提出使用跟踪来对人们的正常运动

进行建模, 并将偏离正常运动的行为作为异常进行检

测[4]. 以及 Chen等提出的利用 C3D和深度排名模型进

行的异常行为识别[5].

但是, 上述方法只是能对某种特定的异常行为进

行检测, 例如 Cao等提出 OpenPose模型[3] 只能识别人

体异常行为, 而无法对爆炸, 车祸等异常行为进行识别.

因此本文打算对一种可以在多种视频环境下对多种行

为进行异常检测, 且在检测过程中能保持较大的精确

度和较好的实时性的系统进行研究. 

2   系统总体设计 

2.1   系统流程介绍

本系统主要实现对视频中异常行为的检测功能.
本系统的功能介绍如下: 打开本软件后, 选择本地存储

的视频, 确认后即可立即检测. 检测过程中, 系统一边

播放视频, 一边显示异常概率曲线. 随着视频的播放,
异常概率曲线会不断的更新跳跃, 其范围值从 0 到 1,
值越大代表该时间段的发生异常概率行为的可能性越

大. 系统功能流程图如图 1所示.
 

1. 对输入的视频进行预处理

2. 利用 I3D 提取视频文件, 每 16 帧提取一次

3. 利用 Python 处理视频特征保存 txt 文件

4. 利用已经训练好的模型处理 txt 文件
并给出概率估计

5. 通过 GUI 到达视频和异常概率
估计曲线的显示功能 

图 1    系统功能流程图
 

为了实现异常行为识别算法, 将异常行为与正常

行为的进行区分是一个不可避免的环节. 有效的, 精准

的异常识别处理能将一段原始视频对象提取出视频行

为特征. 能够精确分析视频行为特征并给出异常行为

概率估计能够使得异常行为识别更具准确性和科学性. 

2.2   系统模块功能介绍

异常行为识别系统模块主要分为 5 个子模块, 如
图 2所示.
 

异常行为识别

预处理
模块

特征提取
模块

特征处理
模块

特征概率
回归模块

视频播放及
曲线显示模块

 
图 2    系统模块

 

(1)预处理模块

通过本地视频库或者视频流获取待检测视频, 将
每个视频的大小调整为 240×320 像素, 并把视频的帧

数率降低并固定到 30 帧/s.
(2)特征提取模块

视频经过预处理后, 我们通过 Two-Stream-I3D网

络提取视频特征, 输出为 fc6-1 的文件类型. 首先我们

将对处理过的视频进行截取, 每 16 帧作为视频片段.

2021 年 第 30 卷 第 5 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 121

http://www.c-s-a.org.cn


接着, 我们从 Two-Stream-I3D网络对视频片段进行提

取, 然后进行归一化处理.
(3)特征处理模块

这一模块, 运用 Python, 处理上一步输出的 fc6-
1文件, 处理为深度网络所能学习的二维矩阵 txt文件.

(4)特征概率回归模块

这一模块, 将上一步所生成的经过处理的视觉特

征 txt文件, 送入训练好的深度网络模型 (GRNN), 搭配

上已经训练好的模型权重, 通过模型处理对视觉特征

文件进行回归处理, 得到异常概率分数, 范围从 0 到 1
(值越大代表发生异常概率的可能性越高).

(5)视频播放及概率曲线显示模块

通过 GUI 文件, 将视频片段的异常概率得分通过

红色曲线显示出来, 同时播放视频. 随着视频的播放,
曲线不断的跳跃更新, 不断向前滑动, 最左端的曲线值

代表此时的视频的异常概率值, 最终达到异常行为识

别的效果. 

3   异常行为识别算法实现 

3.1   I3D 模型的原理与实现

I3D 模型[6–8] 是由 Inception-V1(2D) 模型改良而

来, 其基础模型结构为 InflatedInception-V1.
Inception-V1(2D) 是一种目前较为成熟的图片检

测模型, 其初代模型 Inception的核心就是把 GoogLeNet
的一部分较大的卷积层替换成小卷积, 以达到减小权

值参数数量的目的, 而 Inception-V1(2D)又对 Inception
模型的子程序模块 Inc.层进行改良, 添加了 3 个 1×1
的卷积层从而降低原模块的卷积维度.

I3D 模型对 Inception-V1(2D) 模型改良方法如下:
I3D 网络将原模型的 2D 基础卷积扩展为 3D 基础卷

积, 并且在卷积核中增加时间维度, 具体扩展方式为:
沿着时间维度重复 2D滤波器与其的权重相同的次数,
再通过除以该次数进行归一化处理.

InflatedInception-V1 的主要的组成成分为卷积

层、池化层和 Inc层.
在卷积层中, 3D 卷积相比于 2D 卷积能够更好的

捕捉视频中的空间和时间信息, 如果 3D卷积的时间维

度为 N, 在检测过程中, 3D Conv会对视频的连续 N 帧

图像进行卷积操作, 每一帧的特征地图都会与相邻的

连续几帧相连, 以此获取运动信息.
在池化层中, 3D池化层类似于 3D卷积, 只不过不

做卷积操作, 只获取当前窗口最大值或者平均值作为

新的图像的像素值. 然后在深度上以步长进行滑动, 得
到多个特征地图.

在 Inc层中, Inc层为 Inflated Inception-V1模型的

一个子程序模块, 在 Inc 中, 同时使用了 1×1×1, 3×3×3
的卷积, 增加了网络对尺度的适应性. 其次, 1×1×1 卷

积有着特殊的作用, 它可以用于减小权重的大小和特

征地图的维度, 同时由于 1×1×1卷积只有一个参数, 相
当于对原始特征值做了一个 scale, 这无疑会对识别精

度有所提升, 如图 3.
 

Inception Module (Inc)

Next layer

Concatenation

1×1×1

Conv

1×1×1

Conv

3×3×3

Conv

3×3×3

Conv

3×3×3

Max-pool

1×1×1

Conv

1×1×1

Conv

Inc.

Previous layer

 
图 3    Inc层模型

 

在模型的最后还含有一个 Softmax 层对输出进行

分类. 整个模型的架构图如图 4.
 

Inflated Inception-V1
Video

7×7×7 Conv

stride 2

1×3×3 Max-pool

stride 1, 2, 2
2×2×2 Max-pool

stride 2

1×1×1 Conv

3×3×3 Max-pool

stride 2
2×7×7 

Avg-pool
1×3×3 Max-pool

stride 1, 2, 2

Inc.

Rec. field:

11, 27, 27

Rec. field:

23, 75, 75

Rec. field:

7, 11, 11
Rec. field:

59, 219, 219

Rec. field:

99, 539, 539

1×1×1 Conv

3×3×3 Conv

Inc.

Inc.

Inc.

Inc.

Inc. Inc.

Inc.

Inc.

Softmax

Predoctions 
图 4    I3D模型
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在异常行为识别方面, 基于深度学习的网络模型

无论在识别速度, 识别精度还是系统的鲁棒性都要远

远优于传统方法. 而在深度学习方法的选择上, 过去人

们大多使用 C3D 及其改进的方法来对视频进行处理,
但是由于 C3D 其较为简单的网络模型, 往往不能对视

频中的时空特征进深度处理, 当遇到较复杂的情况时,
传统的 3 维卷积神经网络就容易遗漏部分运动特征,
从而对检测结果造成影响. 因此, 我们采用双流的 I3D
网络作为我们系统的特征提取模型, 从而应变各种较

为复杂的情况. 

3.2   GRNN 回归神经网络模型原理

广义回归神经网络 (GRNN)[9,10] 是径向基神经网

络的一种, 相较于传统的回归神经网络, GRNN多添加

了一层求和层, 并去掉了隐含层与输出层的权值连接

(对高斯权值的最小二乘叠加), 具有更高的精确度, 同
时 GRNN 作为一个前向传播神经网络, 不需要反向传

播求模型参数, 收敛速度快. GRNN具有很强的非线性

学习能力和学习速度, 网络最后普收敛于样本量聚集

较多的优化回归, 当样本数据较少时或数据精确度较

差时, GRNN能发挥出很大的优势.
GRNN 是一个相对简单的 4 层网络结构, 分别为

输入层、模式层、求和层和输出层. 如图 5.
 

X1

G1
S0

Y1

Y2

Yk

S1

S2

Sk

G2

Gm

X2

Xn

…

…

…

…

输入层 模式层 求和层 输入层

 
图 5    GRNN模型

 

输入层的输入为测试样本, 节点取决于样本的特

征维度; 模式层计算每一个样本中的 Gauss 函数取值,
其节点个数为训练样本的个数求和层中使用两种计算

方式, 第一个节点将对模式层的输出进行算术求和, 其
他节点将对模式层的神经元进行加权求和, 其节点数

为输出样本的维度加 1; 输出层的节点数等于样本中输

出向量的维度, 输出为对应求和与求和层第一个节点

的输出相除.
求和层第一类求和公式:

n∑
i=1

exp
[
− (X−Xi) (X−Xi)T

2σ2

]
求和层第二类求和公式:

n∑
i=1

Yi exp
[
− (X−Xi) (X−Xi)T

2σ2

]
 

3.3   基于 I3D-GRNN 的异常行为识别算法实现

从总体上看: 本文提出的算法主要有两部分组成:
I3D特征提取器+GRNN分类器.

首先, 视频信息可以分为空间信息和时间信息. 空
间信息指的是帧画面的表面信息; 时间信息指的是帧

与帧的之间的联系. 对于 I3D来说, 时间维度需要设定

一个适中的缩减速度, 过快则可能把不同物体的边缘

信息混杂在一起, 反之将无法捕捉到动态场景. 因此:
Two-Stream-I3D 是由两个 I3D 网络组成的. 第一个子

网络是提取视频的 RGB的特征. 第二个子网络是提取

光流的特征. 虽然单个 I3D模型已经具备从 RGB流中

提取运动特征的功能, 但单个模型只包含前馈计算算

法, 因此我们将两个 I3D网络分开训练, 一个对 RGB流

进行训练, 输入为间隔 16 帧提取的 RGB 视频帧信息;
另一个对光流进行训练, 我们分别提取视频中水平和

垂直方向的光流帧, 将多幅光流图构成一个光流组, 然
后将携带优化的光流信息的光流组作为输入, 同时我

们在第二个 I3D 模型中采用 TV-L1 算法对光流进行

计算, 该算法作为一个递归型算法, 其对视频中运动特

征的提取效率优于单个模型.
在经过几层卷积和汇集后, 将训练 RGB流子网所

提取的特征和与训练光流子网所得的特征进行融合,
具体的融合方法为: 对两个子网的输出进行加权平均.
融合后将得到进一步的视觉特征. 为了避免过度拟合,
我们在每个卷积层上添加 L2正则化. 如图 6.

其次, 我们将 Two-Stream-I3D 模型的 Softmax 分
类层用 GRNN 分类器代替 (如图 7), 将 Two-Stream-
I3D 网络提取出的特征作为 GRNN 分类器的输入, 最
终达到对视觉特征进行一个概率回归的作用. 

最后, 关于优化函数, 训练模型采用 AdaGrad[11,12]

随机梯度下降函数作为模型优化函数. AdaGrad 相较

于其他优化函数, 它可以自适应学习率, 自适应地为各
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个参数分配不同学习率. 如果这次梯度大, 那么学习速

率衰减的就快一些; 如果这次梯度小, 那么学习速率衰

减的就慢一些.

ϵn =
ϵ

δ+

√∑n−1

i=1
gi⊙gi

 

Videos

RGB inputs

Videos

flow inputs

Inflated

3D ConvNet

Inflated

3D ConvNet

+

Action 
图 6    Two-Stream-I3D模型

 

Video Two-Stream-I3D GRNN Predictions

 
图 7    I3D-GRNN模型结构 

4   实验和结果 

4.1   实验数据

本项目训练采用的数据集为 UCF-Crime-dataset[13].
该数据集是由佛罗里达大学开发的, 是一个总时长为

128个小时且由 1900个时长相等未经剪辑的真实世界

监控录像组成的视频集合, 其中包含 13个现实世界中

的反常现象, 如: 打斗、交通事故、盗窃、爆炸、抢劫

等, 同时还包含正常的活动, 视频集大致可分为包含异

常行为的视频和不包含异常行为的视频两大类. 其中

视频平均的帧数为 7274帧. 

4.2   实验步骤

本次实验环境为 Ubuntu18.04 和 Python3, 编译环

境为 PyCharm, 硬件环境的测试机型是戴尔 G3 系列.
CPU是英特尔酷睿 i7 8代系列; 内存是 8 GB; 硬盘是 2 TB.

测试实验分别以包含异常行为的视频, 无异常行

为的视频, 隐蔽异常行为的视频, 失真度较高的视频等

不同类别的视频为样本, 每类视频对应不同的情况和

不同的视频质量, 每个视频都包含不同的场景, 共 50
例进行了测试

点击运行程序进入主界面如图 8(b), 界面中央有

一个选择视频的按钮, 点击按钮弹出一个视频文件选

择的对话框, 选择一个需要进行检测的视频. 左方就会

出现一个视频窗口演示所选择的视频如图 8(a). 在播

放视频的过程中, 控制台会实时提示所显示的帧数. 在
左方出现视频窗口的同时, 系统会对视频中每一帧的

画面进行训练学习, 提取出特征, 然后在 PyCharm 的

SciView 里将计算出来的数据在坐标轴上描绘出一条

连续的曲线如图 8(c). 横坐标是帧数, 纵坐标是训练出

来的特征数据, 范围是 0 到 1. 当视频中没有异常行为

出现的时候, 曲线的纵坐标接近于 0; 当视频中出现异

常行为的时候, 曲线将会有很大的浮动.
 

1.0

0.8

0.6

0.4

0.2

0 25 50 75 100 125 150 175 200

视频异常检测系统
请选择视频

(a) 视频显示界面 (b) 选择视频界面 (c) 系统检测异常概率曲线 

图 8    异常行为检测系统
 
 

4.3   实验结果

经过上一步的实验测试, 我们选取了具有代表性

的视频样例进行分析, 具体试验情况如下:
(1) 对包含异常行为的视频检测: 如图 9 所示, 上

方播放的是一个爆炸视频, 下方则是系统对该视频的

检测结果. 实验结果分析, 横坐标是帧数, 纵坐标是训练

出来的特征数据, 范围是 0到 1. 如图所示, 当没有发生异

常行为时, 预测曲线纵坐标无限趋近于零且几乎没有

变化, 当异常行为发生时, 曲线则会发生大幅度的向上

变化, 纵坐标上升至 0.7上下, 甚至在最高峰可以达到 1.
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(2) 对无异常行为的视频检测: 图 10为对无异常

行为的视频的检测结果 . 实验分析 , 由于此次视频

画面无异常行为的发生 ,  预测曲线纵坐标一直处

于 10–9 上下. 将纵坐标放大演示后, 曲线也发生了上

下变动 , 实际在原坐标中曲线只是出现了小幅度的

波动.
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图 9    对包含异常行为的视频检测
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图 10    对无异常行为的视频检测
 

(3) 对隐蔽异常行为的视频检测: 图 11 为视频中

演示的是一名女性在超市中盗窃水杯的场景, 作案动

作幅度较小, 画面没有发生大幅变化. 实验结果分析,

即便此异常行为较为隐蔽, 系统仍然检测出了该异常

行为. 当异常行为发生时, 预测曲线出现了大幅跳跃,
纵坐标一度达到了 0.8以上.
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图 11    对隐蔽异常行为的视频检测
 

(4) 对失真度较高的视频检测: 图 12 为系统检测

失真度较高且包含异常行为的视频的结果. 视频中演

示的是较远处发生爆炸的画面, 视频没有发生较大幅

度的画面变化, 只在画面左上方出现了爆炸的浓烟. 实
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验结果分析, 当视频失真度较高时, 系统依旧能检测出

异常行为的发生, 即使纵坐标只能达到 0.4便出现了下

降的趋势.

实通过上述实验结果可以看出经过近 50 例的测

试集视频的测试, 发现系统能较为正常高效运行. 异常

行为发生时的预测值与无异常行为时相差最高可为

0.9以上, 最低也能达到 0.3以上, 远远大于无异常行为

时的数值波动, 可以明确的检测出异常行为的发生.
 

0.30

0.25

0.20

0.15

0.10

0.05

0

−0.05
0 0 50 100 150 200 250 300 350 40050 100 150 200 250

0.4

0.3

0.2

0.1

0

0.15

0.10

0.05

0

0 25 50 75 100 125 150 175 200

(a) 无异常画面 (b) 爆炸画面 (c) 爆炸后画面 

图 12    对失真度较高的视频检测
 

由表 1 数据可得出, 通过 4 种类型的视频进行测

试, 对无异常行为类型视频识别准确率最高达到 80%.
对包含隐蔽异常行为的视频类型识别率最低 ,  只有

55.6%. 在实际测试发现, 系统常常把含隐蔽异常行为

的视频当作无异常行为进行识别. 最后系统测试的平

均准确率达 74%, 具有较精准的识别功能.
 

表 1     视频类别数据量与识别准确率
 

视频类别 视频总数
检测出异常

行为数量

识别准

确率(%)
包含异常行为 42 30 71.4
无异常行为 8 1 87.5

包含隐蔽的异常行为 9 5 55.6
包含异常行为且高度失真 5 4 80

 
 

为了验证本文算法验证本文算法的优越性, 选用

支持向量机[14]、随机森林[15], C3D-GRNN[16]、KNN以

及普通 C3D 模型这 5 种方法对异常行为视频进行分

类识别, 识别所耗时间分别如表 2所示. 由表 2的结果

可知, 与普通 C3D 模型、C3D-GRNN模型等典型方法

相比, 本文算法识别单个样本帧效率具有较大的提高,
同时也十分接近目前较优的算法 (SVM、KNN) 的检

测时间. 

5   结束语

本文利用目前火热的深度学习网络技术和 Two-
Stream-I3D 技术, 开发出一款智能识别视频异常行为

的系统, 能够有效帮助监控机构智能化监控, 减少人工

资源的浪费.
本文利用 Two-Stream-I3D 特征提取技术提取出

视频特征, 经过 Python 处理视觉特征后, 进行 GRNN
回归网络训练, 最终达到根据视觉特征能进行概率估

计回归的一个效果. 最后, 经过一定数量测试集视频测

试, 证明本文所述方法编写的系统具备了对视频监控

中异常行为的检测能力, 可以满足多种异常行为的检

测, 可以在多种视频环境下进行异常行为检测, 且在检

测过程中能保持较大的精确度和较好的实时性, 对于

监控机构进行智能化监控具有重要的现实意义.
 

表 2     视频类别数据量与识别准确率
 

所用算法 测试帧中的异常所需的时间(s)
C3D-GRNN (3D卷积-广义回归) 0.134

KNN (邻近算法) 0.020
Random Forest (随机森林) 0.017

SVM (支持向量机) 0.014
C3D (3D卷积) 0.220

I3D-GRNN (本文模型) 0.056
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