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摘　要: 目前基于深度学习的恶意代码检测技术是恶意代码检测领域的研究热点, 然而大多数研究集中于如何改进

算法来提高恶意代码检测的准确率, 忽略了恶意代码数据集样本标签的不足导致无法训练出高质量的模型. 本文利

用区块链技术来解决恶意代码检测数据样本孤岛和数据可信任的问题; 同时在代码特征提取上, 使用马尔可夫图算

法提取特征; 基于分布式深度学习的训练融合区块链去中心化, 可溯源不可篡改的优势, 将不同算力贡献者采用同

步训练更新模型参数. 通过仿真实验和理论分析验证了该方法的可行性和巨大的潜力.
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Abstract: At the moment, the detection technology of malicious code based on deep learning is a research hotspot in the
field of malicious code detection. However, most researches focus on how to improve the algorithm to enhance the
detection accuracy of malicious code, but ignore the lack of sample tags in the data set of malicious code, failling to train
high-quality models. In this study, the problem of detecting isolated islands of data samples and data trustworthiness of
malicious code is solved by Blockchain technology, and code features are extracted with the Markov graph algorithm. The
training fusion block chain based on distributed deep learning has the advantages of decentralization, traceability and non-
tampering, and the contributors of different computing power adopt synchronous training to update model parameters.
The feasibility and great potential of this method are verified by simulation experiments and theoretical analysis.
Key words: malicious code detection; deep learning; Blockchain; data islands; trusted data

 
 

1   引言

如今 Web 已经深刻融入我们的生活中, 为日常生

活带来了诸多便利, 我们随时可以通过手机或者电脑

来访问各种网站, 但同时这也给网络攻击者提供了大

量的攻击机会. 网络攻击者为了达到其目的, 会将一些

恶意的代码嵌入到网页中, 造成了正常的互联网用户

的个人信息的泄露和个人财产的损失等问题.
针对 Web 安全问题, 研究者们提出了不同的解决

方法. 恶意代码检测目前主要分为两大类, 一种是基于

代码文本及结构的静态检测方法, 另一种是基于运行
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结果的分析的动态检测方法[1]. 毛蔚等[2] 在分析进程访

问行为异常度和相似度后, 引入了恶意代码检测估计

风险, 并提出一种最小化估计风险实现主动学习的恶

意代码检测方法; 吴迪[3] 针对 Android 平台的恶意代

码检测只关注应用的单方面的特征, 提出了基于多类

特征的 Android 恶意代码检测技术; 罗世奇等[4] 提出

使用恶意代码纹理指特征纹融合 33 类恶意代码活动

向量空间特征, 利用栈式自编码 (SAE) 模型来完成恶

意代码的分类; 邓兆琨等[5] 提出了一种动静结合的网

络数据检测方法, 在传统静态分析的基础上优化了检

测算法, 同时引入了动态模拟运行的检测方式; 黄琨茗

等[6] 提出一种最长频繁序列挖掘算法, 该方法提取样

本文件的动态 API 序列, 并挖掘最长频繁序列集合构

造词袋模型, 将 API序列转化为向量, 使用随机森林算

法来识别恶意代码.
深度学习技术在恶意代码识别领域已经取得了较

好的效果, 但是仍然存在以下方面的问题: (1) 单个机

构的恶意代码样本是有限的, 模型泛化能力需要高质

量多样性的数据集; (2) 在大数据时代, 有效处理海量

的数据是恶意代码检测效率提升的必要条件; (3) 如今

数据已成为一项宝贵的资源, 数据的隐私和安全性越

来越受到人们的关注. 恶意代码样本这类特殊性质的

数据集, 如果被网络攻击者获取, 对于网络安全的威胁

是巨大的.
区块链自 2008年比特币白皮书[7] 提出以来, 因为

其去中心化透明可信、防篡改可追溯、隐私安全保障

等特点越来越受到人们的关注. 如杨雪梅[8] 探索了将

区块链技术中的去中心化的思想与深度学习相结合并

尝试运用于语音识别的可行性, 提出了一种适用于处

理大规模的声学数据的融合分布式的深度学习算法

模型. Gu 等[9] 提出了一种 Java 层的移动终端恶意软

件检测方法, 并结合了区块链技术, 达到了多机构的共

享的目的. 本文基于区块链技术, 结合卷积神经网络

(Convolutional Neural Network, CNN)进行了深度融合,
提出了一种基于区块链+深度学习的 JavaScript恶意代

码检测系统设计方案, 利用区块链去中心化特点进行

模型的分布式训练和同步更新. 

2   相关理论 

2.1   区块链

区块链被定义为一种按时间顺序来组织数据区块,

不同区块之间按序形成链条状连接的数据结构, 借助

这种数据结构来构建数字账本[10], 是一种可信的, 去中

心化防篡改的数据存储技术, 区块链的数据结构如图 1
所示.
 

区块号

前一个 Hash 值

时间戳

默克尔树
...

区块号

前一个 Hash 值

时间戳

默克尔树
...

区块号

前一个 Hash 值

时间戳

默克尔树
...

 
图 1    区块链数据结构示意图

 

区块链中的基本数据单元是块. 在每个块中存储

了所有交易相关的数据信息, 主要包括了区块头和区

块体两部分信息 .  区块头中主要由父区块的哈希值

(previous hash)、当前的时间戳 (time stamp)以及默克

尔树根 (Merkle tree root)等构成. 在区块体中一般包括

若干个交易列表. 每个块与上一个块都是通过哈希值

来进行连接的. 对于区块链网络中的节点, 在收到其余

节点发送的数据以后, 并不是立即保存, 而是需要通过

“共识机制”对当前的数据进行验证, 如果验证通过则

保存到区块链中[11]. 为了加速区块的验证, 区块体中的

所有的交易信息都按照默克尔树的形式保存下来, 并
用默克尔树的根连接区块头和区块体[12]. 区块链中的

每个节点都有自己一对公私钥, 利用非对称加密技术

来保证信息的加密传输, 从而保护了交易者的隐私. 

2.2   卷积神经网络

卷积神经网络是一种专门用来处理具有类似网格

结构的数据的神经网络 ,  是深度学习的代表算法之

一[13,14]. 经典卷积神经网络包括卷积层、池化层和全连

接层. 卷积神经网络的卷积核参数共享机制使得能够

以较低的运算来提取特征, 给定一张特征矩阵图, 通过

不同的组合, 经过全连接达到分类的目的.
(1) 卷积层

Pi, j (0 ≤ i ≤W,0 ≤ j < H)

卷积层的作用在于提取输入数据的特征 .  通过

卷积核与对应位置的数据相乘来获取图的特征, 接着

使用非线性激活函数完成特征的映射. 定义输入图片

, 大小为 W×H, 则卷积运算的

公式为:

yi, j =

K−1∑
m=0

K−1∑
n=0

Pi+m, j+nωm,n (1)
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ωm,n (0 ≤ m,n ≤ K)式中,  表示大小为 K×K 的卷积过滤

器的卷积运算的权值.

Pi, j,c(0 ≤ i ≤W, 0 ≤ j ≤ H, 0 ≤ c ≤C)

更一般地, 在卷积运算的过程中, 通常会有多个通

道, 这些通道上的过滤器同时进行特征提取. 定义输入

的图片为 ,  表示大

小为 W×H, 通道数为 C 的图片, 卷积运算公式为:

yi, j,l =

C−1∑
c=0

K−1∑
m=0

K−1∑
n=0

Pi+m, j+n,cωm,n,c,l+bi, j,l (2)

bi, j,l ωm,n,c,l式中,  表示卷积运算的偏置,  表示卷积神经网

络的权值.
(2) 池化层

在卷积运算之后通常需要添加一层池化层, 来对

卷积运算得到的特征减少映射的表示, 即降维操作. 池
化操作具体指的是对局部特征范围内, 提取最大值或

者平均值. 通常使用最大值池化和平均池化. 最大池化

和平均池化的计算公式为:

ymax =max{y1,y2, · · · ,yl−h+1} (3)

yaverage =
1

l−h+1

l−h+1∑
i=0

mi (4)

(3) 全连接层

y1,y2, · · · ,yn

全连接层通常放置在最后几层用作分类器, 根据

卷积操作提取得到的特征进行分类. 在全连接层之后,
对应分类上的概率分布通过 softmax 或者 logsoftmax
来计算. 定义原始的神经网络输出为 , 则计

算公式为:

so f tmax(y)i =
eyi

n∑
j=0

ey j

(5)

logso f tmax(y)i = log
eyi

n∑
j=0

ey j

(6)

 

2.3   分布式深度学习

在深度学习训练过程中, 为了提高模型的训练速

度, 可以通过一些参数设置来加速 GPU的计算, 由于

单个的 GPU的加速的效率没有办法满足某些重量型

深度学习模型算力要求, 由此出现了深度学习模型的

并行方式. 分布式深度学习系统由多个共享模型和一

个中央控制代理组成, 如图 2 所示. 其中贡献者可以

贡献自己的模型、数据和算力, 训练完成后发送给中

央服务器 , 中央处理器负责融合和共享深度学习模

型. 整个模型的训练都由一个中央服务器集中代理完

成, 所以, 融合模型的过程中可能会遭受单点失效的

影响[15,16].
 

中央控制代理

共享的深度学习模型的融合

贡献者 1

共享模型 1

数据 1

贡献者 2

共享模型 2

数据 2

贡献者 n

共享模型 n

数据 n

...

 
图 2    分布式深度学习示意图

  

2.4   协作分布式深度学习

与分布式深度学习不同, 系统中划分为了 3 个角

色应用程序发起者、若干个算力贡献者和验证贡献

者.其系统架构如图 3所示.
 

贡献者 1

共享模型 1

数据 1

贡献者 n

共享模型 n

数据 n

...

选择接口 选择接口

选择接口

深度学习
任务

程序发起者

程序发起
者共享的
训练和测
试的数据

模
型
融
合

选
择
接
口

验证贡献者

 
图 3    协作分布式深度学习示意图

 

在这个设计框架中, 每个单元都能够独立进行决

策, 程序发起者负责定义训练模型的任务. 算力贡献者

负责调用自己的算力资源进行构建训练任务并训练深

度学习模型, 算力贡献者拥有充分的自主权, 可以根据

程序发起者的不同任务选择本机的模型或者数据, 在
训练完成后将其发送给验证者. 验证者在收到算力贡

献者提交的参数后, 负责验证并评估模型的性能指标,
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把结果发送给程序发起者. 发起者可以选择保留或者

丢弃部分数据[17,18]. 

3   JavaScript恶意代码检测系统设计 

3.1   特征提取

Ni 等[19] 提出了一个恶意代码检测算法 MCSC,
首先将代码文件转化为基于 simhash的灰度图, 然后使

用卷积神经网络完成恶意代码家族的分类. 通过灰度

图结合深度学习的方法均需要将图像转化为固定大小,
因此在图像转化的过程中会造成一部分的信息丢失.
本文使用基于马尔可夫图算法[20] 避免了上述的问题.
将 JavaScript代码转化为 8位的无符号整数向量, 整个

代码就可以看做是一个字节流, 字节流表达了一个随

机的过程:

Bytei,i ∈ {0,1, · · · ,N −1} (7)

Bytei

式中, N 代表 JsavaScript代码的字节长度. 对于每一个

变量 , 有 256种不同的状态值, 可以表示为:

Bytei ∈ {0,1, · · · ,255} (8)

由于恶意脚本都衍生自已知的恶意代码, 所以新

的恶意脚本只有小部分的改动. 例如文献 [21] 将某恶

意代码家族不同样本可视化为灰度图, 如图 4所示, 可
以发现相同恶意代码家族在字节分布上也会存在相似

的特征.
 

 
图 4    Fakeraean木马家族图像实例[21]

 

Bytei−1 Bytei

Bytei−1 Bytei

Bytei

Bytei−1 Bytei

基于上述恶意代码家族字节可视化图相似性的特

点, 考虑相邻的两项 和 , 状态空间中状态

到状态 转换过程是随机的, 具备“无记忆的”
性质, 且每个状态相互转换的概率是相同的. 所以在代

码字节提取特征上, 为了简化问题, 这里假设 只与

有关联, 则随机的变量 可视为一个马尔可

夫链:

P(Bytei+1|Byte0, · · · ,Bytei) = P(Bytei+1|Bytei) (9)

马尔可夫转移概率矩阵的构建是基于每一个状

Px,y态迁移的概率. 如果用 记作是 x 的下一个字节为

y 的状态转移概率, 那么对于任意的字节序列计算公

式为:

Px,y = P(y|x) =
f (x,y)

255∑
y=0

f (x,y)

(10)

f (x,y) x,y ∈ {0,1, · · · ,
255}
式中,  表示 x 后面是 y 的频率, 且

. 以此类推考虑整个文件的字节的状态转移概率

M, 计算公式为:

M =



P0,0 P0,1 · · · P0,255

P1,0 P1,1 · · · P1,255

...
...

...
...

P255,0 P255,1 · · · P255,255


(11)

Px,y

基于式 (11) 生成马尔可夫图像, 图像中的每一个

点对应于马尔可夫转移概率矩阵中的不同位置上的转

移概率 . 将 JavaScript 代码转化为马尔可夫图的示

意图如图 5所示.
 

JavaScript 代码字节流

00110101010001111
00111110111100101
101110100010101...

字节转移概率计算

00000000

00000001

00000010

11111110

11111111

00000000

00000001

00000010

11111110

11111111

......

Px, y

马尔可夫图

P0, 0 P0, 1 P0, 255

...

...

P1, 0

P255, 0 P255, 1 P255, 255

P1, 1 P1, 255
...

... .........

 
图 5    JavaScript代码转化为马尔可夫图

  

3.2   系统架构设计

基于协作式分布深度学习[17] 的角色划分, 并结合

机器学习模型训练的 3要素: 数据、算法、算力. 本文

将系统中用户角色划分为 3 种: 任务发起人、若干个

算力贡献者和若干个模型验证者. JavaScript恶意代码

检测系统的用户对象关系示意图如图 6 所示. 系统角

色划分其数量和对应关系如表 1所示. 

3.3   模型训练算法

某项任务的发起人负责定义任务的内容, 比如输

入数据的属性、模型的预期输出、测试数据集、模型

的准确度要求; 算力贡献者通过下载任务数据或者自

己本地数据, 针对给定的任务进行模型的训练任务; 验
证贡献者将算力贡献者训练好的模型进行融合, 然后

再加密的测试数据集合上验证. 下文详细描述了流程,
其中所使用的符号定义如表 2所示.
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任务信息 数据聚合

模型参数 模型聚合

发起人

选择接口

发起人发布的
共享验证数据集

CNN 模型聚合

选择接口

验证贡献者 1

选择接口

CNN 模型

个人
数据

算力贡献者 1 选择接口

CNN 模型

个人
数据

算力贡献者 2

选择接口

CNN 模型

个人
数据

算力贡献者 n

...

发起人发布的
共享验证数据集

CNN 模型聚合

选择接口

验证贡献者 n

...

 

图 6    JavaScript恶意代码检测系统用户对象关系
 

表 1     系统角色划分对应关系表
 

角色 数量 对应要素

任务发起人 1个 算法, 数据

算力贡献者 ≥1个 算力, 数据

模型验证者 ≥1个 算力
 

表 2     符号对应意义
 

符号 意义

Ni 第i个节点

Orii 第i个任务发起人

Cpi 第i个算力贡献者

Veri 第i个验证贡献者

PKi S Ki Certi,  ,  第i个公钥, 私钥和证书

i→ j i发送消息给j
DPKi (m) 使用公钥解密m
ES Ki (m) 使用私钥加密m
DS Ki (m) 使用私钥对m解密

Hash(m) 对m求散列

timestamp 时间戳
 
 

Ori Cp Ver对于集合 N,  ,  ,  满足如下条件:
Cp ⊆ N ∧Ver ⊆ N ∧Ori ⊆ N
N =Cp∪Ver∪Ori
Cp∩Ver = ∅

(12)

模型训练算法如下:
Orii(1) 发起交易, 发起人 发布一笔计算任务交易,

Data

内容包括深度学习模型以及融合模型、深度学习任务、

模型参数、融合数据和决策接口记作 . 由于模型

训练的数据集比较庞大, 会存放在 IPFS (Inter Planetary
File System)中[22], 将对应的哈希值地址存放在交易中,
其余节点通过访问 IPFS来获取节点数据信息, 上述过

程可以表达如下:
Orii→ AllCp∪Ver : PacketOrii = (Data||S igi||timestamp)

(13)

其中:
S igi = ES KOrii

(Hash(Data)) (14)

Cpi Veri

fcheck(Pac,PKOrii )

(2) 参数初始化, 所有节点完成参数初始化的同步,
每个算力贡献者 和验证者 需要对消息进行校验,
确定消息的发送身份以及数据的完整性, 校验函数记

作 , 运算结果中 1代表验证通过, 0代
表丢弃该消息, 过程如下所示:

if : Pac = PacketOrii =>

fcheck(Pac,PKOrii )=
{

1,DOrii (Pac.Sigi)==Hash(Pac.Data)
0,otherwise

(15)

CpOrii =

{CpOrii,1,CpOrii,2, · · · ,CpOrii,d},d < |N|
(3) 训练参数, 训练中算力贡献者表示为:

, 在每一轮的训练

k 中, 都会分别完成自己的前向和后向运算, 同时计算
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δ(CpOrii ,k)得到每一个参数的更新量 ;
(4) 广播参数量, 向周围的节点广播自己得到的参

数量;
(5) 同步更新参数量, 此时节点将所有已经接收的

进程进行同步 (All-Reduce), 对所有的参数更新量求平

均, 得到基于所有进程训练数据的平均参数更新量, 该
过程如图 7所示.
 

参数随机
初始化

前向传播获得
预测值

反向传播获得
参数更新值

前向传播获得
预测值

反向传播获得
参数更新值

前向传播获得
预测值

反向传播获得
参数更新值

计算参数更新
平均值并更新参数

训练轮数
是否结束

结束

N

Y

获取当前参
数取值

同步参数开始

...

 
图 7    同步更新参数示意图

 

参数更新平均值计算如式 (16) 所示, 求得的参数

作为下一轮训练的初始参数:

∂k =

d∑
j=0

δ j(CpOrii ,k j)

d
(16)

(6) 进行下一轮的训练计算;
(7) 重复步骤 (3)~(6) 结束条件为训练集全部训练

完毕.节点将参数聚合, 将模型数据写入区块广播给周

围节点;
(8) 共识过程. 验证者将已经训练好的模型进行筛

选, 将较优的模型汇总成候选集 (candidate set), 并将模

型的候选集广播至其他验证节点.
① 验证贡献者将当前最优模型作为提案转发至其

他验证节点;
② 验证者将收到的方案与本地候选集和提案模型

进行对比, 择优放入候选集;
χ

η η0

χ ≥ η

③ 定义验证贡献节点中模型的投票率 , 模型投

票率的阈值 , 最大阈值 T_MAX, 初始情形下投票阈值

为 50%. 判断模型是否有效方法为, 如果 ,认为该

模型为有效模型计入候选集, 否则该模型被淘汰. 在每

η ∆γ ηi =

ηi−1+∆γ,∆γ ∈ (0,1), i ∈ N∗ ηi ηi

ηi

一轮的共识过程中阈值 不断累加常量 ,表示为

,  且对任意的 ,  均满足 小

于 T_MAX, 重复过程①~③, 直到 大于等于 T_MAX.
验证贡献者将从大于 T_MAX 的 UNL节点确认的

模型中选择最优模型写入本地的区块中. 同时验证贡

献节点将本地区块广播给全网, 将收到区块和自己本

地区块进行比对, 当正确率超过 T_MAX 时, 认为该区

块链为有效区块. 

4   仿真实验和理论分析 

4.1   JavaScript 代码特征提取对比

本文实验使用的数据集为 Github公开的恶意 Java-
Script恶意代码数据集[23], 对于良性的样本, 从 Alexa’s
Top 站点进行了爬取脚本的操作. 最终获得了 3526 条

良性 JavaScript脚本代码和 3566条恶意 JavaScript脚
本代码. 实验将数据集划分为两部分, 70%留作训练数

据集, 30%作为测试数据集.
使用机器学习工具包 Sklearn 所提供的算法库实

现了文献 [24] 提出的 7 种不同的机器学习算法, 按照

文中描述方法进行了代码特征的提取分类. 采用十折

交叉验证的方法, 将数据集分为 10 等份, 其中的 1 份

作为测试集, 其余 9份用作训练集, 重复 10次, 将平均

值作为最终的结果. 与本文方法进行对比 (马尔可夫特

征提取+CNN分类器) , 实验果如表 3所示.
 

表 3     本文特征提取方法和传统方法对比
 

分类器 准确率(%) 精度(%) TPR FPR
Naïve Bayes 78.94 88.95 0.761 0.163

J48 Decision Tree 96.81 96.50 0.973 0.037
Random Forest 98.27 98.86 0.976 0.011

SVM 97.22 97.30 0.971 0.027
AdaBoost 97.59 98.12 0.972 0.020
REP Tree 97.03 97.63 0.965 0.025
AD Tree 91.99 92.80 0.910 0.071
本文方法 98.98 99.63 0.983 0.003

 
 

对比实验结果发现, 马尔可夫图的特征提取准确

率达到了 98.98%, 而准确率最低的为 Naïve Bayes 方
法仅为 78.4%, 传统提取方法表现最优的为随机森林,
达到了 98.27%, 但是仍然低于本文方法达到的准确率,
说明本文基于马尔可夫图算法的特征提取能够有效提

升恶意代码的检测率. 

4.2   不同阈值 T_MAX 对共识算法性能的影响

为了分析不同阈值 T_MAX 对共识算法性能的影
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∆γ响, 设计了一组仿真实验. 实验中固定 为 10%, 算力

贡献者和验证贡献者节点数均为 100 个. 本实验的区

块链仿真平台采用 Python3.7 结合 Flask 框架搭建, 本
地部署区块链, 对不同阈值 T_MAX 下的共识算法进行

了模拟, 并记录吞吐量、模型收敛的时间, 多次试验求

平均值, 实验结果如图 8所示.
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图 8    不同阈值 T_MAX 对共识算法性能影响示意图

 

实验结果表明, 随着阈值 T_MAX 的不断增加, 共
识算法的吞吐量逐渐减少. 如果该阈值设置过小, 尽管

共识算法吞吐量较大, 但是系统收敛到最优模型的速

率会减慢; 反之, 如果阈值设置过大, 共识算法的吞吐

量会减少, 但是算法能够较快收敛到最优模型. 

4.3   检测系统设计理论分析

(1) 数据样本去中心化存储. 区块链上的节点出于

某种原因无法共享数据, 此时可以在训练中除了可以

拥有发起人共享的数据, 还可以调用本地的数据集样

本参与模型的训练, 有效突破了数据孤岛的障碍, 另外

数据训练得到的参数也将被验证者校验, 解决了数据

可信任的问题.采用该平台设计, 极大扩充提升了训练

样本的数量, 提升模型的泛化能力, 从而有效检测未知

的 JavaScript恶意代码;
(2) 模型训练结果参数防篡改. 模型一旦训练完成

之后, 便会通过共识算法进行校验, 择优模型然后被存

入区块链中. 假设存在恶意节点, 但是通过共识机制该

模型也不会被其余节点认可, 所以修改是无效的, 保证

了模型参数存储的安全性;
(3) 分散算力有效利用资源. 该平台设计通过协调

多方的算力, 将传统的工作量证明机制的算法替换为

有意义的深度学习模型训练, 从而有效合理地利用了

算力资源, 推进了整个区块链上恶意代码检测准确度

的提高. 

5   结论与展望

深度学习作为一种新兴技术代表着先进生产力,而
区块链则代表了新的生产关系, 两者有非常大的合作

空间. 本文尝试将区块链技术和深度学习分布式系统

训练相结合, 解决了数据孤岛和数据可信任的问题,另
外在特征提取上使用马尔可夫图减少了人工的干预,提
升了检测流程的效率, 该检测系统的设计可以为恶意

代码检测研究提供一定的参考.
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