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摘　要: 云存储是未来存储业务的发展方向, 数据安全是云存储客户的首要关切. 密文策略属性加密 (CP-ABE)算
法允许数据拥有者将访问策略嵌入密文中, 并结合数据访问者的密钥实施访问控制, 特别适合云存储环境, 但 CP-
ABE不支持与时间相关的访问控制. 本文提出基于时释性加密的 CP-ABE方案, 通过在 CP-ABE中融入时释性加

密 (TRE)机制来实现带有时间控制的密文共享, 允许数据拥有者基于用户属性和访问时间制定更加灵活的访问策

略. 论文通过安全分析表明, 该方案能够抵抗来自用户、云存储平台和授权机构的非法访问、非法用户的串谋攻击

以及选择明文攻击.
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CP-ABE Solution Based on Time-Release Encryption in Cloud Storage Environment
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Abstract: Cloud storage is the future development direction of the storage business, and data security is the primary
concern of cloud storage customers. The Ciphertext-Policy Attribute-Based Encryption (CP-ABE) algorithm allows the
data owner to embed the access policy in the ciphertext and implement access control in conjunction with the key of data
accessor, which is particularly appropriate for cloud storage environments. However, CP-ABE does not support time-
related access control. This study proposes a CP-ABE scheme based on Time-Release Encryption (TRE). By
incorporating a TRE mechanism in CP-ABE to achieve ciphertext sharing with time control, this scheme allows data
owners to formulate a more flexible access strategy based on user attributes and access time. And then, we conduct
security analysis to verify that this scheme can resist illegal access from users, cloud storage platforms and authorized
institutions, as well as collusion attacks of illegal users. In addition, this scheme can also resist chosen-plaintext attack.
Key words: cloud storage; access control; Ciphertext-Policy Attribute-Based Encryption (CP-ABE); Time-Release
Encryption (TRE); data security

 

近年来, 科学计算和商业计算等众多应用领域产

生了海量的数据, 且数据量仍在急剧增长, 给数据存储

和管理造成了极大的压力. 云计算技术的兴起使得高

效低成本的云存储得以实现. 用户可将数据托管到云

数据中心, 并通过互联网进行访问和管理, 而数据中心

提供数据备份、容灾等服务, 极大地降低了用户在数

据存储方面的投资和管理成本[1].
然而有数据表明, 目前大约 80% 左右的企业不愿

意将业务数据放在公有云上, 用户的主要担忧是数据

安全性. 一方面云存储服务商大量涌现, 用户对于这些
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云服务商缺乏信任; 另一方面云数据中心可能存在技

术弱点, 数据不加密或者加密强度不够, 存在信息泄漏

的风险. 目前云数据中心主要采用高强度加密标准对

数据进行加密, 防止数据被窃取和篡改, 同时通过专业

的安全防护措施防范各种安全攻击. 尽管数据机密性

是云存储用户的一大关切, 但与此同时用户对数据的

开放性也有期待, 希望不同类型的客户可以在各自的

权限范围内自由访问数据. 云存储环境下的数据访问

控制成为一个亟待解决的问题.
基于密文的访问控制技术可以解决数据的安全访

问问题. 用户将数据加密后上传到云存储平台, 只有拥

有合法解密密钥的用户才能解密数据. 然而在传统的

公钥加密体制中, 用户的公钥是和身份信息绑定的, 进
而生成对应的用户证书, 存储和管理用户证书的开销

很大; 此外传统公钥体制也不能实现一对多的加解密

模式, 不适应数据共享的云存储环境.
针对以上问题, Goyal等人[2] 提出了基于属性的加

密策略 (Attribute-Based Encryption, ABE). 在这种策略

中, 每个用户都由一个属性集合表示, 用户的密钥与其

属性相关联; 数据拥有者可以自行设定访问控制结构,
访问控制结构是属性的表达式, 只有属性集合满足访

问控制结构的用户才能够解密成功. 在图 1 的例子中,
用户 A 的属性集为{网络专业, 硕士}, 用户 B 的属性

集为{通信专业, 大四}, 用户 B的属性集满足访问控制

结构, 而用户 A 的属性集不满足, 所以只有用户 B 能

够解密密文. ABE将密钥与用户属性关联, 极大地降低

了密钥存储和管理的开销. 由于密钥和访问控制结构

都与属性关联, ABE 可以基于属性实施灵活的访问控

制. 基于属性加密也可以实现一对多加解密模式, 满足

云存储环境下数据安全共享的需求.
ABE主要分为密钥策略属性加密 (KP-ABE)和密

文策略属性加密 (CP-ABE) 两大类. 在 KP-ABE (Key-
Policy ABE)中, 密钥与访问策略 (访问控制结构)相关

联, 密文和属性相关联; 而在 CP-ABE (Ciphertext-Policy
ABE) 中, 密文和访问策略相关联 (访问控制结构作为

加密函数的输入参数之一), 密钥和属性相关联. 两类

方法的解密过程都是属性集与访问控制结构进行匹配

的过程, 匹配成功则密文顺利解开. KP-ABE 以数据访

问者为主导, 通过将私钥与访问策略关联选择要接收

的数据, 适合云存储环境中对数据的查询. CP-ABE 以

加密者 (数据拥有者) 为主导, 通过将密文和访问策略

关联对数据访问者作出限制, 适合云存储环境中对数

据的访问控制.
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图 1    基于属性加密的访问控制

 

以上访问控制都没有考虑时间因素, 事实上许多

数据访问控制是时间敏感的. 比如, 视频网络平台发布

影片或视频有一个允许发布时间, 这个发布时间由制

片方制定, 制片方提前将影视作品提交到平台, 但要求

平台不得提前发布或泄露作品. 除限制发布时间外, 制
片方也希望有办法阻止一些视频平台非法得到影视作

品后进行出售. 因此, 结合用户属性和时间因素来制定

访问控制策略具有非常现实的需要.
时释性加密 (Timed-Release Encryption, TRE)[3] 是

在发送者和接收者之间传输密文的一种密码学原语.
它允许发送者提前将加密的消息发送给接收者并指定

未来特定的解密时间, 接收者只有在该时间到来后才

能解密消息. TRE是时间控制加密技术的典型代表. TRE
依赖一个可信的时间服务器产生安全参数和公私钥对,
数据发送者利用时间公钥、接收者公钥和设定的发布

时间加密明文, 将密文发送给接收者; 时间服务器在设

定的时间到来时发布一个时间陷门; 数据接收者利用

私钥和时间陷门解密数据. 近年来, TRE 在电子拍卖、

电子投票、在线考试等领域发挥了重要的作用. 然而,
TRE 只是基于时间进行访问控制, 并没有针对用户的

访问控制能力.
将 TRE 引入 CP-ABE 可以解决云存储环境下带

有时间因素的访问控制问题, 但相关研究目前尚未开展,
在技术上也存在一些挑战. 首先, 引入时间服务器之后,
如何降低访问控制对时间服务器的依赖; 其次, 如何把

时间服务器的公钥对与 CP-ABE的访问控制结构相结

合, 把时间陷门与私钥和用户属性相结合, 来增强共享

数据的机密性与可用性; 最后, 如何保证引入 TRE 之
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后的 CP-ABE能够抵抗各种非法用户的攻击行为.
本文针对以上问题提出云存储环境下基于时释性

加密的 CP-ABE 方案, 允许基于属性和时间来制定和

实施数据访问控制. 在该方案中, 用户的私钥组成部分

来源于云存储平台、用户属性和时间服务器, 降低访

问控制对单一第三方机构的依赖; 将用户的私人标记

融入用户的私钥中, 抵抗非法用户的串谋攻击; 对共享

数据进行时间与属性的双重加密, 提高共享数据的机

密性与抗伪装攻击能力.

1   相关工作

ABE可以有效解决细粒度访问控制和大批量用户

动态扩展的问题, 是云存储环境下理想的访问控制方

案. 但在早期的 CP-ABE方案中, 私钥需要依赖一个可

信的密钥托管中心, 即单个的授权机构, 不适合当前信

任分散的、开放的云环境. Dong等人[4] 和 Yang等人[5]

引入多授权机构来解决 CP-ABE 的密钥托管问题, 将
信任和负载分配到多个授权机构中. 然而在他们的方

案中, 每个授权机构使用相同的主密钥来产生用户私

钥, 若用户具有足够多的属性就可以重建主密钥, 增大

了非授权用户串谋攻击的可能性. 关志涛等人[6] 针对

授权方不完全可信的问题, 提出了一种多授权机构访

问控制模型. 在模型中设计了最小化属性分组算法, 用
户需要访问共享数据时按需获取密钥, 不仅减少了资

源消耗, 还提升了分配效率.
TRE允许发送者在加密消息时指定未来的解密时

间, 接收者只有在预设的时间到来后才能解密消息.
1996 年 Rivest 等人[7] 对 TRE 进行了详细论证, 此后

TRE的理论和实践均取得了非凡的进步. 2005年 Chan
和 Blake[8] 第一次基于 TRE提出可扩展的被动式服务

器用户匿名方案, 大大降低了对时间服务器的依赖.
Hwang 等人[9] 对 TRE 的预开放功能作了第一次尝试.
随后 Cheon 等人[10]于 2008 年正式提出了安全公钥

TRE的概念, TRE的安全性得到了进一步提升. 2014年
袁科等人[11] 对 TRE 的研究历史和不同场景下的加密

方案做了总结和分析, 具体阐述了 TRE 的安全目标与

攻击模型.

2   基础知识

2.1   双线性映射

p G G1

p g G G G1

设存在一个大素数 以及两个循环群 和 , 它们

的阶均为 ,  是 的某个生成元. 那么, 从 到 存在一

e : G×G→G1个映射 , 且具备如下性质[12].
∀a,b ∈ Z∗p ∀u,v ∈G(1) 双线性: 对于 和 , 均有:

e
(
ga,gb

)
= e

(
gb,ga

)
= e(g,g)ab

a,b ∈G e (a,b) , 1

G1

(2) 非退化性: 存在 , 使得 , 这里

1为群 的单位元.
∀u,v ∈G e (u,v)(3) 可计算性: 对于 ,  都能被一个有

效的算法计算出来.
e

G G1

则我们称上述映射 为一个双线性映射, 一般情况下,
循环群 为加法循环群, 循环群 是乘法循环群.
2.2   拉格朗日插值法

k

k+1 (x0,y0) , · · · , (xk,yk)

设存在一个次数为 的多项式函数, 如果给定此多

项式函数上 不同取值点:  , 那么

就存在唯一确定的一个拉格朗日插值多项式为:

L (x) =
k∑

j=0

y jl j (x)

l j (x)其中, 每一个 为拉格朗日基本多项式 (插值基函

数), 其表达式为:

l j (x) =
∏

0≤m≤k,m, j

x− xm

x j− xm
=

x− x0

x j− x0
· · ·

x− x j−1

x j− x j−1
∗

x− x j+1

x j− x j+1
· · · x− xk

x j− xk
,0 ≤ j ≤ k

2.3   DBDH 问题

(
g,ga,gb,gc,Z

)
g G

a,b,c ∈ Z∗p Z ∈G1 Z = e(g,g)abc

判定双线性 Diffie-Hellman 问题 (Decisional
Bilinear Diffie-Hellman Problem, DBDH问题)[12]. 已知

一个五元组为 , 其中 是群 的某个生成

元,  ,  , 要想判定 是否为真

是困难的.

δ δ

假设存在一个算法 A 在多项式时间内解决 DBDH
问题的概率为 , 则 可以被忽略. 因此, 不存在这样的

算法可以用不可忽略的概率在多项式时间内解决 DBDH
问题.

因此, 本文设计的安全机制是以 DBDH 困难问题

为基础构建的.
2.4   CP-ABE 算法

CP-ABE 加密算法涉及到属性集合、访问控制结

构和访问控制树.

P =

=

(1) 属性集合: 设每个参与者的身份信息由一个属

性集合 Ai 表示, P 为所有参与者属性的集合, 即 Ai 是

P 的一个非空子集. 例如:  {学生, 大二, 计算机专业,
成绩 80分}, Ai {学生, 大二, 成绩 80分}.
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Γ P

(2) 访问控制结构: 访问控制结构是一组判断条件,
通常表示为 , 包含 中的若干属性元素和门限逻辑运

算符 (如 OR、AND 等). 若某个属性集满足该判断条

件, 称这个属性集为授权集, 反之为非授权集.

x λx

(3) 访问控制树: 访问控制树被用来描述访问控制

结构, 每个叶子节点 代表一个属性 , 每个父节点是一

个门限逻辑运算符. 图 2 是与访问控制结构{((计算机

学院)OR(网络工程))AND((年级<大四)AND(成绩≥
70))}相对应的访问控制树.
 

AND

ANDOR

学院
计算机

专业
网络工程

年级
<大四

成绩
≥70

 
图 2    访问控制树

 

典型且常用的 CP-ABE机制由下列 4个模块构成:
{PK,MK}

MK PK

(1) 初始化 (Setup): 产生一个公钥对 , 其
中,  是主密钥,  是公开参数;

M

Γ PK CΓ CΓ

(2) 加密算法 (Encrypt): 输入集合为{明文 , 访问

控制结构 , 公开参数 }, 输出为密文 ,  与访问控

制结构相关联;

S PK MK S K

(3) 私钥生成算法 (KeyGen): 输入集合为{属性集

, 公开参数 , 主密钥 }, 输出 , 即为用户的私钥;
CΓ

PK S K Γ S

Γ M

(4) 解密算法 (Decrypt): 输入集合为{密文 , 公开

参数 , 私钥 , 访问控制结构 }, 若属性集 满足访

问控制结构 , 则可以还原出明文 .
2.5   TRE 技术

TRE 依赖一个可信的时间服务器, 在指定的时间

到达时发布一个时间陷门, 接收者得到这个时间陷门

后才能够解密消息. 时间服务器提供的是绝对的发布

时间, 时间陷门就是它的自我签名, 在这个过程中不需

要额外的签名服务.
TRE 方案包含 5 个模块, 分别为初始化 (Setup)、

密钥生成算法 (KeyGen)、时间陷门发布算法 (TS-
Release)、加密算法 (Encrypt) 和解密算法 (Decrypt).
TRE 方案共有 3 类参与实体, 分别是时间服务器、发

送者和接收者. 具体过程如下:

(1) 初始化 (Setup): 时间服务器产生安全参数以及

公私钥对;
(2) 密钥生成算法 (KeyGen): 接收者根据时间服务

器产生的安全参数及时间公钥计算自己的公私钥对;

T ∈ {0,1}t t

sT = H(T )s

s

T

T sT

(3) 时间陷门发布算法 (TS-Release): 时间服务器

生成字符串 用来表示发布时间 , 时间服务器

也生成 来作为时间陷门并发布出去, 其中

是时间服务器的私钥. 为了避免有恶意攻击者伪造时

间陷门的风险, 在发布时间点 , 时间服务器给所有接

收者发布在 时刻的签名, 这个签名就是时间陷门 ;

t M

C C

(4) 加密算法 (Encrypt): 发送者利用时间公钥和接

收者的公钥以及设定的发布时间 对明文数据 进行加

密, 形成密文 , 将 发送给接收者;
C

sT = H(T )s

M

(5) 解密算法 (Decrypt): 当接收者拿到密文 和时

间陷门 之后, 利用其私钥进行解密操作, 还
原出明文数据 .

3   共享模型与安全威胁

以下是 TRE 技术运用到 CP-ABE 方案的一个应

用场景: Alice 是计算机学院的一名老师, 计划在下周

二对计算机学院网络工程专业的大二学生进行一次在

线考试, 但不巧的是她当天必须参加一个重要会议. 在
这种情况下, Alice 可以在 CP-ABE 方案中融入 TRE
来解决她的问题. Alice可以预先发送以下消息:(

Enc
(
ID, tspub,r,M,T

)
,T

)
M ID M

tspub

r

ID

M

其中,  是考试试题,  是 的目标用户组的属性集合

{“计算机学院”, “网络工程专业”, “大二学生”},  为

时间服务器的公钥,  是随机新鲜因子, T 是预定的发布

时间. 所有学生都提前收到了这个消息, 但只有在预定

的发布时间到来时, 满足属性集合 的学生才能够利

用时间服务器产生的时间陷门解密得到试题 .
3.1   共享模型

在开放云存储环境下, 基于时释性加密的 CP-ABE
方案的密文数据共享模型主要由以下 5类参与实体构

成: 数据拥有者、数据访问者、云存储平台、授权机

构和时间服务器. 系统模型如图 3所示.
(1) 数据拥有者: 提供共享数据, 设定访问结构以

形成访问策略, 设置发布时间, 同时得到时间服务器发

布的时间公钥, 将共享数据用时间公钥并按照访问结

构加密后发送给云存储平台.
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(2) 数据访问者: 可以从云存储平台获取加密后的

共享数据, 等发布时间到来后, 得到时间服务器在发布

时间产生的时间陷门, 形成时间私钥, 而后结合自己的

密钥来解密共享数据.
(3) 云存储平台: 为数据共享提供一个方便稳定的

平台, 并能够管理数据拥有者托管给它的共享数据. 云
存储平台会和授权机构一起对共享系统中的属性集合

以及用户的密钥进行有效的管理和分配.
(4) 授权机构: 与云存储平台一起对共享系统中的

属性集合以及用户的密钥进行有效的管理和分配.
(5) 时间服务器: 完全可信的第三方机构, 会诚实

地按照一定周期发布时间陷门, 且这个时间陷门不可

伪造, 为云存储环境下的用户提供一个可靠准确的时

间参照.
 

非法访问

云存储平台

时间
服务器

加密后的
共享数据

数据拥有者 授权用户集 非授权用户集

非法访问

属性密钥

授权机构

t
n

t2

t1

...

 

图 3    时释性加密的 CP-ABE方案模型
 

3.2   安全威胁

在第 3.1节介绍的共享模型中, 数据访问者可以是

云存储环境下的任何参与实体, 可能存在想要对共享

数据进行非法访问的用户; 云存储平台虽然可以按照

共享机制正常执行任务, 但是出于利益考虑可能试图

解密用户存储在上面的数据; 授权机构也可能为了牟

利而利用用户的密钥试图解密共享数据; 在我们的安

全假设中, 云存储平台和授权机构都是半可信的实体,
它们会诚实地按照规定执行每一步操作, 二者不存在

合谋的可能. 在这种情况下, 基于时释性加密的 CP-
ABE方案可能存在以下 3类安全威胁.

(1) 针对托管数据的攻击: 云存储平台和授权机构

可能尝试解密共享数据, 导致数据的机密性及隐私性

得不到保障.
(2) 串谋攻击: 数据拥有者加密共享数据的依据是

用户的属性集合以及访问控制结构, 单个的非授权用

户无法访问共享数据, 但是多个非授权用户联合各自

的属性有可能解密共享数据.
(3) 选择明文攻击: 攻击者已经掌握了共享数据其

中一些成对的小部分的明文与密文, 而且攻击者可以

通过渗透或者冒充的方法能够让其设定好的任何明文

得到共享机制的加密, 从而, 攻击者又可以得到相对应

的密文, 也就是说, 攻击者拥有了共享机制中加密的权

限. 这种攻击方式在云存储环境中很常见, 也是攻击者

容易实现并能够获得较大优势的攻击类型.

4   基于时释性加密的 CP-ABE方案

本文提出的基于时释性加密的 CP-ABE方案由初

始化、密钥构造、加密、解密 4 个算法组成. 时间服

务器被动地产生时间公私钥对和时间陷门, 不与其它

实体交互. 在密钥构造部分, 用户的私钥由两部分构成,
分别是云存储平台管理的对称密钥和授权机构产生的

属性密钥. 在加密部分, 融合访问控制结构、发布时间

与时间公钥对共享数据进行双重加密. 在解密部分, 在
预定发布时间到达之前, 用户通过计算并采用嵌套的

方式获取访问控制树根节点值, 在发布时间到达之后

用户获取时间陷门并解密. 下面详细介绍方案的算法

步骤.
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4.1   初始化算法

初始化算法在 CP-ABE方案中增加了时间服务器

的初始化以及云存储平台对称密钥的生成.

p

g p G g ∈G

e : G×G→G1

(1) 在整个共享系统中, 需要由授权机构产生一个

安全参数, 获得安全参数之后, 产生一个大素数 和随

机生成元 , 接着产生阶为 的循环群 ,  , 而后构

造双线性映射 .
H : {0,1}∗→G(2) 选取以下散列函数 .

α,β ∈ Z∗p (gα,β)

PK(G,g,gβ,H,e(g,g)α)

(3) 随机选取 ,  构造主密钥 和公钥

.

Ω = {λ1,λ2, · · · ,λn}
ε ∈ Z∗p

(4) 共享系统中所有的属性集合由云存储平台产

生 ,  为 ,  除此之外云存储平台选取

作为对称密钥.

q ∈ Z∗p tspriv

gq tspub

(5) 时间服务器选取 作为时间私钥 , 构造

作为时间公钥 .
4.2   密钥构造算法

密钥构造算法给 CP-ABE方案中的用户私钥增加

了云存储平台产生的对称密钥部分.

gεui S =

{λ1, · · · ,λk, · · · ,λm} ε

云存储平台为每一个注册进入系统的用户产生唯

一的标记 , 根据用户的属性为其生成属性集合

, 并分配给其对称密钥 .
用户拿到属性集和标记以后, 将它们发送给授权

机构, 向授权机构申请属性密钥.

λ j ∈ S r j ∈ Z∗p r j Z∗p
gεui

λ j {gεui H(λ j)r j ,gr j }

授权机构根据得到的属性集合为其中的每个属性

随机分配一个参数 ,  为 中的随机值, 之
后使用这个随机分配的参数与用户的标记 为其相

对应的属性 产生一个参数集合 . 最后,
根据双线性映射计算出用户的属性密钥并发送给用户,
计算过程如式 (1)所示:

S KG
ui
=

(
D = g

α
β g

uiε
β ;

∀λ j ∈ S : Dk = guiεH(λ j)r j ,D
′
k = gr j

)
=

(
D = g

α+uiε
β ;

∀λ j ∈ S : Dk = guiεH(λ j)r j ,D
′
k = gr j

)
(1)

S Kui

最终, 用户结合云存储平台产生的对称密钥和授

权机构产生的属性密钥, 形成了自己的私钥 为:

S Kui =

(
D = g

α+uiε
β , ε;

∀λ j ∈ S : Dk = gεui H(λ j)r j ,D
′
k = gr j

)

4.3   加密算法

m

T T

m M PK

M

CT

加密算法改变了原有 CP-ABE方案中对共享数据

的单次加密策略, 转变为由发布时间和时间公钥参加

的二次加密. 数据拥有者在上传明文 到云存储平台之

前, 需要制定访问控制结构并构造访问控制树, 同时设

定发布时间 , 而后先使用时间公钥和发布时间 对明

文 进行初次加密得到密文 , 接着再使用公钥 、

对称密钥和访问控制树对密文 进行二次加密得到密

文 .
(1) 构造访问控制树

数据拥有者首先根据自己的需要制定访问控制结

构, 而后构建访问控制树, 树中的叶子节点为访问控制

结构中的属性, 树中的父节点为门限逻辑运算符.

s ∈ Z∗p fR (x)

fR (0) = s

index (x) parent (x)

index (x)

fx fx(0) = fparent(x)(index(x))

访问控制树的根节点为 R, 数据拥有者设置 R 的

节点值为随机数 , 并为其定义一个多项式 ,
令 ; 然后, 数据拥有者为其他父节点进行编码,
编码值为 , 表明这个节点是其父节点

的第 的左子节点; 接着为这些编码好的每个父

节点也定义一个多项式 , 并令 .
(2) 加密共享数据

T

tspub H

e β s tspub

m

数据拥有者预先设定好发布时间 , 并得到时间服

务器发布的公钥 , 利用散列函数 、双线性映射

、主密钥 、访问控制树根节点 R 的节点值 和

共同加密明文数据 , 得到密文 M. 加密过程如式 (2)
所示:

M = e
(
tspub,H(T )βs

)
m = e

(
gq,H(T )βs

)
m (2)

{λ1,λ2, · · · ,λn}
M

CT CT

假设集合 是数据拥有者设定好的访

问控制树中的属性集合, 则数据拥有者对密文 进行

再次加密得到密文 , 而后将 发送给云存储平台并

存放在那里, 加密过程如式 (3)所示:
CT = (Enc (M,Γ,PK, ε, s) ,T )

=
(
Γ,Me(g,g)αεs,gβs,T ;

∀λk ∈ Lea f : Ck = g fk(0),C
′
k = H(λk) fk(0)

)
(3)

4.4   解密算法

解密算法在 CP-ABE 的最终解密过程中融入了

TRE中时间陷门与时间私钥的解密思想.
CT

CT

当数据拥有者把密文 存放至云存储平台以后, 共
享系统中所有的用户都可以向云存储平台进行查询并

下载得到 , 而后试图去解密它. 整个解密过程分为两步:

R

(1) 数据访问者通过计算并采用嵌套的方法获取

到访问控制树根节点 的节点值.
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Γ

x S Kui

1) 数据访问者拿到访问控制树 , 找出其中的每个

叶子节点 , 而后使用自己的私钥 对其执行解密操作.
λx

λk ∈ S Tx

Tx = 0

如果访问控制树的叶子结点所代表的属性 在数

据访问者自己的属性集中, 即 , 那么就计算 , 计
算公式如式 (4)所示; 否则, 令 .

Tx =
e (Dx,Cx)

e
(
D′x,C

′
x

) = e
(
guiεH(λx)rx ,g fx(0)

)
e
(
grx ,H(λx) fx(0)

)
=

e
(
guiε,g fx(0)

)
e
(
H(λx)rx ,g fx(0)

)
e(g,H (λx))rx fx(0)

= e(g,g)uiε fx(0) (4)
y2) 对于访问控制树剩下的父节点 , 数据访问者自

底向上依次解密.
N y (z ∈ N)Λ

(Tz , 0) y Ty

Ty = 0

令 为父节点 的一切子节点集合 ,  若
, 且集合容量不小于 的门限值, 那么就计算 ,

计算公式如式 (5)所示; 否则, 令 .

Ty =
∏
z∈N

T

∏
j∈N, j,N

index( j)
index(z)−index( j)

z

=
∏
z∈N

e(g,g)
uiε fparent(z)(index(z))

∏
j∈N, j,N

index( j)
index(z)−index( j)

= e(g,g)
uiε

∑
z∈N

(
fy (index (z))

∏
j∈N, j,N

index( j)
index(z)−index( j)

)
= e(g,g)uiε fy(0) (5)

TR = e(g,g)uiεs TR

TR = 0

式 (5)被数据访问者嵌套计算, 只有当访问者的私

钥满足访问控制树, 即访问者属性的确符合数据拥有

者指定的访问控制结构, 属于授权用户, 访问者才可以

计算出 ,  为访问控制树根节点的节点

值; 否则 .
T

T H(T )q

m

接着等预定的发布时间 到达以后, 数据访问者获

取时间服务器在 时刻发布的时间陷门 , 进而解

密得到明文数据 . 解密公式如式 (6)所示:

m′ =
Me(g,g)αεs

e

(gβ)s
,g
α+uiε
β


TR


ε

∗ e(gβs,H(T )q)

=
Me(g,g)αεs

e

(gβ)s
,g
α+uiε
β


e(g,g)uiεs


ε

∗ e(gβs,H(T )q)

= m (6)
T最终数据访问者在 时刻到来时, 成功解密得到明

m文数据 .

5   安全分析

5.1   基于时释性加密的 CP-ABE 方案能够抵抗多种不

同来源的非法访问.
(1) 能够抵抗来自非法用户的非法访问.

gβs S Kui

D guiε

非法用户即非授权用户, 这类用户若想要解密共

享数据, 就需要充分利用共享系统中的相关消息. 通过

分析整个共享机制可以看出, 非法用户能够利用的消

息有: 云存储平台中的密文 以及用户私钥 中的

和 .
我们对以上消息构造双线性映射, 如式 (7) 所示:

e
(
D,gβs

)
= e

(
g
α+uiε
β ,gβs

)
= e(g,g)αse(g,g)uiεs (7)

s

s

通过式 (7)可以看出, 只有获取到 , 即根节点的节

点值, 才能够解密共享数据. 非法用户因其属性不满足

数据拥有者设定的访问控制结构而无法获取访问控制

树根节点的节点值 , 没有办法执行解密步骤, 也就无

法解密还原共享数据. 也就是说, 本文的方案可以使得

非法用户对共享数据的解密无从下手, 使其攻击行为

不能得逞.
(2) 能够抵抗来自云存储平台的非法访问.

ε ε

s ε s

数据拥有者加密共享数据时会使用云存储平台产

生的对称密钥 ,  虽然由云存储平台进行维护, 但是要

想解密共享数据, 必须首先还原出访问控制树根节点

的值 , 而仅仅通过 不可能获取到 的值, 因为访问控

制树是经过数据拥有者加过密之后上传至云存储平台

的, 因此云存储平台没有办法执行解密步骤, 也就无法

解密获得共享数据. 也就是说, 本文的方案可以有效阻

止云存储平台访问共享数据.
(3) 能够抵抗来自授权机构的非法访问

ε

ε

ε

授权机构能获取到属性私钥. 由于用户的私钥是

由属性私钥和对称密钥 共同组成, 要想进一步解密共

享数据, 授权机构就必须首先拿到 , 根据双线性映射

理论, 授权机构无法从用户的标记中得到 , 则它就必

须和云存储平台合谋. 由于在我们的安全假设中, 二者

属于半可信实体, 不存在合谋的可能. 因此, 授权机构

也无法解密获得共享数据. 因此, 本文的方案能够有效

地阻止授权机构非法访问共享数据.
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综上所述, 本文提出的共享机制能够抵抗系统中

不同参与实体的非法访问, 进而解决了托管数据的机

密性问题.
5.2   基于时释性加密的 CP-ABE 方案能够抵抗不同用

户的串谋攻击.
ui u j假设存在两个非法用户 和 想要解密共享数据,

他们想联合各自的属性私钥来直接执行解密程序, 在
这之后, 需要根据式 (4) 解密叶子结点, 则他们能够得

到的叶子结点值集合如式 (8)所示:{
e(g,g)ui fx(1), · · · ,e(g,g)ui fx(m)

e(g,g)u j fx(n), · · · ,e(g,g)u j fx(kx)
}

(8)

ui u j可以看到, 叶子结点的值分别都具有用户 和 的

标记, 因此无法利用式 (5) 继续进行父节点的还原, 也
就无法获得访问控制树根节点的节点值, 进而也就无

法执行解密步骤.
综上所述, 多个非授权用户联合各自的属性不可

能解密还原共享数据, 本文提出的共享机制可以有效

地抵抗串谋攻击.
5.3   基于时释性加密的 CP-ABE 方案能够抵抗选择明

文攻击.
定义 1. 关于 CP-ABE的选择明文攻击游戏[13]

攻击游戏是模拟敌手和挑战者交互的一个过程,
从而把现实中的攻击行为的全过程展现出来. 关于 CP-
ABE 的选择明文攻击游戏, 挑战者和敌手的具体交互

过程如下:
(1) 系统建立: 在模拟云存储环境中, 挑战者根据

我们的密文共享机制进行云存储共享系统的构建, 产
生公私密钥, 敌手可以拿到公钥.

(2) 初步查询: 敌手拿到挑战者给出的公钥之后,
可以向挑战者发出查询请求, 敌手想要查询与属性集

关联的用户私钥.

Γ

Γ

m0 m1 m0

m1 Γ

b ∈ {0,1}
mb C

(3) 进行质询: 敌手此时已经拿到存放在云存储平

台的访问控制树 , 同时, 敌手拿到了部分明文, 于是敌

手选取了 2 个相同长度的明文, 开始进行属性集比对,
发现上一步查询到的属性集均不满足访问控制树 . 此
时, 将自己手中的 2个明文分别命名为 和 , 将 和

以及访问控制树 一起给挑战者发送过去. 挑战者收

到以后, 会生成随机值 , 而后根据设定好的加

密策略对 完成加密操作, 输出密文 并给敌手发送过去.
(4) 继续查询: 敌手继续向挑战者申请查询操作,

Γ

查询与属性集关联的用户私钥, 但是已经查询到的属

性集仍然不满足访问控制树 .
C

b′ = 0 b′ = 1

(5) 进行猜测: 此时挑战者必须给出关于密文 的

猜测, 即挑战者必须给出如下回答:  或者 .
b′ = b如果挑战者猜测的 , 那么此时敌手获得胜利,

敌手的优势可以如式 (9)定义:∣∣∣∣∣Pr
[
b′ = b

]− 1
2

∣∣∣∣∣ (9)

由于我们的安全机制是建立在 DBDH 问题的基

础之上的, 因此, 在任意概率的多项式时间内, 若敌手

在 DBDH 游戏中的攻击优势可以被忽略, 那么就可以

说明我们的密文共享机制可以抵抗选择明文攻击, 即
是选择明文安全的. 证明过程如下:

δ δ

假设存在一个攻击者 A, 要想攻破我们的密文共

享机制, 则 A 为敌手, 同时需要构建 DBDH 的攻击者,
可以通过构建一个模拟器来充当 DBDH 的攻击者, 这
个模拟器被命名为 B, 模拟器 B 攻破 DBDH 问题的优

势为 , 通过 DBDH问题可以得出,  可以被忽略.

a,b,c ∈ Z∗p
PK

(
G,g,gβ,H,e(g,g)α

)
ab+ x = α x

(1) 系统建立: 在模拟云存储环境中, 模拟器 B 产

生 3 个随机值, 分别为:  , 同时模拟器 B 还获

取到了共享机制的公钥 , 模拟器 B

进行如下计算:  , 由此得到了 的值.
B

PK A B

A S B

guiε B S

r j S

B A

(2) 初步查询: 模拟器 拿到授权机构给出的公钥

之后, 攻击者 可以向模拟器 发出查询请求, 攻击

者 把需要查询的属性集 提交给模拟器 , 同时提交

的还有用户的标记 . 模拟器 拿到属性集 后, 会选

取随机值 分配给属性集 中的每个属性元素, 之后,
模拟器 会计算相应的用户私钥并发送给攻击者 , 计
算过程如式 (10)所示:{

g
ab+x+uiε

b ,∀λ j ∈ S : guiεH
(
λ j

)r j
,gr j

}
(10)

B至此, 共享机制当中的授权机构成功被模拟器 模

拟出来.
A

Γ A

A

Γ A

m0 m1 m0 m1 Γ

B B

c

(3) 进行质询: 攻击者 此时已经拿到存放在云存

储平台的访问控制树 , 同时, 攻击者 拿到了部分明

文, 于是攻击者 选取了 2 个相同长度的明文, 开始进

行属性集比对, 发现步骤 (2)查询到的属性集均不满足

访问控制树 . 此时, 攻击者 将自己手中的 2个明文分

别命名为 和 , 将 和 以及访问控制树 一起给

模拟器 发送过去. 模拟器 收到以后, 会连同访问控

制树根节点的值 一起发送给授权机构. 授权机构会生
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b ∈ {0,1} mb

Mbe(g,g)αs Mb̄e(g,g)zs

z ∈ Z∗p

成随机值 , 而后根据设定好的加密策略对 完

成加密操作, 输出密文为:  和 , 其
中,  是随机值.

A B

Γ

(4) 继续查询: 攻击者 继续向模拟器 申请查询操

作, 查询与属性集关联的用户私钥, 但是已经查询到的

属性集仍然不满足访问控制树 .
A

A b′ B

A

(5) 进行猜测: 此时攻击者 必须给出关于密文的

猜测, 即攻击者 会给出自己的猜测值 , 模拟器 利用

攻击者 的猜测值也要做出自己的猜测, 猜测是否正

确, 需要根据式 (11)判断:

Mb′e(g,g)αc = Mb′e(g,g)(ab+x)c

= Mb′e(g,g)abce
(
gx,gc) (11)

B δ

B

z ∈ Z∗p

如此, 密文数据被模拟器 分析出来的概率为 . 若
是猜测结果不对, 密文数据就没有办法被模拟器 判

断, 因为 是随机值.

δ/2

综上, 共享系统的密文机制被攻击者攻破的概率

为 , 根据 DBDH问题, 这个概率可以被忽略, 即本文

提出的密文安全共享机制可以有效抵抗选择明文攻击.

6   结束语

本文指出在云存储环境下基于用户属性和访问时

间进行细粒度访问控制将成为一种迫切需求, 并提出

了基于时释性加密的 CP-ABE 方案, 通过在 CP-ABE
中融入 TRE 机制来实现带有时间控制的密文共享机

制. 该方案大大减少了对时间服务器和第三方机构的

依赖, 能够有效抵抗来自用户、云存储平台和授权机

构的非法访问、非法用户的串谋攻击以及选择明文攻

击. 未来将重点研究用户密钥的撤销和更新问题, 保证

共享数据不被注销后的用户解密获取.
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