
 

 

5G/B5G 毫米波网络 TCP 传输性能分析①
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摘　要: 5G / B5G 移动通信系统的高带宽、高可靠性和低延迟的通信需求需要更多新技术的支持. 毫米波由于其

丰富的频谱资源和极高的带宽容量而成为 5G/B5G移动通信系统的研究热点之一. 不同于以往由有线网络主导的

互联网架构, 如今的移动互联网已经成为无线接入网和高速核心网的融合. 但是目前对毫米波端到端通信传输性能

的研究工作还相对较少, 而且多采用仿真实验. 本文利用真实网络设备, 通过开展真实网络环境下的实验, 对毫米波

链路基本传输性能和 5G/B5G毫米波网络端到端通信系统中 TCP传输性能进行测量分析, 研究 5G/B5G毫米波网

络传输过程中的链路瓶颈, 为设计毫米波端到端网络传输协议, 提高网络传输吞吐率奠定基础.
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Abstract: The high bandwidth capacity, high reliability, and low latency communication requirements of 5G/B5G mobile
communication systems require more novel technology support. Millimeter wave (mmWave) has become one of the
research hotspots of 5G/B5G mobile communication systems due to its rich spectrum resources and extremely high
bandwidth capacity. Different from the past Internet architecture dominated by wired networks, the mobile Internet has
become a fusion of wireless access networks and high-speed core networks, so the network transfer performance is facing
huge challenges. However, the research work on the transfer performance of mmWave end-to-end communication is still
relatively small and simulation experiments are basically used. In this study, we use the actual network devices to carry
out experiments under real network environment to analyze the link bottleneck in the transfer process of 5G/B5G
mmWave mobile network by measuring the basic transfer performance of 5G/B5G mmWave link and the end-to-end TCP
transfer performance in the 5G/B5G mmWave mobile network. The results lay the foundation for designing mmWave
end-to-end network transmission protocols and improving network transmission throughput.
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1   引言

互联网从上个世纪出现到现在, 已经发展了几十

年, 移动通信网络从第 1代到现在的第 5代, 不仅提升

了各个行业的运行效率, 也给人们的工作学习和生活
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方式带来了巨大转变[1]. 随着 5G 商用的到来, 国际标

准化组织 3GPP已经为 5G定义了 3大应用场景: eMBB
(大流量移动宽带业务 ) ,  mMTC (大规模物联网业

务) 和 URLLC (无人驾驶、工业自动化等业务), 这
3大应用场景分别指向不同的领域, 涵盖了我们工作和

生活的方方面面. 当前, 5G主要解决了我们熟悉的高清视频、

传输速率等问题. 而 B5G 将解决一些应用场景与技术

的完善过程. 虚拟现实 (VR)/增强现实 (AR)、自动驾

驶、工业互联以及 8 K超高清视频等业务将成为热点,
这些业务对计算速度、传输速率、网络延迟和安全可

靠等方面有更高的需求.
对移动数据流量的需求一直在以惊人的速度增长,

保守估计的流量同比增长 40%至 70%[2,3]. 这种飞速的

增长意味着在未来几十年内, 移动网络可能需要提供相

对于当前水平高达千倍的容量. 同时, 无线连接作为智

能手机和平板电脑的优势, 许多新设备将需要无线服

务, 在以往研究预估中, 到 5G/B5G商用时, 全球移动网

络将连接多达 500 亿台设备[4]. 因此, 满足这一需求将

是一项艰巨的任务. 所以, 客观现实要求 5G/B5G 将具

有超高的频谱利用率和能效, 在传输速率和资源利用率

等方面较 4G 移动通信提高一个量级或更高, 其无线覆

盖性能、传输时延、系统安全和用户体验也将得到显

著的提高. 为最终建成一个网络化的社会, 5G/B5G 移

动通信网络需要使用位于不同物理频段的无线频谱资

源, 采用比现有移动通信无线接入网络物理带宽大得多

的射频信道以支撑各类应用场景, 满足提高业务服务质

量的需求. 5G/B5G 移动通信将与其他无线移动通信技

术密切结合,构成新一代移动通信网络,满足未来 10 年

移动互联网流量增加千倍的发展需求[5].
随着 5G/B5G 商用的推进, 毫米波通信的传输性

能已成为研究热点. 最近的研究表明, 毫米波网络中可

实现的下行链路容量大约为每秒千兆比特 (Gbps)[6]. 然
而, 尽管大多数终端用户服务基于 TCP, 例如视频流,
文件传输和 Web 浏览, 但是对毫米波网络上的传输控

制协议 (Transmission Control Protocol, TCP)性能的关

注还很有限. 与此同时, 针对 5G/B5G 端到端传输系统

的某些性能问题, 也缺乏相应的研究和解决方案. 此外,
现有的研究工作基本都是在局域网环境下做的一些模

拟实验, 缺乏真实网络场景中针对 5G/B5G 毫米波网

络端到端传输系统的测试评价, 而这是实际应用和传

输性能研究中必不可少的环节.

本文采用真实网络设备搭建 5G/B5G 毫米波网络

场景, 首先测试局域网环境下毫米波链路在理想状况

和受干扰状况下的实时吞吐率, 然后针对不同接入网

和广域网网络状态对 5G/B5G 毫米波网络端到端系统

进行分段测量, 对比分析端到端系统的传输性能瓶颈.

2   背景及相关工作

毫米波通信代表了无线网络的最前沿[7]. 由于大量

未开发的频谱资源的可用性, 毫米波通信已成为应对高

速流量增长的最热门的研究课题[8]. 毫米波是指频率在

30 GHz 到 300 GHz 之间、波长在 1 mm 至 10 mm 之

间的电磁波[9], 其属性与光属性基本相同, 即频率高、

波长短, 以直射方式传播, 同时波束窄, 具有良好的方向

性, 是实现超高吞吐量信道的重要技术[10].
在 5G/B5G 移动通信系统中, 毫米波通信技术提

供了巨大的潜力的同时也带来了许多挑战, 这与其严

苛的链路传播条件有关 ,  毫米波链路的特点是视线

(Line Of Sight, LOS)条件下的吞吐量非常高, 但由于一

些因素, 身体或其他障碍物 (例如: 建筑物、汽车、雨

雪等)的遮挡, 在非视线 (Non Line Of Sight, NLOS)状
态下信号与干扰加噪声比 (SINR) 可降低至 30 dB, 丢
包率急剧上升, 对链路吞吐影响特别大[11,12].

同时, 移动互联网进入 5G/B5G 时代, 无线接入网

和高速核心网的融合已经是大势所趋, 但是由于不同

的网络体系结构的物理层、链路层特征使得 TCP协议

运行在不同的底层网络上而出现了各种各样的问题[13],
例如无线侧的丢包需要经历整条链路的长时延重传,
端到端的拥塞控制难以感知核心网络中的拥塞状况等,
这对 5G/B5G网络的传输造成了极大干扰, 使 5G/B5G
网络在高带宽低时延的高质量链路中只表现出了次优

的传输效率.
目前的研究已有一些针对毫米波传输性能的评价

工作, 主要分为两类, 一类是针对毫米波链路特性的测

量分析, 一类是对毫米波链路传输性能的测量分析.
毫米波链路特性方面, 主要针对链路传输过程毫

米波面临的一些新问题, 比如文献 [14] 中介绍了毫米

波在不同频率下户外传播的测量分析, 包括基站到移

动端的接入网, 基站到基站的回程网络和车联网等. 测
量结果包括了一些毫米波的信道特性, 例如每个频率

的路径损耗模型, 链路的损耗跟信号的密度、方向和

距离有一定的关系, LOS 和 NLOS 场景切换对信号损
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耗影响最大, 因为其带来巨大的链路时延和丢包甚至

中断, 但文中的分析侧重于对链路损耗模型的建立, 并
没有过多关注链路传输性能. 同样文献 [15]中, 通过无

人机集群做了毫米波网络上行链路和下行链路的传输

测试, 根据链路特点建立了 LOS和 NLOS链路的不同

路径损耗模型, 并通过模拟实验验证了不同链路条件

下的系统传输性能, 认为小集群, 即链路串扰程度小且

LOS 程度高的情况下性能得到改善, 并分析出最佳参

数. 文献 [16] 利用接入和回程集成 (IAB) 技术配置了

毫米波异构蜂窝网络 (HetNets) 进行了实验测量分析.
他们的实验展示了典型多层 IAB场景对链路传输速率

的影响. 但是他们对传输速率的计算采用公式做近似

估计, 缺乏实际设备的测量结果验证.
在毫米波链路传输性能方面, 主要是 TCP 等传输

层在毫米波链路上行为的分析. 文献 [17] 中, 从带宽、

干扰遮挡和物理速度等方面进行测试, 根据评估结果

初步揭示了毫米波链路传输层特性的几个可能问题.
首先, 由于毫米波信道的数据传输速率非常高, 当前的

慢启动机制可能需要几秒钟才能达到毫米波 物理层提

供的全部吞吐率. 这在依赖于短 TCP 连接的应用程序

中可能存在问题. 此外, 在 LOS-NLOS 转换经常会导

致速率大幅下降, 从而产生严重的排队和缓冲, 大大增

加延迟. 在某些情况下, 信号完全阻塞甚至中断会产生

数据包丢失并触发 TCP 重传超时 (RTO), 在重传超时

之后, 就算是如 CUBIC 一类的积极 TCP 协议也可能

需要非常长的时间来恢复到全速率. 尽管 RLC (无线链

路控制) 层和 MAC 层重传可以保护上层免受数据包

丢失, 但在实际情况下仍会发生 RTO. RLC 层负责与

MAC 层进行数据交互, 主要任务是对数据分段/重组、

ARQ 纠错和重复检测. 文献 [18] 中, 也对毫米波网络

中 TCP 的行为做了测量分析, 并研究了它对系统级性

能的影响. 通过仿真实验, 分析了各种 NLOS环境对吞

吐量和延迟的影响, 体现在基于丢包、延迟和混合拥

塞控制协议的各个方面. 文献 [19]也做了相关工作, 实验

认为毫米波链路上 TCP 性能取决于不同类型 NLOS
的频率和持续时间, 也对不同的链路 RTT 做了对比测

试. 此外, 也有一些针对毫米波端到端链路的测量分析,
文献 [20]中, 文中基于详细测量的研究, 研究了链路阻

塞对毫米波端到端链路上性能的影响, 提出由于波束

搜索延迟和与 TCP 的交互作用, 阻塞确实会严重损害

端到端性能, 认为传输架构可能是重要原因之一, 但该

实验并不能确定真正影响毫米波链路端到端功能的瓶

颈所在.
以上工作对毫米波链路特性和毫米波链路传输性

能做了初步的测量分析, 但是仍然面临一些问题. 首先

这些工作大部分都是针对毫米波链路的测量, 很少涉

及端到端链路, 但是在 5G应用中端到端链路是最普遍

的场景; 其次, 所有现有的工作都是在 NS3等仿真实验

软件下进行的, 缺乏真实网络场景的实验支撑而这是

网络测量以及后续相关优化工作的基础.
因此, 本文的实验在真实网络环境下对端到端链

路、无线侧和有线侧进行分段测量 ,  对毫米波链路

TCP 传输性能全面的实验评价, 对链路的传输问题做

全面分析.

3   实验设计

为进行 5G/B5G 毫米波网络的相关测试, 本文搭

建了一个基本的 5G/B5G毫米波网络传输系统, 如图 1.
 

服务器 客户端
毫米波基站

WAN

边缘服务器

 
图 1    5G/B5G毫米波通信传输性能实验拓扑

 

实验采用真实网络设备进行测量, 实验场景设置

包括一台服务器、一台移动设备 (客户端)、一台 60 GHz
的毫米波无线路由器 (基站)和一台边缘服务器. 有线网

络的网络接口为万兆网卡, 有线侧链路带宽为 10 Gbps,
无线网络部分为毫米波链路. 实验中设备负载正常, 所
以设备的性能对传输性能造成影响可以忽略. 实验中

服务器或毫米波基站作为数据发送端通过 Iperf以 TCP
流的方式向客户端发送数据, 测量链路的吞吐率, Iperf
是一个网络带宽测量工具; 通过 Linux 操作系统中的

TC (Traffic Control) 模块设置传输时延和丢包参数以

仿真真实核心网中多种网络状况.
5G/B5G毫米波端到端传输架构分为核心网 (有线

侧)和接入网 (无线侧)两部分, 通过在有线侧和无线侧

设置传输时延、丢包率等影响因素模拟真实场景中复

杂核心网和毫米波网络的网络状况.
在本文的工作中, 首先进行毫米波基本传输性能

测试, 测量毫米波链路的吞吐率. 然后通过对 5G/B5G
毫米波端到端链路进行分段测量, 对实验数据结合理
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论分析, 得出实验结论.

4   实验结果与分析

在之前的部分, 我们介绍了 5G/B5G毫米波和 TCP
的背景, 以及当前使用中面临的前景和问题. 针对这些

焦点问题, 我们设计了以下实验. 第 1部分是 5G/B5G毫

米波基本传输性能测试, 验证了毫米波网络的一些特

征; 第 2 部分是 5G/B5G 毫米波网络端到端场景下的

传输性能及其影响因素的测试. 通过这些实验, 我们希

望找到一些有价值的内容, 以帮助将来研究 5G/B5G毫

米波端到端链路传输性能的优化.
4.1   毫米波基本传输性能测试

毫米波由于其高带宽低时延等优越特性被用于

5G/B5G 通信系统, 本次实验测试理想情况下 5G/B5G
毫米波链路的吞吐效率.

按照图 1 中的拓扑, 本次实验只测试毫米波基站

到客户端这一段局域网链路, 实验中设备保持静止状

态, 链路中隔绝了遮挡等干扰因素, 从客户端通过 Iperf
向毫米波基站发送 TCP 流量, 记录毫米波链路的吞吐

率如图 2所示, 在相对理想的状态下, 毫米波链路的吞

吐率可以保持在 2500 Mbps 以上, 远大于当前主流

WiFi (IEEE802.11)的吞吐率.
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图 2    毫米波链路吞吐率

 

虽然毫米波技术提供了高带宽的链路, 但是其对

链路状况却有严苛的需求, 由于人为或自然因素的干

扰对链路吞吐率的影响非常严重. 因此我们设计了下

一个实验如图 3所示, 保持不变的实验场景, 在链路传

输过程中, 使用了不同的遮挡介质对毫米波信号分别

在 7 s和 15 s进行了两次短暂的人为遮挡, 这里选用了

日常生活中常见的干扰因素对毫米波信号进行人为遮

挡, 分别为 3 mm 厚铁板、5 mm 厚纸板和人体, 铁板

和纸板面积为 40 cm×40 cm.
 

客户端毫米波基站 遮挡介质 
图 3    毫米波链路遮挡实验场景

 

如图 4, 实验结果十分明显, 毫米波信号受到不同

介质的干扰, 链路传输吞吐率发生不同程度的下降, 其
中铁板干扰最为明显, 急剧下降约 80%, 丢包率急剧上

升, 当遮挡消失时毫米波链路传输吞吐率迅速恢复正

常, 因为毫米波有高容量的拥塞窗口, 所以对于链路吞

吐的恢复可以很好应对.
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图 4    不同遮挡介质对毫米波链路吞吐率影响

 

以上实验表明, 毫米波链路在视距 (LOS) 条件下

的吞吐率具有很高的峰值, 但是由于毫米波严苛的链

路传播条件, 信号易受干扰, 非视距 (NLOS) 条件下吞

吐率的下降非常剧烈. 所以这种高吞吐又敏感的链路

对端到端链路的传输带来很大的挑战, 大规模的网络

抖动难以满足这些应用场景.
4.2   端到端场景下传输性能测试

以上实验在模拟的实际场景中测试了毫米波链路

的性能, 后面的实验我们将关注 5G/B5G 毫米波端到

端传输链路的性能问题.
针对典型的 5G/B5G 毫米波网络场景, 无线接入

网为频率为 60 GHz的毫米波, 有线广域网为 10 Gb带
宽的光纤链路. 参考在中国科技网 CSTNET 中的实际

测量结果, 实际网络中典型的 RTT值范围一般为 1 ms
(LAN), 10 ms (城域), 50 ms (跨省), 100 ms (国际), 300 ms
(洲际)[21], 因此实验中把有线网络的传输时延设置为
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80 ms, 丢包率设置为 0.01%, 无线局域网络传输时延设

置为 1 ms、丢包率设置为 1%.
使用 Iperf由服务器到客户端发送 TCP流量, 记录

链路吞吐率随时间的变化如图 5 所示, 端到端吞吐率

却只能维持在 30 Mbps 左右, 虽然链路加入了一些干

扰因素, 但这与 4.1实验中高吞吐量的毫米波链路的吞

吐率差异太大.
 

0 5 10 15 20 25 30

0

100

200

300

400

500

600

700

800

900

1000

1100

Time (ms)

 无线侧
 有线侧
 端到端

T
h
ro

u
g
h
p
u
t 

(M
b
p
s)

 
图 5    端到端典型场景下链路吞吐率

 

为研究端到端链路低吞吐的原因, 实验又分别测

试了有线侧和无线侧的链路吞吐率, 使用 Iperf分别由

服务器到毫米波基站、毫米波基站发送 TCP 流量, 记
录链路吞吐率.

图 5可以明显看到, 相同条件下有线侧和无线侧的

链路吞吐率虽然也不是最优状态, 但都比端到端链路

要高很多. 有线侧链路吞吐率持续处于 300 Mbps以上,
没有较大抖动但处于下降趋势, 这是由于链路的高时

延引起拥塞窗口的收缩, 导致链路吞吐处在较低水平

并一直下降. 相比之下, 无线侧吞吐率维持在 800 Mbps
以上, 并存在较大抖动, 这是因为有线侧链路低吞吐导

致无线侧 RLC层缓冲区等待的数据包太多, 导致无线

链路拥塞, 大量数据包重传如图 6所示. 因此拥塞窗口

一直在拥塞避免和快恢复之间切换, 所以吞吐率一直

处于次优状态, 但相比较有线侧和端到端吞吐率还是

处在较高水平.
以往的研究证明, 有线链路对传输时延比较敏感,

本次实验控制无线网络传输时延设置为 1 ms、丢包率

设置为 1% 不变, 有线网络链路丢包还保持在 0.01%,
传输时延从 10 ms 到 300 ms 变化, 观察有线侧和端到

端的吞吐率随有线侧传输时延的变化如图 7 和图 8
所示.
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图 6    无线侧数据包重传
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图 7    端到端传输吞吐率随有线侧时延变化
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图 8    有线侧传输吞吐率随有线侧时延变化

 

图 7、图 8 中可以看出有线侧吞吐率和端到端的

吞吐率有着相似的趋势, 传输时延从 10 ms 到 50 ms
是吞吐率剧烈下降的一个阶段, 之后吞吐率下降趋于

平缓; 同时在相同链路状况下, 比较有线侧传输吞吐率

和端到端的传输吞吐率也发现, 前者基本在后者 10倍
以上, 所以可以推断有线侧的链路时延是影响端到端
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传输的主要因素.
在 5G/B5G 网络中, 由于毫米波对环境的敏感性,

不可避免地会有大量的丢包重传. 但是, 每个数据包的

重传都会经历核心网络的长时延, 这将不可避免地导

致端到端链路吞吐量的下降. 因此, 我们可以研究改进

机制来修改端到端链路的重传机制, 并尽可能减少重

传时间.
无线网络特别是毫米波网络由于存在无法避免的

随即丢包而导致高误码率、连接中断和低吞吐等问题,
下面实验验证无线网络链路丢包率对端到端传输效率

的影响. 本次实验控制有线网络传输时延设置为 80 ms、
丢包率设置为 0.01% 不变, 无线网络链路传输时延保

持在 1 ms, 链路丢包率从 0.1%到 10%变化, 观察无线

侧和端到端的吞吐率随无线侧链路丢包率的变化如

图 9和图 10所示.
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图 9    端到端传输吞吐率随无线侧丢包率变化
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图 10    无线侧传输吞吐率随无线侧丢包率变化

 

5G/B5G 毫米波端到端网络中较差的传输性能是

由于不可靠信道上的数据包丢失, 不过一般链路的丢

包可以由重传来弥补[22], 但是图 9 中所示无线侧的丢

包率对端到端的传输效率影响是非常的严重, 随着丢

包率的增大, TCP进入快速重传阶段, 所以也导致链路

吞吐率剧烈的下降.
但是, 通过比较相同链路条件下的无线段和端到

端链路传输吞吐量, 我们可以发现, 尽管较低的无线段

的吞吐量随着丢包率的增加而降低, 但它远大于端到

端吞吐率, 如图 11所示. 因此, 在正常的丢包率水平下,
毫米波无线侧丢包对整个端到端链路传输有巨大影响,
端到端链接没能完全利用毫米波的高吞吐量优势.
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图 11    无线侧和端到端传输吞吐率对比

 

因此, 为了充分利用毫米波的优势, 我们可以优化

无线链路上的传输控制机制. 如前文所述, 因为现有的

TCP 是为传统的有线网络设计的, 当将其应用于毫米

波无线网络时, 该链路状态将不可避免地被误判导致

出现性能问题.

5   总结

毫米波由于其丰富的频谱资源和峰值极高的带宽

容量, 非常适合 5G/B5G 移动通信系统对的未来大规

模连接、高可靠、低时延通信需求, 从而成为 5G/B5G
移动通信系统不可或缺的重要工具. 同时, 与传统的网

络链路相比, 毫米波链路也具有其独特的特性, 包括高

可用带宽, 信道质量的高可变性以及由于传播损耗和

不利的大气吸收而导致的阻塞敏感性, 这对网络性能

的稳定性提出了一些挑战.
本文研究的基本问题就是基于毫米波的 5G/B5G

网络端到端系统 TCP 传输性能问题 ,  实验证明 ,  在
5G/B5G毫米波网络中, 毫米波链路具有很大的带宽容

量, 但是在端到端网络传输中却不能发挥最优化的吞

吐率. 主要由于有线侧的链路传输时延和无线侧的链

路丢包都能引起了本侧和端到端传输效率的下降. 在
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端到端的传输链路中, 通常可能只是由于一侧的链路

状况较差从而导致端到端的吞吐率下降; 而且相同链

路条件下, 有线侧和无线侧单独传输时传输效率很高,
但连通起来的端到端链路的传输效率却很差. 因此, 对
于长时延重传和无线链路丢包, 应该提出针对性的改

进机制.
在未来的工作里, 我们将着手优化 5G/B5G 毫米

波网络端到端传输架构和传输策略, 提升传输的高效

性和稳定性.
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