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摘　要: 在智能制造与“工业 4.0”环境下, 智能产线作为智能制造的重要载体, 在其智能运维、状态监控与数据采集

方面具有较高研究意义. 本文针对工业物联网智能产线中, 基于 Android的智能产线移动终端与 OPC UA服务器通

信过程中存在的通信资源受限、数据传输安全性要求高等问题, 在现有 OPC UA 通信模型的基础上, 设计了一种

面向智能产线移动终端的身份认证方法 R-ECC (Random-Elliptic Curve Cryptography). 该方法在认证过程中引入了

随机数和椭圆密码体制, 在提高 OPC UA 身份认证安全性的同时, 降低了通信资源的消耗量. 实验结果表明, 面向

智能产线的 R-ECC身份认证方法可以有效提高身份认证过程的安全性, 在降低智能产线移动端硬件资源消耗量的

同时加快了身份认证速度.
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Abstract: In the environment of intelligent manufacturing and “Industry 4.0”, the intelligent manufacturing line as an

important carrier of intelligent manufacturing has high research significance in its algorithmic IT operations, condition

monitoring, and data acquisition. This article designs an identity authentication method called R-ECC (Random-Elliptic

Curve Cryptography) for the mobile terminal of intelligent manufacturing line, which is based on the security model

provided by OPC UA. The method addresses the problems of limited communication resources and high security

requirement of data transmission in the process of communication between an Android-based mobile terminal and OPC

UA server. This method introduces random numbers and elliptic curve cryptography in the authentication process, which

improves the security of OPC UA identity authentication and reduces the consumption of communication resources in the

same time. The experimental results show that the R-ECC identity authentication method for the mobile terminal of

intelligent manufacturing line can effectively improve the security of the authentication process, reduce the hardware

resource consumption of the mobile terminal, and accelerate the speed of identity authentication.
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随着“工业 4.0”及“中国制造 2025”的推进, 智能制

造成为当下工业的发展趋势, 而工业物联网智能化生

产线作为智能制造的重要一环, 更是如今的研究热点.
5G通讯时代的到来, 为工业控制由现场转为远程提供

了更好的通信基础, 平板电脑、手机等的高速发展也

为工业物联网的许多控制软件在移动端的部署上奠定

了基础. 在工业物联网智能生产线的课题研究中, 为实

现产线状态的实时可视化与远程操作的便携性, 将智

能产线的客户端部署到移动端上. 针对产线的数据采

集以及数据集成问题, 本课题采用 OPC UA架构, 具体

的课题环境如图 1 所示. OPC UA 作为由 OPC 基金会

提出的最新一代数据集成标准, 在工业物联网中发挥

着越来越大的价值. 在国内, 近几年随着工业物联网的

不断推进, 关于 OPC UA 的研究也越来越多. 文献 [1]
设计实现了 OPC UA客户端的搭建, 通过客户端与 OPC
UA 服务器进行通信, 实现了 OPC UA 规范中的数据

读、写、订阅等服务. 文献 [2]针对目前制造企业信息

系统与物理系统严重分离所产生的信息孤岛问题, 搭
建了一套基于 OPC UA 的质量数据监测系统, 完成了

OPC UA 客户端和服务器的设计与开发. 而这些应用

软件都是面向资源限制较少的 PC端进行实现的[1,2].
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图 1    智能产线系统架构

 

基于 OPC UA架构在移动端上设计实现智能产线

客户端的过程中, 为保证智能产线的安全性, 必须要保

证其通信过程的安全性, 确保其用户的身份可信. 目前

也有一些文献对 OPC UA架构的安全性做了一定的研

究. 文献 [3]阐述了 OPC UA的安全模型, 针对 OPC UA
应用程序处于不同环境的情况, 在现有安全模型的基

础上加入安全策略管理模块, 并在此基础上设计了安

全模型中的信息模型. 文献 [4]分析了在 OPC UA通信

过程中采用不同的编码方式和安全策略对通信实时性

的影响, 并对应用程序的应用环境进行安全评估. 然而

现有的这些研究, OPC UA 安全架构的实现都运行在

资源限制相对较少的“大型”设备上及有线网络中, 在
资源受限及安全性要求更高的移动端上的研究较少.
而对于移动端来说, 其处于无线通信网络中, 具有开放

性和不稳定性, 更易遭受攻击. 为了保证智能产线安全

性, 若继续使用开发 PC端应用时所使用的身份认证方

法, 就要增大密钥的长度, 而这样势必增大了传输过程

中带宽的压力 [5 ,6 ] .  故本文针对移动端的特点 ,  基于

OPC UA 安全架构, 结合椭圆曲线密码体制以及随机

数, 提出了一种面向智能产线移动终端的身份认证方

法 R-ECC (Random-Elliptic Curve Cryptography). R-
ECC 身份认证方法在实现智能产线移动终端与 OPC
UA服务器的安全通信基础上, 更符合移动端节点轻量

级、低功耗的要求.

1   OPC UA安全模型

OPC UA 架构为保证会话的安全性和可靠性, 定
义了一个分层的安全架构. 最上层是应用层, 用来以会

话的方式在客户端与服务器之间传递信息. 会话服务

中提供了用户认证和授权, 也可以用于对某个产品进

行认证和授权; 而 OPC UA 的会话机制需要运行在安

全通道上, 通道的安全由通信层来保证, 主要通过数字

证书签名和加密传输信息的方式来进行客户端与服务

器端的双向认证; 底层的传输层利用 socket 来进行大

量信息传输[3,4]. 该安全架构如图 2所示.
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图 2    OPC UA安全架构

 

OPC UA 在建立安全通道时, 为保证通信层的安

全, 其安全模型是基于公钥基础设施 (PKI)进行数字证
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书的管理, 数字证书中记录了客户端和服务器的公钥

信息、签名信息等, 通过权威的第三方机构, 即认证中

心进行签发[7]. 而在 OPC UA 中利用数字证书进行加

密通信目前普遍是利用了 RSA公钥密码体制, 在安全

通道的创建过程中, 利用 RSA算法的公钥和私钥进行

加密和解密从而实现客户端和服务器端的双向身份认

证, 并在身份认证通过即安全通道建立之后派生对称

密钥来代替更消耗 CPU非对称密钥, 用于加密和签名

后续信息. 应用层的会话必须建立在通信层安全建立

的基础上, 以此来保证所传输的用户口令信息的安全

性. 安全通道的创建如图 3所示.
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图 3    OPC UA安全通道创建过程

 

2   面向智能产线移动终端的 R-ECC 身份认

证方法

本文所提出的面向智能产线移动终端的 R-ECC
身份认证方法, 是在符合 OPC UA 安全架构的基础上,
基于椭圆曲线密码体制进行密钥协商创建安全通道,
并在安全通道的基础上创建会话, 实现一次一密, 保证

客户端和服务器的安全通信. 面向智能产线移动终端

的 R-ECC身份认证方法的逻辑图见图 4.
智能产线移动终端与 OPC UA服务器建立连接过

程如下:

IDc dc Qc = dcG

先做出一系列假设: E 为系统选定的椭圆曲线 ,
G 为基点, n 为椭圆曲线的阶; h 为具有单向性和可碰

撞性的哈希函数, f 是椭圆曲线上的点到定长二进制的

映射函数; 移动端标识 , 私钥 , 公钥 ; OPC

IDs ds Qs = dsGUA 服务器端标识 , 私钥 , 公钥 . 移动端

和服务器都拥有由认证中心颁发的证书, 但都还没有

获得对方的证书. 移动端输入的用户凭证设为用户名

id, 密码 pwd. R-ECC身份认证方法的认证过程见图 5.
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图 4    面向智能产线移动终端的 R-ECC身份认证方法
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图 5    R-ECC身份认证方法的执行过程

 

IDc

IDs

(1) 验证 OPC UA服务器应用实例证书. 移动端将

其客户端标识 发送给 OPC UA服务器, 获得服务器

的响应, 该响应中包含了服务器标识 以及公钥证书,
移动端验证该证书, 包括检查证书是否在有效期、验
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证 CA签名等.

dc Qs

Q = dcQs = dcdsG k = f (Q)

r1 IDs⊕ r1

IDs⊕ r1⊕ IDs r1

ds Qc Q = dsQc = dsdcG k =

f (Q) r2 hs = h(k||r1)

IDc⊕ r2 hs

(2) 密钥生成. 若服务器证书值得信赖, 移动端使

用其私钥 , 并从服务器证书中提取服务器公钥 , 计
算得到 ,  . 移动端生成随机数

, 并将 , 移动端应用实例证书发送给服务器;
服务器收到移动端的消息, 首先验证移动端的证书, 若
证书可信则通过 得到 的值, 利用服务器

端私钥 , 移动端公钥 , 计算 , 
. 服务器选择随机数 , 计算 , 并且把

,  发送给移动端.

h(k||r1) hs

hc = h(k||r2)

hc

h(k||r2) hc

(3) 密钥协商 .  移动端收到服务器的消息 ,  计算

的值, 将其与 进行比较, 若相等, 则验证通过,
反之不通过. 验证通过后, 移动端计算 , 并将

发送给服务器; 服务器收到移动端的消息后, 计算

的值, 并将其与 比较, 然后将比较的结果发回

给移动端.

K = h(k||r1||r2)

(4)生成会话密钥. 若 (3)中的比较结果相同, 则移

动端和服务器均计算 , 作为其以后传输

大量信息所使用的的会话密钥.

EK

(id, pwd) id⊕h

(pwd)

(5) 加密口令 .  用户与移动端进行交互 ,  从登陆

页面输入用户名和密码, 移动端将输入的信息以

(EK 表示通过会话密钥 K 进行加密) ,  
的形式发送给服务器.

h(pwd) id⊕h(pwd)⊕ id h(pwd)

h(pwd)

(6) 验证口令. 服务器收到消息后, 首先利用会话

密钥 K 对消息进行解密, 得到 id, pwd 的值, 查看数据

库表中是否有该 id ,  若存在 ,  则利用哈希函数计算

的值, 再通过 计算得到 , 最
后再从数据库中取出相应 id 对应存储的 的值,
三者进行对比.

(7) 若 (6) 中三者对比的结果是相同的, 则表示验

证成功, 移动端和服务器建立连接, 服务器中的过程信

息就可以被移动端成功访问到.

mP = P+P+ · · ·+
P

上述认证过程在利用椭圆曲线进行密钥生成时,
其理论基础就是椭圆曲线上的点乘运算. 而点乘运算

在椭圆曲线上面定义为重复相加, 即
(m 个 P), 遵循椭圆曲线的加法法则, 故点乘运算的结

果依然是椭圆曲线上的点[8]. 如果设 G 是椭圆曲线上

的一个点, 则选择一个正整数 n 与其相乘, 则 T=nG 仍

在椭圆曲线上. 在已知 T 和 G 的情况下, 是很难算出正

整数 n 的值的. 这就是著名的椭圆曲线离散对数问题.
该问题在多项式时间内无法被破解, 也就是说即使公

钥在消息传递过程中被截获, 其计算私钥的时间复杂

度也是指数级别的, 就算是借助超算资源, 也无法在短

时间内完成密钥破解.
dc

ds Qc Qs

对应于上述认证过程, 此处 n 就相当于私钥 或

, T 就相当于公钥 或 , 在图 5 中智能产线移动端

与服务器通信过程中, 箭头上的信息即在通信过程中

暴露在网络中的信息. 可见, 在消息传递的过程中, 即
便公钥被截获, 也很难算出私钥的值, 再加上异或运算

以及哈希函数的验证, 这就保证了密钥协商过程中消

息传递的安全性. 另一方面, 在上述认证过程中, 由于

随机数的加入, 使得每次密钥协商得出的会话密钥均

不相同, 保证用户口令在传输过程中的安全性, 且用户

口令在存储过程中使用哈希函数进行加密, 保证了其

存储的安全性.

3   实验与分析

3.1   可行性验证

在 Android 系统上进行所提出的身份认证机制的

可行性验证. 使用开发工具是 Android Studio3.0.1, 模
拟器版本为 Nexus 5X API 27 (Android 8.1.0). 所用椭

圆曲线为 elliptic curve 25 519, 使用 SecureRabdom 来

获取随机数. 通过密钥协商获取到会话密钥以后, 使用

AES CBC 256 位元加密/解密, 使用 PKCS5 填充方式,
哈希函数 h 舍弃常用的MD5而选用 SHA-256, 因为对

于 MD5 算法, 网上已经有很多可以查询的字典库, 安
全性不高. 如图 6给出基于 R-ECC的智能产线移动终

端身份认证方法在 Android客户端上的实验结果.
实验结果表明, 本文所提出的面向智能产线移动

终端的 R-ECC 身份认证方法可以 Android 上应用, 实
现智能产线 Android客户端与服务器的安全通信.
3.2   性能分析

3.2.1    安全性分析

(1) 实现双向认证. 实验利用所提出的 R-ECC 身

份认证方法, 实现了智能产线移动端和服务器的双向

认证, 并且通过密钥协商, 计算出共享密钥作为 OPC
UA会话创建过程中的会话密钥.

(2) 抵抗中间人攻击. 本文所提出的 R-ECC 身份

认证方法是基于 ECC 算法, 相比于 RSA 算法, 它的破

译难度非常高[9], 抗攻击性更强, 只截取到中间传输的

信息, 几乎不可能算出私钥或共享密钥, 安全性更高.
(3) 抵抗重放攻击. 在密钥协商以及用户认证的过
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程中, 都加入了随机数, 使得即使知道了以前的密钥也

无法重新使用, 有效防止了重放攻击.
(4) 密钥前向安全. 由于随机数的加入, 使得每一

次会话密钥均不相同, 如果移动端或者服务器的私钥

甚至某次会话密钥被窃取, 也无法推断出之前会话的

密钥, 所以密钥具有前向安全性.
(5) 安全的数据库存储. 在用户口令的传输过程中,

对用户密码直接进行了加密, 并且在数据库中存储的

也是用户密码经过哈希运算的值, 保证了用户口令的

安全性.
 

 
图 6    可行性实验测试结果

 

3.2.2    效率分析

(1) 移动设备的加解密计算能力有限, 内存和联网

带宽都受到一定限制, 故所提出的面向智能产线移动

终端的 R-ECC 身份认证方法不再采用 OPC UA SDK
包中普遍采用的 RSA公钥体制, 而是采用基于椭圆曲

线的 R-ECC 密码体制, 不仅提高了系统的安全性, 并

且在同等安全强度下, 其密钥长度要更短, 对存储空间

的要求更低[10]. 具体数据见表 1.
 

表 1     ECC和 RSA安全模长 (公钥长度)的比较 (Bit)
 

安全级别 ECC RSA
80 160 1024
112 224 2048
128 256 3072
192 384 7680
256 521 15 360

 
 

利用 Android Studio3.0.1 自带的 Android Profiler
工具分别对在 OPC UA架构中, 基于 R-ECC进行智能

产线身份认证以及基于 RSA 进行智能产线身份认证

两种方案的认证过程中硬件资源消耗做对比. 对比方

法是两种方案分别进行 3 次身份认证连接, 记录认证

过程中每种资源消耗的增长量, 并对每种资源 3 次消

耗量做均值计算. 对比结果表明, 基于 R-ECC 的智能

产线身份认证方法在 CPU 资源、内存资源以及网络

资源的消耗上都具有一定的优越性. 对比结果见表 2.
 

表 2     R-ECC和 RSA两种方案资源消耗对比
 

CPU(%) 内存(MB)
网络资源(KB/s)

Sending Receiving
R-ECC方案 19.6 10.3 1.85 6.69
RSA方案 28.3 13 2.86 10.89

 
 

(2) 在 Android Studio3.0.1 中, 基于同一安全级别

128, 同一用户, 对所提出基于 R-ECC的智能产线移动

终端身份认证方法和 OPC UA SDK 包中所采用的基

于 RSA的身份认证方法的认证成功时间作对比. 通过

系统运行日志获取用户认证开始和结束时间, 反复进

行 3次实验, 计算得出认证所需时间, 具体数据见表 3.
 

表 3     用户认证成功时间测试 (ms)
 

测试顺序 R-ECC方案 RSA方案

1 366 458
2 342 501
3 363 452

均值 357 470
 
 

实验结果表明, 所提出的基于 R-ECC 的智能产线

身份认证方法在智能产线 Android 客户端中的认证效

率较快, 适用于移动端. 从理论上分析, 一方面, ECC在

解密、签名、私钥的处理以及密钥生成速度上, 都比

RSA 快得多; 另一方面, 在认证过程中, 基于 R-ECC
的 OPC UA身份认证方法在用户认证过程中除了证书
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验证, 只涉及到两次椭圆曲线上的点乘运算, 其他运算

都是运算量较小的哈希函数、随机数生成和异或运算,
所以基于 R-ECC 的面向智能产线移动终端的 OPC
UA身份认证方法在移动端上的认证效率是很高的.

4   总结

本文在智能产线移动终端的设计与实现中, 应用

OPC UA 架构, 研究实现了一种面向智能产线移动终

端的 R-ECC身份认证方法. 该方案在身份认证过程中

运用椭圆曲线密码学, 并在密钥协商在过程中引入随

机数、哈希函数等, 不仅降低了 OPC UA 架构应用于

智能产线时在无线通信中的资源损耗, 而且提高了认

证的安全性和认证速度. 通过实验验证表明, 所提出方

案在工业物联网智能产线移动终端的课题研究中, 适
用于 Android客户端与智能产线 OPC UA服务器通信

过程的身份认证, 实现了移动端与服务器之间的双向

认证, 安全的消息交换, 安全的本地存储, 满足移动端

轻量级、低功耗以及安全性要求高的特点. 本文所提

出的 R-ECC 身份认证方法也为 OPC UA 安全通信的

改进提供了新的思路.
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