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摘　要: 针对目前工控网络异常流量检测方法存在识别准确率不高和识别效率低的问题, 结合工控网络具有周期性

的特点, 提出一种基于长短期记忆网络 (LSTM) 的时序预测的异常流量检测模型. 该模型以 LSTM 网络模型为核

心, 用前 15分钟的正常历史流量序列预测下一时刻的流量数据, 在测试集上准确率为 98.12%的前提下, 可以认为

模型的预测值即为正常值, 通过对比实际值和预测值来判断是否出现异常. 在不降低识别准确率的前提下, 由于提

前计算出了预测值, 该方法大幅度提高了检测效率.
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Abstract: Aiming at the problems of low recognition accuracy and low recognition efficiency in the current abnormal
flow detection methods of industrial control network, combined with the periodic characteristics of industrial control
networks, this study proposes an abnormal flow detection model based on Long-Short Term Memory network (LSTM)
time series prediction. This model takes the LSTM network model as the core, and uses the normal historical traffic
sequence of the first 15 minutes to predict the traffic data at the next moment. On the premise that the accuracy on the test
set is 98.12%, the model’s predicted value can be considered to be normal. By comparing the actual value with the
predicted value, it is determined whether there is an abnormality. On the premise of not reducing the recognition accuracy
rate, because the predicted value is calculated in advance, this method greatly improves the detection efficiency.
Key words: Long-Short Term Memory (LSTM) networks; timing prediction; industrial control networks; abnormal traffic
detection; traffic sequence

 

在大力提倡“中国制造 2025”, “工业 4.0”的大背景

下, 我国工业得到了快速发展, 并且随着计算机技术在

工控系统和工控网络中的应用, 逐渐打破了传统工控

系统和网络的封闭性, 由于大多数工控网络协议在设

计之初都没有考虑到安全问题, 使得工控系统的网络

安全面临着严峻的考验[1]. 例如 2010 年的“震网”病毒
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攻击伊朗核设施, 黑客渗透至工业内网后, 利用工业控

制系统的安全漏洞, 改变相关设施的运行参数, 降低浓

缩铀的成品浓度, 最终使得伊朗核工业陷入停滞; 2015
年的“Blackenergy”病毒造成了乌克兰的大面积停电;
2018年俄罗斯黑客入侵美国电网; 2019年委内瑞拉全

国大面积停电. 从这些工控网络安全事件可以看出, 黑
客已经将触角伸入到工业控制领域尤其是电网, 并且

瘫痪对方的基础设施也成为了国与国之间的对抗手段,
工控网络已经成为了理想的攻击目标.

1   工控网络现状

目前工控网络的安全策略方法主要是边界防护,
包括使用网闸、工业防火墙、逻辑隔离等手段[2], 其主

要特点是偏防御轻检测. 如平台硬件和软件加固、关

键应用代码审计等; 强调集中监控, 依靠站内审计系统

等. 主要不足之处表现为缺乏纵深防御, 一旦突破边界

防护便很容易进行进一步的侵入.
工业控制系统 (Industrial Control System, ICS)中,

电力行业应用最为广泛, 其中的变电站自动化约占整

个 ICS 市场的 40%. 目前智能电网正在逐步取代传统

的电力网络, 而智能变电站又是智能电网建设的重要

环节, 是结合了比较先进并且具有高可靠性的智能设

备组成的智能化变电站, 加强了变电站在无人值守、

安全生产和远程监控等方面的综合管理水平. 网络和

信息化技术的发展给电网的智能化提供了保障, 然而

更多的研究和应用侧重于信息化引入新功能的实现,
对信息化和网络化背景下智能电网的安全性缺乏足够

的考虑, 尤其是入侵检测方面的安全[3,4]. 目前, 建立有

效的入侵检测方案是一项巨大的知识工程任务, 系统

构建者依靠他们的直觉和经验选择异常检测的统计度

量标准. 专家首先分析和分类工控网络的攻击场景和

系统漏洞, 并手动编写相应的规则和模式用于检测入

侵. 由于开发过程中的手动性和临时性, 这种入侵检测

方案具有有限的可扩展性和适应性, 并且方案的更新

既昂贵又缓慢.
随着机器学习的热度不断上升, 学术界在网络异

常检测方面也提出过很多方法, 大致分为两种, 分别是

传统的机器学习方法和近几年广泛使用的深度学习方

法. 传统机器学习领域中, 具有代表性的方法有基于有

监督的例如 SVM的二分类方法[5] 和无监督的例如 K-
Means 的聚类方法[6]. 有监督的方法例如 SVM 在训练

模型时需要每个样本都有标签, 用于区分样本是否为

攻击行为, 这种方法的局限性在于在工控网络中很难

得到攻击类型完整的数据集; 无监督的检测方法以 K-
means聚类算法为例, 通过聚类算法来区分正常流量和

异常流量. 这种方法的局限性表现为模型的稳定性不

够好, 依赖训练数据集中正负样本的均衡性. 深度学习

领域中具有代表性的方法有主题模型方法[7] 和卷积神

经网络方法[8], 主题模型方法将数据包视为文档的词

汇, 将网络异常行为视为文档的主题, 通过流量数据包

的语义关系识别主题进而识别出网络异常, 这种方法

的局限性在于工控网络应用领域广泛, 流量数据包即

“词汇”也在源源不断的更新中, 很难学习到完整的语

料库; 卷积神经网络方法将流量特征值映射为灰度图,
使卷积神经网络学习大量的流量特征灰度图, 达到识

别异常流量的目的, 这种方法的优点是识别准确度高,
但是由于需要大量的点积运算, 所以识别效率并不高.
考虑到工控网络周期性强和流量数据包在时间维度上

存在序列关系这两个特性, 所以本文提出基于时序预

测的异常检测模型. 在机器学习领域中, 周期性的数据

天然适合做时序预测, 并且当数据存在序列关系时, 连
接数据的时间动态关系都比每个时间帧的内容更重要.

本文以 ICS中的典型代表电力系统网络作为研究

对象, 变电站自动化以及调度自动化使用 IEC60870-5-
104远动通信规约 (Telecontrol equipment and systems -
Part 5-104, IEC104) 控制协议[9,10]. 通过对东北电力公

司某子网的交换机进行端口镜像, 采集一段时间内的

流量并进行 104规约的解析, 统计检测流量的特征, 包
括从物理层到传输层的 TCP/IP 协议内容和应用层的

应用规约控制信息 (Applying Protocol Control Infor-
mation, APCI)内容. 数据集采集完成后, 本文采用在时

序预测领域使用最广泛且模型效果不错的长短时记忆

网络 (Long-short Term Memory Network, LSTM) 进行

流量时序预测并检测异常流量. LSTM 是一种改进之

后的循环神经网络 (Recurrent Neural Network, RNN),
可以解决 RNN 无法处理长距离依赖的问题和训练模

型时梯度消失的问题. 考虑到网络流量的派生属性中

存在时间流量属性和机器流量属性, 其中机器流量属

性是为了识别某种攻击, 例如探测漏洞行为, 需要考虑

之前的若干个连接, 所以使用 LSTM可以更加全面和

精准的识别出由多个连续数据包发起攻击引起的流量

异常现象.
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2   LSTM网络模型设计

工控网络尤其是电力系统的网络使用场景单一,
在网络安全运行的情况下, 流量数据表现平稳, 并且具

有周期性, 一旦网络发生异常, 流量就会产生较大的波

动, 具体表现为流量各个维度的数值相较于历史数据

发生突变, 不再符合周期性的特点. 基于工控网络流量

平稳和周期性强的特点, 本文提出使用 LSTM 网络模

型对工控网络的流量数据进行时序预测[11–14], 在网络

正常运行的情况下, 可以认为模型的预测值为正常值,
当某一时刻的实际值偏离预测值较大, 即认为网络出

现异常.
2.1   异常流量检测流程

检测流程分为两个阶段, 第一个阶段是解析流量

数据包构建有效特征, 第二个阶段是 LSTM 网络模型

的离线训练过程和在线检测过程 .  第一阶段在电力

SCADA系统中通过镜像端口的方式采集通信流量, 对
采集到的数据包进行深度包解析, 针对 104 规约数据

包, 除了要解析常规的源地址、目的地址、源端口、

目的端口、标志位和连接时间等基本信息, 还要解析

长度为 6个字节的 APCI, 里面包含了控制电路的操作

信息. 对解析到的字段进行整合并重新构造出模型输

入需要的特征, 除了采集流量构造出的特征, 构建时序

模型还需要加入滞后历史特征, 即模型需要用多长时

间的输入去预测下一时刻的数值. 第二阶段在模型离

线训练完成后, 即可部署线上环境, 对电力通信网络进

行异常流量预测并实时报警.
2.2   特征构造

如图 1所示, 第一阶段包含从流量中提取特征, 并
构造有效特征两部分, 流量分为两部分, 第一部分是离

线采集的流量, 主要用于模型训练, 第二部分是源源不

断的在线流量. 从流量中解析出同 TCP/IP协议一样的

字段和 104 规约中的 APCI 字段. 解析字段分为 3 类,
第一类为 9 个内部属性, 这些属性是从网络数据包的

头部中提取得到, 例如连接的持续时间 (duration), 连接

的协议类型 (protocol_type), 包含 http、ftp、smtp 和

telnet 等 70 种网络服务类型 (service) 等; 第二类为内

容属性, 这些属性是从网络数据包的内容区域中提取,
例如从应用规约数据单元中提取的信息体、数据单元

标识和 104规约报文变长帧中的 APCI; 第三类为派生

属性, 这些属性的计算考虑了之前的连接, 细分为时间

流量属性和机器流量属性 ,  时间流量属性考虑过去

2 秒内发生的连接, 例如到同一目标 IP 地址的点击总

和 (count), 到同一目标端口号的连接总和 (srv_count)
等字段. 对以上 38 个字段构建时间统计特征, 构建方

法分为计数 (count)、占比 (percent) 和均值 (average),
共构造出 12 个有效特征. 例如“相同主机”特征, 检查

过去 2 秒内与当前连接具有相同目标主机的连接, 统
计连接的数量, 再计算与当前连接具有相同服务的连

接百分比、不同服务的百分比、SYN (泛洪)的百分比

以及 REJ(拒绝连接) 的百分比. 对于诸如报文内部属

性中的网络服务类型等的非数值型特征, 需要对其进

行独热编码 (one-hot) 转换为数值型特征用于模型的

输入.
 

离线采集流量

在线流量

特征1 特征2 ... 特征 n

特征构造

LSTM

模型训练
预测模型

异常检测

 
图 1    异常流量检测流程

 

2.3   模型训练

图 2 中的第二阶段为模型训练部分, 分为离线训

练和在线检测两部分, 离线训练把构造好的特征输入

到初始化的 LSTM 网络中进行模型训练, 训练好的预

测模型输入以相同方式构造的特征样本进行异常流量

检测, 如果模型检测到网络中的流量异常则发出警报.

3   LSTM网络结构和参数更新

3.1   网络整体结构

t xt w

t ht−1

LSTM 网络结构由 RNN 加入门控机制改进得到,
RNN[15] 能够很好地处理不固定长度并且有序的输入

序列. RNN 前向传播过程如图 3 所示, 网络参数权重

的更新不仅仅依赖每一时刻 样本输入 对参数 的调

整, 而且依赖 时刻之前计算并保存的隐含状态 对参
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t xt t−1 ht−1 t

yt t ht

数的调整. 与传统的 RNN 相比, LSTM[16] 本质上还是

基于 时刻的输入 和 时刻的隐状态 来计算 时

刻的输出 和 时刻的隐状态 . 但是由于门控机制的加

入, LSTM网络更适合处理长依赖问题, 更加容易学习

到工控网络周期性的规律, 并且容易识别由多个数据

包共同作用引起的攻击类型.
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图 2    特征构造流程
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图 3    RNN前向传播过程

 

t

本文提取数据包字段并构造了 12 个有效的时间

统计特征, 网络模型在 时刻的结构为一个简单的前馈

神经网络, 整体的网络结构如图 4所示, 有 N个前馈神

经网络组成, 不同时刻的前馈神经网络通过隐藏层神

经元传递依赖关系. 每层的前馈神经网络分为 3层, 分
别是包含 12 个神经元节点的输入层 (Input Layer), 含
有 64 个神经元节点的隐藏层 (Hidden Layer), 含有

12 个神经元的输出层 (Output Layer), 在训练过程中,
前 N个时刻的流量数据包用于预测 N+1 时刻的流量

统计值, 即前 N个时刻为样本特征, 第 N+1 个时刻为

样本标签.
 

t输出: yi

t输入: xi

时序: t

t隐状态: hi

t−1

t+1
t

 
图 4    LSTM 神经网络时间展开图

 

3.2   参数更新过程

LSTM 网络相比 RNN 增加了存储单元用来存储

长期记忆, 增加了输入门用来记忆 t时刻的输入信息,
新来一个样本, 并不会完全学习记忆其中的特征, 而是

自动学习除其中有多少有用信息可以用于 N+1时刻的

预测. 遗忘门用来选择性的忘记过去的某些信息, 起控

制内部信息的作用. 输出门起控制输出信息的作用,
3 个门控单元的加入让 LSTM 网络在用梯度下降算法

更新参数时不易于陷入梯度消失的问题, 3个门的逻辑

结构如图 5所示.
 

xt

tanh

tanh

ht

+×

× ×

σσσ

 
图 5    LSTM网络门控机制

 

输入门输入 15 分钟以内 180 个样本的时间统计

值, 15分钟为滞后历史特征数值, 在训练过程中是一个

超参数, 经过多组训练实验得到最优滞后历史特征, 对
滞后历史特征数值的选择如表 1所示, 可以发现, 当滞

后历史特征为 15分钟时, 模型在验证集上的损失最低,
表面用前 15 分钟的流量去预测下一时刻流量的时间

统计特征最准确, 本文以 5 s 为最小单位, 在预测流量

时, 预测下一时刻 (5 s 内) 的流量统计特性. 网络内部

输入门的计算过程为

it = σ (wi · [ht−1, xt]+bi) (1)

σ其中,  为 Sigmoid 激活函数. 遗忘门、输出门和输入
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Ct门计算方式一样, 细胞状态 用于长期记忆, 更新过

程为:

Ct = ft ∗Ct−1+ it ∗Ct (2)

ht隐状态 用于短期记忆, 更新过程为:

ht = ot ∗ tanh(Ct) (3)

ot其中,  为输出门的输出, tanh为双曲正切激活函数.
 

表 1     滞后历史特征和隐藏层神经元节点数训练情况
 

滞后历史特征

(分钟)
隐藏层神经元

节点数

Train_loss
(训练误差)

Validation_loss
(验证误差)

10 600 0.84 0.75
12 800 0.91 0.87
15 960 0.98 0.97
18 1100 0.98 0.95
20 1200 0.98 0.93

 
 

本文的隐藏层神经节点有 960 个, 网络输入的是

一个三维向量 [640,180,12], 第一维 batch_size 的含义

是一次性将 640 个样本序列, 输入到网络中进行训练,
使用梯度下降的方法完成一次误差反向传播和参数更

新, 第二维 time_step的含义是用前 180个样本去预测

下一时刻的流量值, 第三维 input_size是单个样本的维

度. 网络的输出是一个二维向量 [640×180, 12], 第一维

代表输出 (预测) 的时刻流量值, 第二维代表单个样本

的维度. 网络的输出为数值型数据, 所以损失函数采用

均方误差损失函数[17], 定义为

MS E
(
y,y′
)
=

∑n

i=1

(
yi− y′i

)2
n

(4)

y y′其中,  为样本标签,  为模型预测值, 输出值为 1×12的

向量, 图 6为网络输出层的数据流图, 隐藏输出为输出

层的输入, 经过 reshape后和输出层权重进行点积运算,
加上偏置后得到 115 200个样本的预测值.
 

Input

Reshape

Dot_product Bias

Add
12

Output 640×180×12

115 200×12

115 200×640
640×12

Weight_out

640×180×640

 
图 6    网络输出层数据流图

4   实验设计与结果分析

本文训练模型所用的数据采集自东北电力公司某

子网, 利用 C++库函数 libpcap对数据包进行捕获和深

度解析, 对捕获到的数据包在时间维度上进行整合, 对
时间间隔为 5 s (慢速攻击标准) 内的流量报文构造统

计特征生成一个样本, 数据集的大小为 4.26 GB, 将数

据集按照采集时间分为训练集和验证集, 训练集和数

据集的比例为 70%:30%, 由于时间序列的原因, 划分数

据集不能随机打乱, 而是按照采集流量的时间线, 把前

70% 的数据包划分为训练集, 后 30% 的数据包划分为

验证集, 供模型训练和验证其有效性[18].
4.1   模型训练过程

模型训练过程中, 网络参数可以由训练得到, 滞后

历史特征和隐藏层神经节点个数两个超参数通过网格

调参的方式选取最优组合, 通过多轮训练的结果, 如
表 1所示, 可以发现, 最优组合为滞后历史特征的值为

15分钟, 隐藏层的神经元节点数的值为 960个. 模型每

更新 500 次参数后计算一次训练误差和验证误差, 在
迭代到第 19 轮时, validation_loss (验证误差) 达到最

小, 在最优组合的超参数下, 模型在验证集上的准确率

可以达到 97%, 图 7 为模型的 validation_loss 下降过

程, 从图 7中可以看出, 从第 19次迭代后, 模型的 vali-
dation_loss不再下降.
 

0
0.5
1.0
1.5
2.0
2.5
3.0
3.5
4.0
4.5

1 3 5 7 9 11 13 15 17 19 21 23

L
o
ss

迭代轮数

Validation_loss Train_loss

 
图 7    训练和验证损失

 

4.2   实验结果对比

表 2列举出了多种主流算法对工控网络异常流量

的识别率、误报率和识别效率, 可以发现, 本文算法在

识别率和识别效率均优于半监督的 K-means算法、单

类支持向量机 (One Class Support Vector Machine,
OCSVM) 和 BP 神经网络, 相比卷积神经网络方法, 本
文算法误报率稍高, 但是识别效率却快了几倍. 总体而

言, 本文算法结合工控网络周期性强和流量报文具有

时序的特点, 使用 LSTM模型取得了较好的效果.
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表 2     各类算法测试结果对比
 

指标
K-means
聚类

OCSVN
BP神经

网络

卷积神

经网络

本文

算法

识别率(%) 87.01 88.62 92.37 97.88 97.67
误报率(%) 12.99 10.67 8.05 3.39 9.37
识别用时(s) 21 18 24 26 6

5   总结

本文以工控网络中的电力系统网络为研究对象,
使用 LSTM 算法识别工控网络流量异常, 结合工控网

络场景相较单一和周期性的特点, 采集流量后对解析

的数据包字段解析重构时间统计特征, 采用时序预测

的方式识别流量异常, 通过实验可以发现, 能有效识别

出异于正常情况的网络波动, 由于提前预测出正常流

量的特征值, 算法在异常流量的识别效率上优于传统

识别方法, 有利于技术人员尽早发现异常做出相应的

安全防护措施, 提高工控网络在入侵检测方面的安全

性. 本文提出的时序预测模型虽然在识别准确率和识

别效率相较其它算法有所提升, 但是时序预测模型要

求流量数据具有周期性这一特点, 并且模型的最终效

果非常依赖训练前期的特征构造, 目前特征构造中使

用计数、百分比和均值统计指标, 后续为了进一步提

高模型的识别率, 降低模型的误报率, 会在特征构造中

加入其它的统计指标.
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