
 

 

结合多混沌映射与 DNA 的彩色图像加密算法①
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摘　要: 针对低维混沌系统和单一的 DNA 加密方案的空间小、复杂度低等问题, 提出一种基于多混沌映射与

DNA的彩色图像加密算法. 先利用 Arnold变换对图像每分量进行图像位置置乱, 利用 Logistic混沌映射产生与明

文图像大小相同的随机矩阵并进行分块操作, 再进行 DNA规则运算, 其运算方式由 Chen超混沌系统产生的混沌

序列动态决定. 仿真实验结果表明, 算法加密与恢复效果良好, 能有效地抵御各种统计攻击与差分攻击, 具有良好的

安全性、抗噪声性好、复杂高等加密性能.
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Abstract: Aiming at the problems of small space and low complexity of low-dimensional chaotic system and single DNA

encryption scheme, a color image encryption algorithm based on multi-chaotic mapping and DNA is proposed. Firstly,

Arnold transform is used to scramble the position of each component of the image. Logistic-sine chaotic map is used to

generate random matrices of the same size as the plaintext image and block them. Then DNA rule operation is performed.

The operation mode is determined dynamically by the chaotic sequence generated by Chen hyperchaotic system. The

simulation results show that the algorithm has good encryption and recovery effect, can effectively resist various

statistical attacks and differential attacks, and has good security, anti-noise, complex and high encryption performance.
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引言

随着数字技术、通信技术的不断发展 ,  数字图

像、视频等多媒体交流形式在人们日常生活中扮着相

当重要的角色[1]. 然而在通信传输过程中, 这些信息的

安全性面临到巨大的威胁. 相比现代数字图像具有海

量数据、高度相关性的特点, 一些传统的加密算法已

不适用于图像加密[2,3]. 由于混沌系统是非线性的动力

系统, 具有初值敏感性、遍历性、随机性等特点, 与图

像加密非常契合, 被广泛应用于图像加密领域[4–9].

文献[10]提出了一种多混沌映射的快速图像加密
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算法, 该算法加密效率较高. 文献[11]提出了一种利用

复合混沌系统的加密算法, 由于低维混沌系统控制参

数和初始值个数少, 安全性很低. 文献[12]采用超混沌

系统进行图像加密, 密钥空间大, 安全性较高, 但是单

一的混沌系统, 算法复杂度低, 不能满足现代图像加密

的要求. 文献[13]采用模拟 DNA 生物操作的方式, 通
过伪 DNA计算来实现信息加密, 成为信息加密算法的

新热点. 文献[14]提出了结合混沌系统和 DNA 动态编

码的图像加密算法, 然而由于 DNA 运算规则单一, 导
致加密算法复杂度不够.

结合上述, 针对低维混沌系统和单一的 DNA加密

方案的空间小、复杂度低等问题, 本文提出一种结合

多混沌与 DNA的彩色图像加密算法, 采用超混沌系统

实现了多种 DNA 编码方式加密. 通过仿真实验测试,
本文提出的图像加密算法具备足够大的密钥空间, 大
大地增强了复杂度, 足以抵御各种攻击, 安全性更高.

1   混沌系统

1.1   Logistic 映射

Logistic映射是一个经典的非线性迭代方程, 其数

学表达式如式 (1)所示:

xk+1 = µxk(1− xk) (1)

µ其中, 当 3.5699< ≤4 时系统处于混沌状态, 此时会产

生具有随机性、遍历性的序列, 如图 1所示.
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µ图 1    系统状态随参数 的演化图

 

1.2   Arnold 映射

Arnold映射是一种非线性二维映射方程[9], 其公式

定义如下:[
x′

y′

]
=

[
1 a
b ab+1

] [
x
y

]
mod N (2)

(x′,y′)其中, (x, y) 为明文图像的像素点,  为置乱图像的

像素点.
1.3   Chen 超混沌系统

Chen超混沌系统方程如下:
x = a(y− x)+w
y = dx− xz+ cy
z = xy−bz
w = yz+ ew

(3)

式中, x, y, z, w 是系统的状态变量; a, b, c, d, e 是系统

的控制参数. 当 a=35, b=3, c=12, d=7, e 处于[0.085,
0.798]区间内, Chen系统处于超混沌状态. 其混沌吸引

子图如图 2所示.
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图 2    吸引子图

 

2   DNA编码技术

DNA 中含 4 种不同的氮碱基分别是腺嘌呤 A、

胸腺嘧啶 T、胞嘧啶 C 和鸟嘌呤 G. 根据碱基互补配

对原, 中 A和 T互补配对, C和 G互补配对, 而数字图

像中像素点的值可以用二进制表示, 在二进制中 0 和

1 是互补的, 因此 00 和 11 是互补的, 01 和 10 是互补

的. 基于这种思想, 结合二进制和 DNA 编码共有 8 种

符合碱基编码规则 ,  如表 1 所示 .  按照表 1 的方式 ,
A用 00表示, T用 11表示, C用 01来表示, G用 10来
表示. DNA的运算规则如表 2~表 4所示.

3   算法原理

本文算法分成 2个部分: Arnold置乱部分和 DNA
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加密部分 .  假设明文图像的大小为 M×N ,  具体步骤

如下:
 

表 1     编码规则方式
 

类型 1 2 3 4 5 6 7 8
A 00 00 01 01 10 10 11 11
T 11 11 10 10 01 01 00 00
C 01 10 00 11 00 11 01 10
G 10 01 11 00 11 00 10 01

 
 
 

表 2     DNA加法运算
 

加法 A G C T
A A G C T
G G C T A
C C T A G
T T A G C

 
 
 

表 3     DNA减法运算
 

减法 A G C T
A A T C G
G G A T C
C C G A T
T T C G A

 
 
 

表 4     DNA异或运算
 

异或 A G C T
A A G C T
G G A T C
C C T A G
T T C G A

 
 

第 1步: 输入原始图像, 并进行 R、G、B分层.
第 2步: 对原始明文图像的 R、G、B分量分别进

行Arnold变换置乱, 得到 R、G、B共 3个分量的Arnold
置乱图.

{g (k)}

第 3 步: 将 Logistic 混沌系统方程迭代 300 次, 以
减少暂态效应带来的不良影响, 设定初值和参数, 连续

迭代式 (1)方程得到长度为 M×N 的序列 .
{g (k)}第 4 步: 通过式 (4) 让序列 中的所有元素处

于[0, 255]内, 并转化为 M×N 的二维随机矩阵 R.

g(k) = f loor(g(k)×103) mod 256 (4)

第 5 步: 对 3 个分量的 Arnold 置乱图和随机矩阵

R 均匀分成 4×4的小块.

{ x (k)} {y (k)} { z (k)}

第 6步: 设定好 Chen系统的 4个初值 x(0)、y(0)、
z(0) 和 w(0), 利用四阶龙格－库塔算法对 Chen系统方

程求解可得到 3个混沌序列 、 、 .
第 7 步: 将置乱图像矩阵各分块内所有像的灰度

值转化为二进制数; 利用序列 x(k) 变换后的值, 按表 1
的第 x(k) 的 DNA 编码规则进行 DNA 编码, x(k) 按照

式 (5)进行变换.

x(k) = ( f loor(x(k)×104) mod 8)+1 (5)

y(k) = ( f loor(y(k)×104) mod 8)+1 (6)

同理, 将随机矩阵各分块内所有像素的灰度值转

化为二进制数; 利用序列 y(k) 变换后的值, 按表 1 的

第 y(k) 的 DNA 编码规则进行 DNA 编码, y(k) 按照式

(6)进行变换.

{ z (k)} { z (k)}
第 8步: 图像矩阵与随机矩阵之间的 DNA运算方

式由序列 决定. 序列 按照式 (7)进行变换.

z(k) = f loor(z(k)×104) mod 3 (7)

当 z(k)=0 时, 则图像矩阵与随机矩阵分块内所有

像素一一对应进行 DNA加法运算.
当 z(k)=1, 则图像矩阵与随机矩阵分块内所有像素

一一对应进行减法运算.
当 z(k)=2为则图像矩阵与随机矩阵分块内所有像

素一一对应进行异或运算.
第 9 步: 将 3 个密文 R、G、B 分量合成, 得到最

终密文图像.
解密算法是加密算法的反向过程, 只要在获取正

确密钥条件下就能恢复出原始明文图像.

4   仿真实验

本文算法采用大小为 256×256×3 的 Lena 彩色图

像作为样本原始图像, 测试坏境为Windows10 64位系

统坏境, 在Matlab 2016a软件平台下进行仿真实验, 运
行得到的加密图像, 如图 3所示.

5   算法分析

5.1   直方图分析

图 4分别为 Lena图像 R、G、B信道的明文和密

文灰度直方图. 从图 4可知, 加密前后图像直方图变化

很大, 明文图像的直方图分布不均, 密文图像的直方图

分布平均, 有效地隐藏了原始图像的灰度信息, 从密文

的直方图上无法得到原始图像的统计特性.
5.2   密钥空间分析

一个良好的加密算法, 须具有尽可能大的密钥空

间[15]. 本文加密算法采用 Logistic映射的有 1个控制参

数和 1 个初始值, 采用 Chen 系统有 4 个控制参数和
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4个初始值. 假如仿真实验计算机的每个参数精度都可

达 , 其密钥空间为 , 此外还有 Arnold 变换控

制参数, 想通过穷举攻击破译密文图像, 成功的概率是

微乎其微的.
 

(a) 原始图像 (b) 密文图像 (c) 正确解密图像 

图 3    图像加密结果
 
 

0

500

1000

1500

2000

2500

3000

0 50 100 150 200 250

(a) R 分量明文图像灰度值

0

500

1000

1500

2000

2500

3500

3000

0 50 100 150 200 250

(b) G 分量明文图像灰度值

0

500

1000

1500

2000

2500

3500

3000

0 50 100 150 200 250

(c) B 分量明文图像灰度值

0

500

1000

1500

2000

0 50 100 150 200 250

(d) R 分量密文图像灰度值

0

500

1000

1500

2000

0 50 100 150 200 250

(e) G 分量密文图像灰度值

0

500

1000

1500

2000

0 50 100 150 200 250

(f) B 分量密文图像灰度值

灰度值 灰度值 灰度值

灰度值灰度值灰度值

次
数

次
数

次
数

次
数

次
数

次
数

 

图 4    图像加密前后的灰度值
 

5.3   信息熵

信息熵是衡量信源随机性的重要参数, 图像混乱

越厉害, 信息熵越接近理想值[16], 其计算公式为:

H(m) =
2N−1∑
i=1

P(mi)log2
1

P(mi)
(8)

P(mi) mi其中,  是信源取第 i 个符号 的概率, 图像灰度级

为 256的信息熵应该是 8. 由式 (8)计算可得密文图像

的信息熵为 7.9980, 非常接近于理论值 8, 可以得出密

文图像灰度分布是非常均匀的, 整个加密系统能够有

效地抵御恶意攻击.
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5.4   像素相关性分析

为了分析加密前后图像相邻像素之间的相关性,
分别从加密前后图像随机水平, 垂直, 对角 3个方向上

选取 2000对相邻的像素, 使用式 (9)计算像素相关性:

D(x) = 1/n
n∑

i=1

[xi−E(x)]

cov(x,y) = 1/n
n∑

i=1

[xi−E(x)][yi−E(y)]

r = cov(x,y)/(
√

D(x)
√

D(y))

(9)

式中, n 是像素点的个数; E(x), E(y)分别是 x, y 的期望,
cov(x, y) 是 x, y 的协方差, r 是相关系数. 从表 5 可知,
原始明文图像的相邻像素高度相关, 其 3 个相关系数

接近 1, 而密文图像的 3 个相关系数趋近于 0, 说明密

文图像的相邻像素点基本不相关了. 与此同时比较其

他算法[7,9], 得到本文加密算法的相关系数 r 更小.
 

表 5     像素相关系数
 

方向 原始图像 加密图像 文献[7] 文献[9]
水平 0.9568 0.0038 0.0136 0.0055
垂直 0.9642 0.0026 0.0062 0.0065
对角 0.9351 0.0014 0.0175 –0.0072

 
 

5.5   抗噪声分析

密文图像在传输过程中经常受到噪声, 造成图像

失真. 为了检测算法抗噪声性能, 在密文图像上加了分

差不同的高斯噪声. 从图 5可以看出, 随着高斯噪声分

差增加, 解密图像局部越来越模糊, 但是依然可以看清

楚图像的轮廓信息, 可见本文算法具有较好的抗噪声性.
 

(a) 高斯噪声分差10 (b) 高斯噪声分差20 (c) 高斯噪声分差30 

图 5    加入噪声后解密图像
 

6   结束语

本文提出一种结合多混沌与 DNA 的彩色图像加

密算法, 采用超混沌系统实现了多种 DNA编码方式加

密. 通过仿真实验测试, 本文加密算法密钥空间较大,

大大地增强了复杂度, 足以抵御各种攻击, 安全性更高,

抗噪声性较好, 适合用于图像的加密传输, 具有良好的

实用价值和应用前景.
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