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摘　要: 针对企业信息系统中日益严重的内部威胁行为, 特别是冒名登录、越权操作等行为, 基于用户行为分析的

技术, 采用主客体混合的分层安全模型, 建立了一种新的信息系统内部威胁检测框架. 通过比较用户异常行为及主

客体权限发现恶意内部威胁行为. 应用正则表达式与混合加密算法保证检测准确性和日志安全性. 从身份认证、访

问控制、操作审计和行为阈值技术四个方面进行安全检测, 对关键技术给出了详细介绍. 实验证明该检测框架防止

了内部人员破坏数据并提供响应和干预能力, 提高了信息系统安全性. 最后, 展望了内部威胁检测技术发展趋势.
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Abstract: In view of the increasingly serious internal threat behaviors in enterprise information system, especially the

behaviors such as pseudonym login and unauthorized operation, based on the technology of user behavior analysis, a

layered security model with a mixture of subject and object is adopted to establish a new internal threat detection

framework of information system. Malicious insider threat behavior is found by comparing the abnormal behavior of

users and the authority of subject and object. Regular expression and mixed encryption algorithm are used to ensure the

accuracy of detection and log security. Security detection is carried out from four aspects: identity authentication, access

control, operation audit, and behavior threshold technology. The key technologies are introduced in detail. Experiments

show that the proposed detection framework can prevent internal personnel from stealing data, provide response and

intervention capabilities, and improve the security of information systems. Finally, the development trend of internal

threat detection technology is prospected.
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随着云计算、物联网、大数据技术广泛应用, 基
于互联网平台的企业信息系统蓬勃发展, 随之而来的

各种网络攻击造成的数据泄露问题时有发生. 虽然企

业信息系统受到内部威胁数量数量上远不及黑客造成

的外部攻击, 但由于其具有隐蔽性强、危害性大、难

于抵御、难管理和攻击主体、攻击手段多元化的特点,
造成的损失和危害性相对外部威胁更大. Verizon发布

的《2017 年数据泄露调查报告》称, 近 1/4 的数据泄

露是由于企业内部人员造成的, 内部威胁逐渐成为数

据泄露的主要原因之一[1]. 后斯诺登时代, 内部威胁既

危害国家安全,也造成企业关键业务数据外泄[2]. 2018
年内部威胁对许多知名企业造成了难以置信的破坏.
例如, Google+新漏洞致 5250万用户数据泄露, 将提前

关闭. 美国 SunTrust 银行一名离职员工盗取了超过

150 万名客户的数据, 并将其卖给了一个犯罪组织. 上
述内部威胁造成组织数据泄露事件再次为企业信息安

全敲响了警钟.
与外部威胁相比, 由于企业内部的员工更容易通

过他们的访问特权和工作便利对企业的信息系统造成

威胁, 并且内部员工的动机往往更加强烈, 相比外部威

胁更不易理解和检测. 移动互联网、云托管技术的广

泛应用使得企业信息系统在管理方式、通信方式, 操
作方式实现了便利化和多元化, 同时也扩大了内部威

胁潜力和范围, 增加了追溯和定位网络攻击的难度[3,4].
如何应对新技术下企业员工的内部威胁行为, 特别是

内部用户冒名操作和越权操作等资源滥用行为, 已成

为当前企业信息化应用中亟待解决的重点和难点问题.

1   国内外相关研究成果

目前国内外针对内部威胁的理论研究已取得了不

少研究成果. 从研究领域将内部威胁研究热点归结为

内部威胁模型研究、主观要素研究、客观要素研究及

其它研究. 主要检测技术手段分别有 5 种: (1) 用户命

令检测[5]; (2)基于生物特征的身份认证[6,7]; (3)数据库

审计和日志技术[8]; (4) 基于用户行为检测[9]; (5) 强制

访问控制技术[10]; (6)基于大数据和机器学习理论的内

部威胁检测[11,12].
Nurse等总结引起内部威胁多方面因素, 提出了内

部用户攻击行为的框架, 并对用户动机和心理的因素

进行了研究[13]. Prati等通过人脸特征的身份验证和 KNN
用户分类算法确定可能的内部威胁, 存在较大误报率[14].

郭渊博等构建了一个基于行为画像的内部威胁检测框

架, 将局部描写与全局预测相结合, 提高了检测准确率,
但检测系统性能未进行定量分析[15].

上述方法, 主要是学术性研究成果, 大多采用基于

仿真试验数据来验证方法的有效性. 更多网络安全公

司采用访问控制和行为审计技术相结合的方法来进行

防御和检测. 国外比较著名的产品有以色列的 Imperva,
IBM 的 Guardium, 其功能强大, 但价格昂贵、安全策

略配置复杂, 遵循国外审计规范, 串联部署, 英文界面

操作, 需要专门的 DBA. 所以, 有一定有用性, 但缺乏

通用性和实用性, 大部分对于国内用户有实用价值的

审计信息被过滤, 从而影响了系统安全检测效果. 国内

比较出众的产品有“安华金和”、“安恒”等, 这些数据库

审计产品是通过安全操作员手工设置安全监控策略实

现的. 制定审计策略对于安全人员来说是一项艰巨的

挑战, 手工设置对应每个用户的完备的安全策略是几

乎不可能完成的任务, 大多数用户往往是只配置了少

量的规则. 另外由于 SQL 语句的灵活性, 安全策略很

难跟上 SQL语句的变化, 导致审计策略无法及时更新.
而没有完备的安全策略, 数据库审计产品只能起到记

录器的作用, 仅用做进行事后查证的工具, 无法对风险

进行实时监控和预警.

2   本文主要研究工作

在分析研究内部威胁现有研究成果基础上, 提出

采用主客体分层混合模型, 基于用户行为分析技术的

内部威胁检测框架. 从用户操作、主体、客体、权限

等多因子检测技术分析用户行为来构建内部威胁检测

系统, 满足企业内部威胁检测“事前检测、事中控制和

事后审计”的管理需求. 为保证功能、性能及可扩展性

要求, 使用中间件技术防止企业内部数据泄露. 通过安

全中间件技术的应用研究 ,  对用户异常行为采用规

则、关键词、正则表达式, 提高检测准确率、降低误

报率. 帮助企业和组织保护关键业务数据. 克服目前已

有研究模型过度依赖经验数据和大数据分析技术实时

性不足的缺点, 保证检测行为的客观性, 实时性和准

确性.

3   内部威胁检测框架设计

3.1   设计思想

内部威胁发生在从用户登录到登出的会话全周期,
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有必要进行全过程管理, 按照“事前预防、事中检测、

事后补救”策略和微管理理念进行检测框架的研究, 采
用组件化、松耦合、易整合、易扩展的微服务框架进

行设计.
3.1.1    检测模型

模型研究是研究的基础和检测框架的基石. 目前

内部检测安全模型有主体模型和客体模型两种. 主体

模型以 SKRAM 模型为主, 客体模型以 CMO 模型为

主. 内部人员的主体特征提取受主观因素影响大, 主体

特征量化准确度较低, 采用定性分析又使得主体特征

模糊. 其次, 用户行为模式的偶然变化也将导致误报事

件的发生. 相反, 客体模型则充分借鉴了应对外部威胁

的成熟策略和技术, 采用细粒度的分层量化, 对企业信

息系统中的内部威胁行为进行了划分, 克服了主体模

型中主体特征难以量化的缺点. 然而, 客体模型中由于

忽略了内部威胁感知对主体行为特征的检测, 所以难

以判断用户的威胁行为是外部攻击还是内部威胁. 为
充分发挥两种模型的优点, 将内部威胁的主客观要素

融合, 提出了一个主客体检测的内部威胁框架, 采用分

层技术提高框架的复用性和可扩展性.
3.1.2    Agent取证技术

Agent 是应用在分布式网络系统具有自主性、交

互性、反应性、主动性的可以自主发挥作用的“智能

体”, 实现在 Internet环境下通过信息找人目标[16]. 其自

治性、社交能力、动态反应能力和预动能力使其广泛

应用于信息安全领域, 尤其是分布式网络下入侵检测

方面成果显著. 通过在被监控应用所在的主机上面, 安
装小的 Agent代理软件, 实现对数据的采集和管理.

Internet 环境的开放性、动态性、即时性和不可

预测性使得在其之上的系统能够实时感知环境的变化,
并通过调整自身的结构和行为来适应环境的变化, 就
需要更高的系统自适应能力. 所有可以把检测系统中

自主运行的功能单元抽象成 Agent, 整个系统由多个

Agent组成的系统.
3.1.3    数据驱动的检测技术

用户是问题的起因, 也是威胁产生的主体. 就企业

而言, 用户行为中冒名登录和越权操作是内部威胁的

主要类型, 其本质威胁是用户所拥有的高级权限. 从用

户行为分析 UBA技术检测攻击行为有两种结果[17]. 一
是与用户当前操作行为与日常正常行为差异较大, 这
种情况可以直接认定为异常行为. 二是与用户当前操

作行为与用户日常正常行为差异较小, 可能会间接对

行为正常模式产生负面影响. 因此, 对伪装攻击的检测

和用户正常行为模式的干扰检测也要考虑. 通常异常

模式是一些小的行为模式, 因为用户攻击频度会远小

于其正常行为序列.
恶意内部用户与被利用的伪装对象在行为模式上

存在一定程度的差异. 首先, 两个用户在企业中的岗

位、技能、满意度等背景存在差异. 其次, 恶意用户的

目的是窃取核心数据, 发动系统攻击, 而被利用对象的

行为则围绕自身业务行为. 所以, 两者在使用企业信息

系统的习惯和操作方式及流程上会有一定程度的不同.
在内部威胁检测过程中, 我们可以设定一个用户

异常行为模式阈值来区分用户正常行为模式和异常行

为模式. 偏离该阈值过多则可能是攻击行为. 例如: 时
间段操作次数大大超过日常基线或操作业务偏离权限

定义的业务功能.
3.2   分层检测框架

基于“事前检测、事中控制、事后审计”的检测和

防护策略和微管理理念实现预防—阻止—检测—告警

目的. 设计了具有用户身份识别, 用户操作行为检测,
异常行为分析和审计追踪能力的内部威胁检测系统

框架.
从逻辑结构上该系统分为 4 层: 第一层是数据采

集层, 通过网络通信使用 Agent 客户端代理程序或安

全插件获取用户操作数据; 第二层是数据分析层, 将用

户操作行为数据进行异常行为分析, 确定是否是攻击

行为, 进行实时干预; 第三层是数据存储层, 将用户行

为数据和分析数据存入用户日志和系统日志, 便于日

后审计和追溯; 第四层数据表示层, 将日志以统计报表

等用户定制形式展示给系统安全员.
3.3   访问控制逻辑

内部威胁检测系统中核心要素有: 主体 (企业内部

用户 )、客体 (表、视图、存储过程、记录、字段

等)和操作行为控制矩阵. 操作行为控制矩阵用于控制

主体对客体的访问行为. 中间件检测系统根据业务数

据安全等级实施字段级和行级细粒度访问控制, 按照

多级安全系统 bell-lapadula 模型中的安全规则制定强

制访问控制原则决定主客体安全级别和主体对客体的

访问权限.
内部威胁检测系统数据采集器接收用户行为数据

和 SQL请求, 先进行 SQL语句解析, 检查敏感词汇, 避
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免跨站脚本攻击和 SQL 注入等已知攻击漏洞, 起到事

前检测预防作用. 其次, 从用户行为数据中获取用户账

号、密码、使用设备 MAC、IP 地址等信息调用身份

识别模块对用户身份进行验证, 分析出登录用户身份,
获得用户所在部门, 岗位, 角色的信息, 减少因为工作

环境改变而引起的行为变化对异常检测的影响. 然后,
基于角色从控制权限列表 ACL 中找到其对应正常操

作行为序列, 通过业务规则策略操作行为检测, 如果疑

为异常行为或攻击行为进行异常行为阀值检测, 进行

行为偏移量计算, 超出设定的偏移值实行实时报警. 主
体每一个操作行为均记入日志文件, 方便事后审计取证.

4   内部威胁检测系统功能设计

内部威胁检测系统系统采用微服务架构和组件设

计, 层层过滤, 完成内部威胁行为事前、事中及事后

3阶段控制. 系统的核心是基于用户行为日志的检测和

审计, 由访问控制子系统, 异常行为分析子系统和审计

追溯子系统构成, 如图 1所示.
 

主体身份识别

客体访问
权限认证

访问控制子系统

用户行为检测

异常行为处理

日志存储处理

操作日志审计

主体信息取证

系统安全评估

异常行为分
析子系统

审计追溯子系统

日志管理

安全参数管理

用户数据 分析结果

 
图 1    内部威胁检测系统功能框架图

 

该系统核心功能包括数据采集模块、检测分析模

块、数据存储模块、响应反馈模块, 对应用户操作行

为检测的 3个步骤: 数据采集、数据分析和响应.
数据采集模块: 数据采集模块是检测系统的基础

模块. 由检测系统中的数据采集组件实现. 该模块收集

检测模块所需的用户操作特征数据 (时间、用户、身

份、地点、使用设备、操作类型、结果等). 包括客户

端监听, 会话管理, SQL分析器, 访问控制, 身份认证等

子模块.
检测分析模块: 检测模块是检测系统核心模块. 利

用内部威胁检测规则和检测分析算法对用户行为数据

进行实时检测分析, 判断异常行为. 包括异常行为比较,
阀值检测, 分析报警等子模块.

响应反馈模块: 根据检测分析模块的定性分析和

行为特征阀值对应的系统策略做出实时报警和终止服

务等系统响应, 终止攻击行为. 实时显示当前用户操作,
根据检索条件查询实时或历史攻击数据. 包括检测结

果展示界面、统计报表模块、告警响应等子模块.
数据存储模块: 将数据采集模块、检测模块、响

应模块中的数据分别存入相应日志文件包括数据加解

密, 日志管理等子模块.

5   关键技术说明

5.1   主客体混合分层模型

主客体混合分层模型中主体模型以用户主观行为

特征为观测点, 可以很好做到定性分析, 而客体模型以

数据受攻击破坏程度为观测点, 可以进行定量分析. 鉴
于主体、客体模型各自优缺点, 我们使用主体与客体

之间的访问控制关系和层次分析法建立了分层映射的

内部威胁检测模型, 用主客体综合评价信息来进行定

性和定量分析.
具体实现上采用主客体访问控制关系, 根据业务

活动中的主体和客体形成的访问矩阵建立层次化模型,
并在主体和客体的内部威胁行为特征间建立映射关系,
从而全面、系统、实时分析内部威胁特征, 为量化分

析建立基础. 分层模型中, 数据流只允许从低级别流向

高级别, 即某一级别的主体只能进行自己的业务行为

和处理下级主体业务行为. 高级别主体无法修改低级

别主体业务数据, 从而保证信息的保密性和完整性. 主
客体混合分型模型中每个层次主、客体访问控制的定

义公式如下:
M = {M1,M2,M3, · · ·} R = {R1,

R2,R3, · · · }
A = {(m,r) ∈ MXR :

实体m可以访问客体r}

设系统主体集合,  , 
为系统客体集合, 主客体访问关系矩阵定义

了主体和客体资源间的访问控制关系, 
.

5.2   SQL 语句解析技术

对用户发出的 SQL 语句做一个解析, 才能知道用

户真实意图, 进而可以分析隐私数据被访问频率和攻

击次数. 由于用户发出的 SQL 语句形式各样, 语句中

单个空格或多个空格的间隔等等. 所以, 解析前要进行

语句预处理, 以便后续处理. 预处理主要步骤如下:
(1) 清除 SQL 语句前后空格, 将其中连续空白字

符 (包括回车换行符, 空格, Tab)替换成单个空格.
(2) 将 SQL 语句出条件值外统一变成小写或大写

形式.
(3)在 SQL语句的尾部增加结束符号“END”.
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例如: 用户发出的 SQL语句为:
Select 年龄 from 职员

Where姓名 like ‘t%’
Order by 工资

通过预处理后, SQL语句为:
select年龄 from职员 where姓名 like‘t%’ order by

工资 END
(4)正则表达式检测

正则表达式可以检索符合某种模式的字符串. 在
Java语言中内置了强大的正则表达式类来进行文本模

式匹配验证. 通过正则表达式关键词模式匹配技术可

以最快解析速度, 提高检测效率.
本文对预处理后的标准化 SQL,使用正则表达式

进行分块切割, 以 SQL 查询语句为例: 可以使用正则

表达式: “ (select)(.+)(from) (.+)(where | on | having |
order by | END)”对 SQL 进行匹配, 以清楚获得主体对

哪些客体进行了什么操作, 满足哪些, 输出了哪些属性.
5.3   日志文件的安全

由于 JSON 格式易解析, 存储空间更小, 故实时采

集的用户操作日志, 以 JSON 文件存储, 为保障其自身

安全性, 有必要进行加密处理. 考虑到文件解密效率和

安全级别. 采用 AES+RSA混合加密算法. RSA安全性

高, 加密速度慢, 用来加密传输 AES的私钥, AES安全

性相对 RSA低, 但加密速度快, 可用来加密数据. 两种

算法结合优势互补, 即保证了对网络传输带宽的要求,
又减少了计算负荷, 从而很好提高数据安全性和加解

密效率.
日志数据加密时, 用加密接口模块对日志加密后

存储. 历史日志过多时, 可以采用数据结转方式将时间

段内日志数据存储到关系库中, 便于数据挖掘和历史

数据分析工作, 为预防内部威胁和回溯定位攻击行为

提供取证数据.
解密过程与加密过程相反, JSON加解密接口接收

到加密的 JSON 数据, 对其进行解密形成 JSON 串后,
再调用 GSON 接口将 JSON 串解析为对象, 进行日志

审计与分析.
本文中基于 Agent 中间件技术的内部威胁检测系

统具有以下优点:
(1) 准确性提升: 用户行为、主体、客体、权限多

因子检测是为了可以在用户行为实时检测、异常行为

阀值检测度量三个维度进行互补. 此外由于阈值系统

可以根据分析人员反馈, 因此系统具备了灵活性, 可以

实时调整安全策略.
(2) 适应性更强: 允许数据分级, 在安全性和系统

性能上进行平衡, 将企业业务数据分为隐私数据、敏

感数据和关键业务数据及一般数据进行四级响应.
(3) 实时性提高: 采用 Agent 分布式组件和实时分

析技术, 能对异常行为进行实时干预和响应.

6   实验仿真

为验证内部威胁检测系统的实用性能, 我们开发

了中间件原型系统. 实验中针对典型的 3 类内部威胁

行为: 信息窃取、系统破坏、电子欺诈进行了攻击测

试, 测试采用功能测试中的黑盒测试为主, 主要验证了

内部威胁检测系统功能.
实验环境由 1 台 Web 应用服务器 (安装企业信息

管理系统), 1 台数据库服务器 (企业数据中心) 和 1 台

中间件服务器 (安装检测系统和用户行为分析程序),
50台业务客户机 (安装安全插件, 采集用户数据)构成.
服务器统一使用 Centos 操作系统, 用户操作机则运行

在Windows 2007操作系统下. 内部威胁检测系统部署

图如图 2所示.
 

PC 机 中间件服务器
(内部威胁检测系统)

企业防护墙

平板电脑

数据库服务器Web 服务器

Internet

智能手机

用户操作设备

 
图 2    内部威胁检测系统部署图

 

我们分别进行了两组实验, 一组实验没有部署检

测系统, 另一组部署了检测系统. 每组实验进行 3个典

型内部威胁场景来测试, 30 名学生, 进行 180 次验证.
测试前使用 DataFactory在用户日志中注入 5000条攻

击数据, 将攻击者部分日志作为攻击行为插入到被攻

击用户的正常日志中去, 以同时验证系统检测性能. 攻
击行为实验对比分析如表 1所示.

由于部署了检测中间件, 信息系统访问速度有了
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一定延时, 在百兆以太网络环境下各业务操作时间延

迟百分比在 85% 左右, 以用户注册模块为例, 未部署

检测系统情况下用时 200 ms, 部署检测系统后未 360 ms.
访问延时主要来自数据采集、主客体验证、行为分

析、通讯延时 4 部分的延时总和. 但通过改善升级软

硬件配置可以明显减少系统延时, 如提升企业硬件和

网络设备性能, 在软件实现中通过异步提交技术, 数据

缓冲池等技术来改善用户体验.
 

表 1     实验记录一览表
 

场景编号 攻击类型 用户特征 攻击技术 攻击结果 (部署检测系统前) 攻击结果 (部署检测系统后)

1 信息系统破坏 较高技术能力 SQL注入 进入系统, 删除课程成绩
SQL语法分析关键词检查, 警告并不能登

录, 同时记录日志文件

2 信息窃取 核心数据访问权 越权操作 进入系统, 打印他人学籍信息
主体业务行为审查, 打印次数超过阀值, 报
警记录日志文件

3 电子欺诈 组织中职位较低的人员 身份欺诈 进入系统, 修改他人课程成绩
操作时间及用户行为审核, 报警记录日志

文件
 
 

最后, 由于使用了主客体混合分层模型和多因子

检测技术, 与单独使用主体模型和客体模型进行强制

访问控制相比, 虽然在检测速度上有所下降, 但是用户

异常行为检测准确率提高 10% 左右, 误报率控制在

3%左右.

7   结束语

针对互联网环境下, 企业信息系统内部威胁日益

严峻现状和低成本、易操作的检测需求, 提出基于主

客体混合模型 ,  以用户行为数据为驱动 ,  采用智能

Agent技术的内部威胁检测框架. 该检测框架集身份识

别、日志分析、操作审计、报警显示等功能. 借助用

户、角色、业务过程三要素制定用户行为基线对用户

操作行为进行判定, 以减少误报率, 设定了行为差异阀

值, 提高了系统响应速度和可靠性. 由于企业业务数据

庞大, 有必要对数据进行安全级别划分, 不同的数据设

定不同的访问权限和敏感系数, 以突出对核心业务数

据和隐私数据的保护. 人为内部威胁依然不可避免, 无
论无意还是有意的内部威胁都不会根除, 基于人工智

能的网络防御技术提供了捕获微小行为差异的能力,
可以在危害发生前阻止正在进行的攻击. 为推动信息

安全, 必须采取主动和协同方式, 要有预测能力, 并在

威胁发生之前建立防范体系. 同时基于数据驱动安全

的管理理念及在大数据环境下建立以数据变化为驱动

的实时响应机制和快速分析技术是检测系统发展的趋

势也是下一步研究的主要工作.
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