
 

 

基于区块链应用模式的铁路旅客身份认证系统①
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摘　要: 采用“区块链技术+不对称加密+生物识别+身份认证”应用模式, 依托智能手机客户端设计与开发一套铁路

旅客身份认证系统. 基于 Ethereum开发平台, 应用 truffle开发框架, 实现铁路旅客身份认证系统智能合约的编写与

部署. 系统针对传统铁路身份认证模式的不足, 将旅客身份数据分布式存储, 弱化中心化服务器的压力, 提升旅客身

份数据的安全性和鲁棒性; 进行生物信息认证确保旅客对身份信息的所有权; 利用非对称加密技术在保护旅客隐

私、实现实名制的前提下增强数据的透明性. 基于区块链应用模式的铁路旅客身份认证系统能够让用户身份实现

本地存储、信息摘要链上校验, 实现铁路旅客身份信息数据访问的细粒度控制, 保障铁路旅客身份信息安全, 提升

铁路旅客的乘车体验.
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Abstract: A railway passenger identity authentication system is designed and developed by using the application mode of
“blockchain technology + asymmetric encryption + biometric identification + identity authentication” and relying on
smart phone client. By the Ethereum development platform and truffle development framework, the intelligent contract of
railway passenger identity authentication system is compiled and deployed. Aiming at the shortcomings of traditional
railway identity authentication system, using distributed storage of passenger identity data to ease the pressure of
centralized server, the system improves the security and robustness of passenger identity data. The system ensures the
ownership of passenger’s identity information by bioinformatics authentication, and uses asymmetric encryption
technology to enhance the transparency of data under the premise of protecting passenger’s privacy and realizing real-
name system. The railway passenger identity authentication system based on blockchain application model can enable
user identity to be stored locally and checked information abstract on the chain, realize fine-grained control of access to
railway passenger identity information, guarantee the information security of railway passenger identity, and enhance the
passenger experience.
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随着中国铁路客运进入“高速”时代, 铁路出行成

为大众旅客的首选. 伴随着铁路旅客身份信息数据体

量巨大、信息内容敏感、高价值等特点, 传统的身份

认证模式已经不能满足“高铁时代”铁路旅客身份认证

的安全需求与体验需求 .  而区块链应用模式融合了

P2P 网络、加密算法、分布式计算等多种技术, 将区

块链应用模式应用于铁路旅客身份认证领域价值很大.
区块链应用模式广泛应用于教育就业、公民身份、电

子护照等领域. Swan M 认为区块链在未来可以适用于

金融服务、供应链管理、身份管理、教育就业等社会

场景[1,2]. Fu DQ利用区块链和 open badges规范设计了

一套发布、显示、验证数字学位证书的系统[3]. Sullivan
C 指出区块链技术的应用将会改变“电子公民”的信息

存储校验方式[4]. Muzammal M系统分析了基于区块链

技术和传统分布式数据库特性的 ChainSQL 系统[5].
Zyskind G 利用区块链技术设计了一套去中心化的个

人数据管理系统[6]. Paul D对比了基于区块链技术身份

认证项目的具体应用情况[7]. Faísca JG 基于 Web ID
与 JWT 实现去中心化身份管理[8]. 吕婧淑将面部识别

和区块链结合, 提出一套双因子身份认证模型, 详细介

绍了模型中所涉及的组件和参与方, 并阐述了模型的

操作流程[9]. 国内学者对区块链应用模式也进行了大量

研究, 王成提出实现精简保险业务流程的承保对账方

案和实现自动化理赔的流程设计方案[10]. 周亮瑾为保

障旅客的隐私安全提出利用区块链技术的数据、网

络、系统和组织管理安全的管理策略与技术架构[11].
陈宇翔分析了基于区块链的身份管理方案的优势[12].
董贵山重点对较为成熟的 ShoCard公司的区块链应用

场景进行了分析[13]. 彭永勇在区块链上存储公钥加密

的个人信息摘要, 私钥存储在客户端, 链上应用通过调

用接口进行身份校验[14]. 史天运总结出适合区块链技

术应用具有参与方多、交易复杂、涉及敏感信息传输

等特点, 并提出铁路统一身份认证、信用管理、加密

数字客票等应用的概念验证模型[15].
综上, 国内外学者基于多视角并结合多个应用领

域对区块链技术进行了广泛的理论探讨与应用研究,
理论意义与现实价值很大, 但将区块链技术与零知识

证明, 生物识别技术结合起来创新区块链应用模式并

应用在铁路旅客身份认证领域还未涉及. 因此, 本文基

于区块链应用模式, 面向智能手机客户端设计与开发

一套铁路旅客身份认证系统 (简称“铁旅 ID 系统”), 以

期提高铁路旅客身份认证效率, 提升铁路客运服务运

作管理系统的品质.

1   铁旅 ID系统业务

随着铁路客运运量的激增, 现有铁路旅客身份认

证模式面临许多问题, 诸如中心化体系维护成本高, 易

受攻击, 数据防篡改能力薄弱, 身份所有权模糊等. 利

用区块链去中心化、分布式存储的特点可以弱化中心

服务器的压力, 提高抗攻击能力; 其不可篡改的特点可

以有效提升身份认证系统数据防篡改能力; 结合生物

认证技术, 可以确保旅客对其身份拥有控制权; 借助零

知识证明技术, 在旅客身份验证时, 仅需出示相关二维

码即可, 校验方通过寻址对比, 就能验证信息真实性.

故本文提出“区块链技术+不对称加密技术+数字身份

认证服务+生物识别技术”的技术解决方案. 基于上述

分析, 基于区块链应用模式的铁路旅客身份认证系统

需依托具有指纹识别、人脸识别功能的智能手机, 构

建一个基于区块链应用模式的铁路旅客身份认证手机

APP, 在铁路旅客进行购票、取票、进站、检票等需

要验证个人身份的场景下, 利用铁旅 ID系统进行身份

授权与认证, 避免了用身份证号购票、出示身份证验

证身份时可能造成的信息盗用与隐私泄露等问题, 具

体用例如图 1所示.

1.1   购票

当用户在 12306 手机客户端进行火车票购票时,

添加相应的乘车人 ,  此时就需要此乘车人使用铁旅

ID 系统对“用其身份进行购票”这一操作进行授权; 授

权时, 铁旅 ID 系统会先对操作人进行生物识别, 确保

操作人是身份所有者; 当确认操作人是身份所有者时,

系统会询问是否对“购买某车次车票”进行身份授权,

确认授权后, 12306客户端就可以使用该乘车人身份进

行购票了.

1.2   取票

当用户在自动取票机进行取票操作时, 取票机需

先验证取票人身份信息, 此时, 用户需通过手机 APP

打开铁旅 ID 系统, 点击“出示身份二维码”选项; 系统

会先对用户进行生物识别, 确保操作人是身份所有者;

当确认操作人是身份所有者时, 系统会显示该用户的

身份二维码; 取票机扫描用户二维码, 获取用户身份信

息, 打印出相应的纸质车票.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2019 年 第 28 卷 第 11 期

64 系统建设 System Construction

http://www.c-s-a.org.cn


用户

注册

登录

生物认证

身份认证

认证记录查询

《包含》

《包含》

《包含》

《包含》
《包含》

《扩展》

用户注册

身份信息上传

指纹识别

人脸识别

认证请求处理

身份二维码展示

基于区块链应用模式的铁路旅客身份认证系统

 

图 1    用例图
 

1.3   进站

当用户进站时 ,  车站工作人员需验证进站人身

份、车次, 此时用户需打开铁旅 ID系统, 点击“出示身

份二维码”选项; 系统会先对用户进行生物识别, 确保

操作人是身份所有者; 当确认操作人是身份所有者时,
系统会显示该用户的身份二维码; 车站工作人员扫描

用户身份二维码, 获取用户身份信息、车次信息, 验证

完毕, 用户即可进站.
1.4   检票

当用户上车检票时, 车站工作人员需验证进站人

身份、车次, 此时用户需打开铁旅 ID系统, 点击“出示

身份二维码”选项; 系统会先对用户进行生物识别, 确
保操作人是身份所有者; 当确认操作人是身份所有者

时, 系统会显示该用户的身份二维码; 车站工作人员扫

描用户身份二维码, 获取用户身份信息、车次信息, 验
证完毕, 用户即可上车. 若用户购买的车次支持电子客

票, 那么用户的乘车身份会与电子客票进行绑定, 用户

无需取票, 出示身份二维码即可进站、检票和乘车.

2   铁旅 ID系统设计

2.1   关键技术

(1)开发平台的选择

选取 Ethereum[16]作为开发平台, 由于身份认证系

统通常在某些特定用户间使用, 而不是 Ethereum 上所

有节点, 所以为了提高效率, 系统将选用私有链. 从铁

路旅客身份信息的所有权出发, 将身份信息存储在本

地客户端, 身份信息经过系统验证之后将摘要数据在

区块链上封存, 最终实现以 Ethereum 为原型的, 适用

于铁路旅客身份认证应用场景的认证系统.

(2)手机 App技术选型

基于 HTML5[17]混合移动应用开发技术, 使用 React
Native作为开发框架, 采用 C/S开发模型, 使用服务器

处理客户端发出的请求.
(3)服务器框架选型

基于 Node.js[17], 使用 Nest.js作为服务框架可以构

建一个完整的, 对 React Native友好的服务器.
(4)数据库选型

采用非敏感数据存储在 PostgreSQL 数据库中[18],
少量敏感数据存储在区块链中的解决方案.
2.2   整体架构

本文设计的铁旅 ID系统将在 Ethereum平台上开

发实现, 结合 Ethereum 架构设计理念采用分层的架构

设计模式. 整个铁旅 ID 系统被分为两个层次: 上层的

身份认证接口层和底层的区块链服务层, 铁旅 ID系统

的整体架构如图 2所示.
区块链服务层为整个系统搭建服务基础, 其中包

括 3 个模块: 区块链服务模块, 智能合约服务模块, 成
员管理模块. 铁旅 ID系统中产生的不同事件将会触发

不同的模块.
旅客身份认证接口为外部应用提供基本的区块链

读写操作, 为铁旅 ID用户和区块链之间搭建数据交换

的桥梁, 铁旅 ID 系统有旅客、校验方、服务提供方、

监管方等实体, 应用交互层能向外部实体提供身份认

证服务、认证记录查询服务、初始身份查验服务、监

管服务. 同时身份认证接口层能够响应用户对区块链

上的数据查询请求, 利用认证记录查询接口获取数据,
并用更加友好的方式向用户展示身份认证记录信息.

应用交互层和区块链服务层共同组成信任服务模
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型, 不但可改善传统中心化系统的不足, 而且还能满足

旅客信息保护需求和监管需求.
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应用交互层
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图 2    铁旅 ID系统的整体架构

 

2.3   功能模块

铁旅 ID 系统有 5 个模块, 如图 3 所示, 分别是注

册模块、登录模块、生物信息认证模块、身份认证模

块和认证记录查询模块.
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图 3    铁旅 ID系统功能模块图

 

图 3 中, 注册模块包含旅客用户注册功能和旅客

身份信息上传功能, 登录模块主要功能为旅客用户登

录, 生物信息认证模块包含旅客指纹认证功能和人脸

识别功能, 身份认证模块包含认证请求处理功能和身

份二维码展示功能, 认证记录查询模块负责实现认证

记录查询功能

1)注册模块设计

注册模块流程图如图 4 所示, 首先旅客出行用户

需要提供本人的手机号, 用户名, 密码等账户信息, 生
成一个可登录的账户存入普通数据库内, 生成 JWT返

回至客户端, 然后客户端在本地创建非对称秘钥对, 并
使用生物信息加密, 用户将其他身份信息 (手机号码,
身份证号码等)和公钥回传至服务器, 系统将信息提交

至身份审核接口; 用户身份审核通过后, 系统将存储用

户公钥并用公钥将用户身份信息加密后写入区块链;
系统激活用户账户并调用智能合约将其余身份信息加

密后写入区块链, 最后旅客用户注册成功.
 

创建秘钥对
生物信息加密

返回 token

生成 token

发送身份信息及公钥

接口验证
身份信息

公钥加密写入区块链

写入成功

注册成功

发出注册请求

客户端 服务器 区块链

 
图 4    注册模块流程图

 

2)登录证模块设计

登录模块流程图如图 5 所示, 客户端向服务器发

起登录请求; 服务器接受请求, 从数据库请求用户账户

信息摘要; 数据库返回账户信息摘要; 服务器验证账户

信息并生成 token; 服务器向客户端返回 token, 用户登

录成功.
3)生物信息认证模块设计

生物信息认证模块流程图如图 6 所示, 客户端向

服务器发起请求获取公钥加密的身份信息; 服务器接

受请求, 并向区块链请求公钥加密的身份信息; 区块链

向服务器返回公钥加密的身份信息; 服务器向客户端
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返回公钥加密的身份信息; 客户端调用手机生物认证,
成功后用私钥解密身份信息.
 

请求获取账
户信息摘要
返回账户
信息摘要

验证账户信息
并生成 token

返回 token

用户登录成功

客户端 服务器 数据库

发起登录请求

 
图 5    登录模块流程图

 

4)身份认证模块设计

身份认证模块流程图如图 7 所示, 身份校验方向

客户端发起身份认证请求; 客户端调用生物信息认证

模块得到身份信息; 客户端向校验方发送私钥加密的

用户信息、用户名、时间戳; 校验方向服务器请求公

钥-服务器验证校验方合法性后返回用户公钥; 校验方

用公钥解密信息并校验时间戳; 校验方使用用户名向

区块链请求该用户加密的身份信息; 区块链向校验方

返回用户加密的身份信息; 校验方用公钥加密用户身

份信息并与区块链上的加密信息进行验证; 认证成功.
 

客户端 服务器 区块链

请求获取公钥加
密的身份信息

返回公钥加
密的身份信息

调用手机生物
认证成功后用
私钥解密身份

信息

请求获取公钥加
密的身份信息

返回公钥加
密的身份信息

 
图 6    生物信息认证模块流程图

 

客户端 服务器校验方 区块链

发起身份认证请求

生物信息认证模
块得到身份信息

发送私钥加密的用户信
息、用户名、时间戳

认证成功

请求公钥

验证校验方合法性
后返回用户公钥

用公钥解密信息
并校验时间戳

使用用户名请求该用
户解密的身份信息

用公钥加密用户
身份信息并与区
块链上的加密信
息进行对比验证

返回用户加密的身份信息

 

图 7    身份认证模块流程图
 

5)认证记录查询模块设计

认证记录查询模块流程图如图 8 所示, 客户端调

用手机生物认证核实用户身份; 生物认证成功后, 客户

端向服务器发起请求获取身份认证记录; 服务器接受

请求, 并向区块链请求身份认证记录; 区块链向服务器

返回身份认证记录; 服务器向客户端返回身份认证记录.
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客户端 服务器 数据库

调用手机生
物认证核实
用户身份

请求获取身
份认证记录

返回身份认证记录

请求获取身份
认证记录

返回身份认证记录

 
图 8    认证记录模块流程图

 

注册流程完毕后, 用户可以使用账号登录, 进入系

统主页, 进行下一步操作. 系统主页中的“出示身份二

维码”和“认证请求处理”两项功能都是对身份信息进

行操作, 完成身份的认证和授权.

3   铁旅 ID系统功能实现

3.1   注册及登录功能实现

用户注册、登录和主页功能界面如图 9 所示, 新

用户点击立即注册即可进入注册页面, 铁路旅客可以

通过该界面注册自己的铁旅 ID 账号, 用于登录系统.

账号注册完毕后, 用户还需提交自己的身份信息, 如图 10

所示, 通过正则校验和脚本的条件筛查可过滤大部分

非法输入, 如果用户名重名、密码复杂度低、两次密

码输入不一致、输入格式不匹配等输入错误, 系统界

面会显示相应提示. 若服务端验证身份信息真实有效,

在通过生物信息识别后, 系统将身份信息进行摘要哈

希处理生成数据摘要并保存在区块链上.
 

 

图 9    用户注册登录
 

3.2   生物信息认证及身份认证功能实现

当用户进行有关身份认证授权的操作时, 系统需

先进行生物信息认证, 以确定操作人是身份所有者. 用

户进行身份认证授权分两种情况, 主动出示身份二维

码和其他 APP认证请求处理.

在取票与进站等需要出示身份二维码的情景下,

如图 11, 用户点击“出示身份二维码”, 系统会进行生物

信息识别, 识别通过后, 系统会显示包含用户名、公

钥、时间戳的二维码.

在购票时, 12306 客户端会向铁旅 ID 请求身份认

证授权, 此时, 铁旅 ID会进行认证请求处理, 系统会显

示请求时间、请求来源和授权原因, 如图 12, 用户点击

“确定授权”, 在生物信息认证成功之后, 授权成功.

3.3   查询认证记录功能实现

身份认证记录查询功能记录了每一次用户身份的

授权, 用户点击“认证记录查询”, 系统会先进行生物信

息认证, 然后显示身份认证记录, 内容包括认证时间、

请求来源和授权原因, 如图 13所示.

本系统已在 Android、IOS 系统的设备上进行安

装调试, 针对铁路旅客购票、取票、进站和检票等场

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2019 年 第 28 卷 第 11 期

68 系统建设 System Construction

http://www.c-s-a.org.cn


景, 对系统进行大量性能测试. 测试显示, 在一台八核

主频 2.8 GHz 8 GB 的安卓设备上, 通过私钥解密信息

的平均时耗为 23毫秒; 将生成身份二维码的平均时耗

为 52 毫秒; 在一台四核 3.3 GHz 8 GB 服务器上, 收到

获取链上数据平均时耗为 130 毫秒, 在数据量上升至

20万条后, 获取链上数据平均时耗为 470毫秒, 其中测

试结果主要受用户移动设备性能、服务器性能和网络

延迟影响, 系统功能的可用性、信息验证的有效性、

数据交互的正确性、生物认证的准确性都满足业务分

析中提到的要求.
 

 

图 10    身份信息提交
 
 

 

图 11    身份二维码
 

4   结论

为了推进铁路旅客身份认证管理由集中式向去中

心或多中心化创新发展, 优化铁路旅客身份认证管理

的运作流程, 本文面向智能手机用户端, 设计并实现了

一套基于区块链应用模式的铁路旅客身份认证管理系

统. 第一, 系统把旅客身份信息保存在客户端本地, 信
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息摘要封存在链上, 实现了铁路旅客身份信息本地存

储、链上校验, 验证时无需出示明文身份信息, 仅需出

示存有相关信息的数据摘要、公钥的二维码即可, 校
验方通过寻址对比就能验证信息真实性, 有效避免了

铁路旅客身份信息泄露问题. 第二, 系统将旅客身份信

息数据分布式存储, 采用时间戳技术增强了旅客身份

数据的抗篡改性和可追溯性, 利用非对称加密技术在

保护旅客隐私、实现实名制的前提下增强了数据的透

明性、安全性和鲁棒性, 进行生物信息认证确保了铁

路旅客对身份信息的所有权, 部署智能合约提高了铁

路旅客身份认证的准确性和智能化水平, 提供 API 实
现第三方认证集成调用, 提供 SDK实现二次扩展集成

开发.
本研究的局限表现在没有对生物识别技术进行独

立开发, 而是采取调用智能手机用户端自带生物识别

接口的方式, 实现生物识别的功能. 下一步的研究可以

考虑面向服务端来搭建私有链并对区块数据存储与智

能合约的进行深入开发研究.
 

 

图 12    认证请求处理
 
 

 

图 13    认证记录查询
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