
 

 

基于国产平台的智能跟踪调试技术①
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摘　要: 随着龙芯、飞腾、申威等国产处理器的诞生, 目前涌现出了一批支持国产处理器的国产操作系统, 如
JARI-Works、中标麒麟等. 但是, 与国产软硬平台配套的调试工具发展却相对滞后, 严重制约着国产平台下的软件

调试效率. 本文针对国产软硬平台, 设计了一种基于 Eclipse平台的智能调试方案. 通过在 Eclipse平台下集成面向

国产平台的工具链和智能跟踪调试插件, 自动启动并智能跟踪调试流程, 从而实现调试功能的图形化和智能化, 进
而构建出一套界面友好、使用便捷、自主可控的集成开发环境. 通过实验表明, 该调试方案能够有效简化调试流

程, 提高国产平台下的软件调试效率.
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Intelligent Tracking and Debugging Technology Based on Domestic Platform
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Abstract: With the birth of Loognson, Phytium, and SW domestic processor, a number of domestic operating systems
supporting domestic processors have emerged, such as JARI-Works, Neokylin, and so on. The development of debugging
tools matched with domestic soft and hard platforms is lagging behind, restricting the efficiency of software debugging
under the domestic platform. We design an intelligent debugging project aiming at domestic software and hardware
platform, integrate tool chains and intelligent tracking and debugging plug-ins for domestic platforms, then we can auto
start and intelligently track debugging process, to realize the intelligent debugging in graphic. We build a UI-friendly,
easy to use, and self-control integrated development environment. Experiment shows that the project can simplify the
debugging flows and improve software debugging efficiency on domestic platform.
Key words: Eclipse platform; plug-in; domestic software and hardware platform; intelligent tracking and debugging

 

引言

软件调试是软件开发流程中不可或缺的重要环节,
是为了能在开发阶段及时发现程序中的错误并修正.
根据国内外研发人员的经验, 软件的调试时间一般能

够占到研发时间总量的一半以上[1]. 正所谓“工欲善其

事, 必先利其器”, 集成开发环境便是软件调试的“利
器”[2]. “利器”的易用性及功能的全面性不仅仅会影响

国产平台下软件调试的效率, 同时也会在一定程度上

影响国产软硬件的规模化应用进程.
Eclipse 是一个开源的、可扩展的、用 Java 语言

实现的开发平台, 就其本身而言, 它不是一个一整块的

程序, 而是一个包含了插件载入器、被数百个甚至更

多的插件所包围的小内核[3]. 该内核为插件的加载和运

行提供了环境, 每个插件则以结构化的方式在整体中
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提供服务. 因此, 只需要通过增删插件, 就可以根据需

求定制所需的调试环境[4].
CDT(C/C ++ Development Toolkit)是 Eclipse平台

下一组用来开发、调试 C/C++程序的插件 ,  使用

CDT插件可以开发、调试用 C/C++编程语言实现的应

用程序[5]. 但是以该插件为代表的传统调试方式尚存在

一些不足, 例如:
(1) 对远程调试等常见的调试方式支持有限, 在发

起调试时往往需要开发人员手动完成填写 IP 地址和

端口号、上传待调试程序、启动调试服务器等工作,
调试准备工作繁琐;

(2) 对多平台编译工具链的支持有限, 当开发环境

下存在多个编译工具链时, 需要开发人员手动选择与

该工具链对应的调试工具和动态链接库的搜索路径等,
不支持一键式调试;

(3) 对错误定位的支持有限, 开发人员为提高调试

效率往往会设置断点并让一部分代码自动执行, 在传

统的调试方式下如果这部分代码在自动执行的过程出

现异常, 则需要重新设置断点并再次发起调试, 严重迟

滞了调试进度;
(4) 对国产软硬件平台的支持有限, 社区开源的

Eclipse集成开发环境仅对 X86平台提供支持, 国产系

统厂商默认提供的集成开发环境则绑定了各自的软硬

平台, 对其它国产平台的支持力度不足, 不具备通用性

和易用性.
因此, 针对国产平台飞速发展的现状和 CDT插件

的上述不足之处, 本文面向龙芯、申威等国产处理器

以及中标麒麟、深度、JARI-Works 等国产操作系统,
设计开发了一个支持国产平台并提供智能跟踪调试功

能的功能插件, 增强了国产平台下的调试功能, 大大提

高了调试效率.

1   反向调试技术

反向调试技术[6]是实现程序智能跟踪与调试的基

础, 只有具备了能在程序执行的整个历史中来回穿梭

的能力, 才有可能精确定位到程序故障发生的位置.
目前的主流调试器 GDB 除了提供传统的单步执

行调试的方式以外, 在 GDB 7 版本之后, 也提供了反

向调试的功能, 能够通过 reverse-next、reverse-nexti等
指令对程序指令执行历史进行保存与回溯[7]. GDB 的

反向调试功能原理如图 1所示.

被调试程序

……

move ax,32

int 21 h

jmp start

……

int 3

int 3

int 3

int 3

GDB

int3handler

差分保存寄
存器

与内存值

 
图 1    GDB反向调试示意图

 

在图 1 中可以看到 GDB 对每条指令都加入了断

点 (int 3), 然后在断点发生时差分保存被调试应用程序

的寄存器与内存状态. 由于对每条指令都加入了断点,
并在断点处保存程序的运行状态, 因此可以保证最高

的历史调试精度. 但是, GDB 实现反向调试功能的代

价就是数据记录将严重影响被调试程序的性能, 极端

情况下会使该程序的执行速度下降数个数量级, 同时

将导致记录数据占用较大的磁盘空间.

2   Eclipse插件结构

“万物皆插件”是 Eclipse 平台的基本设计理念.
Eclipse 的主要功能便是提供了一套明确定义了接口、

类、方法的插件机制, 使各种定制化的插件能够无缝

集成到该平台中, 方便了功能组件的研发[3].
插件 (Plug-in) 是该平台中最小的功能单元, 平台

下的每项功能都由一个或多个插件完成. 每个插件的

行为由具体的代码实现定义, 依赖项和提供的服务则

由 MANIFEST.MF、plugin.xml 等插件清单文件定义.
这种架构保证了插件仅在需要的时候被 Eclipse 载入,
可以减少平台启动时间和内存消耗. 图 2展示了 Eclipse
平台架构的组织形式, 可以看到该平台提供的绝大多

数功能 (如 Java 开发、C/C++开发等) 均以外围插件

(如 JDT、CDT等)的形式予以实现.
在开发人员启动 Eclipse 之后, 平台运行时系统

(Pla t form Runt ime) 将扫描默认插件的存放目录

plugins和链接文件的存放目录 links, 在注册表中添加

插件的相关信息, 并缓存各个插件的数据信息. 在开发

人员使用某个插件提供的功能服务时, 该插件才会被

平台运行时系统激活并调入内存, 最后在使用结束的

某个合适时机被清理. 扩展点在 Eclipse中作为一个松

耦合的功能模块广泛使用, 插件在插件清单中声明扩展
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点, 提供接口和相关类的最小集合供他人使用. 其他插

件声明该扩展点的扩展项, 实现合适的接口, 并引用提

供的类或基于提供的类进行创建. CDT 提供了许多扩

展点使用户可以添加自定义功能, 以符合用户的需求[8].
 

Java Developnment Tools

(JDT)

Plug-in Developer

Environment

(JDT)

Eclipse platform

workbench

workspace Team

C/C++

Development Tool

(CDT)Help

Platform Runtime

Other plug-ins

 

图 2    Eclipse平台架构
 

3   智能跟踪调试方案设计

在国产平台上, 由于 GDB 反向调试的架构特定

性[9], 以及单指令中断跟踪的方式[10], 导致其移植工作

量巨大, 而且性能开销极大, 因此不适合在国产平台进

行直接移植使用. 有鉴于此, 本文借鉴 Visual Studio的
IntelliTrace 功能[11], 提出了基于事件的反向调试的技

术方案.
在基于事件的反向调试技术中, 调试器不再维护

一个连续执行、连续变化的程序执行历史. 亦即不再

提供单步后退、单步前进等功能, 而仅在程序运行过

程中对程序的运行状态在关键点进行快照, 提供对快

照的管理以辅助开发人员定位程序错误, 开发人员无

法对快照进行单步后退或者单步前进以查看单条指令

或单行源码执行前后的程序状态, 而只能跳跃式地在

离散的快照之间穿梭. 这些快照的管理包括快照的存

储、快照的载入、在快照中前进与后退, 以及读取快

照存储下来的程序状态, 以确定程序的故障. 在功能上,
这种方式类似于 IntelliTrace 的反向调试, 其总体架构

如图 3所示. 在图 3中, 插件首先通过通信模块和本地

或远程的调试服务器取得联系, 随后实时获取堆栈、

系统调用、信号、事件等调试信息, 最后通过 UI视图

和 GDB、CDT 等后台工具插件以图形化的方式向开

发人员显示调试信息.
3.1   事件跟踪模块

在 Linux 操作系统下, 应用程序与系统环境之间

的交互主要是通过系统调用与信号, 它们均会以超出

应用程序指令预期的方式改变程序的行为. 其中信号

对应了大部分程序运行时的错误, 包括最常见的段错

误. 因此, 记录下相应的事件, 即可对相当部分难以调

试的软件故障进行回放调试, 从而协助快速定位与解

决故障. 基于事件的反向调试技术支持的事件如表 1所示.
 

事件跟踪

系统调用

信号

X11事件

d-bus 事件

运行时快照

二进制文件解析

记录堆栈信息

调试服务器

解析记录文件

gdb 命令接口

调试服务器

主机 Eclipse

智能调试视图

通信模块

CDT

GDB

通信模块

 
图 3    智能跟踪调试工具总体架构

 
 

表 1     支持的事件列表
 

分类 事件名称

系统调用
文件 (open、close、read、write等)、网络 (socket、

connect等)、用户标识、进程线程等

信号 SIGINT、SIGQUIT、SIGSEGV等

X11事件 鼠标事件、键盘事件、焦点事件等

d-bus事件 d-bus方法调用、d-bus信号接收等
 
 

监听程序的系统调用与信号, 可以通过 ptrace 的
PTRACE_SYSCALL 以及 PTRACE_GETSIGINFO 等

功能实现. 一旦发生了对应的系统调用与信号, 调试器
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即可获取对应的系统调用与信号的信息, 并同时获得

被调试程序的状态, 包括寄存器、堆、各个线程的调

用栈与线程局部存储等信息, 并将其保存下来. 针对

X11事件的监控, 由于 XServer从硬件那里接收到所有

输入事件都会通知 XRecord, 因此当需要监控 X 事件

时, 调试器只需把对应的代码挂到 XRecord循环中. 只
有系统一有输入事件产生, XRecord 接着就通过事件

循环告诉调试器, 调试器再利用实时截获到的输入事

件进行处理. 对于 d-bus 事件的监控, 由于所有的消息

接口都来源于 libdbus, 调试器只要对 d-bus 收发函数

通过 PRELOAD 的方式接管, 即可对被调试程序的 d-
bus事件进行跟踪调试.
3.2   运行时内存快照设计

在发生特定事件, 收到信号和发起系统调用的时

候, 只有记录完整的堆栈信息才能对程序进行回溯. 考
虑到性能开销, 本文设置了两种记录模式:

1) 转储模式: 每个事件点发生的时候自动暂停所

有运行的线程, 记录所有线程的调用栈信息, 同时使用

minidump 方式转储指定的内存数据, 记录完成后自动

恢复所有线程 (用户基本感受不到程序被暂停过). 由
于每次转储都有进程切换, 并且记录的内存数据跟程

序的复杂性和设置的转储粒度相关, 程序越复杂或转

储粒度越细致, 记录的内存数据就越多, 会导致被调试

程序运行变慢. 但是优点是记录了大量的内存数据, 在
回放的时候可以查看内存数据 (具体跟转储粒度有关).
本文转储模式特点如表 2所示.

2) 快速模式: 每个事件点只记录当前发生事件的

线程的调用栈里面每个栈帧的函数的参数、函数内已

知局部变量的值、errno 等全局变量、用户态所有寄

存器值等, 不转储内存数据. 优点是记录过程没有线程

切换, 速度快. 缺点是不能查看应用程序的全局变量的

值和当前发生事件点时刻的其它线程的调用栈信息.
 

表 2     本文转储模式与 coredump对比
 

minidump coredump
转储大小 可配置线程、线程栈、模块、全局变量等 可配置栈大小和内存类型

转储时机 发生 3.1节所述的事件时 仅在发生致命错误时 (收到 SIGQUIT等信号)
转储优势 设置灵活, 数据大小可控 设置不够灵活, 精度与性能无法折中

 
 

3.3   调试服务器设计

在转储阶段, 调试器跟踪被调试应用程序记录的

跟踪文件是调试器自定义的格式, GDB 无法识别. 此
外, 调试器还要保证记录阶段和回放阶段程序映射的

内存地址空间是同一个地址范围. 原生的 GDB无法支

持该功能, 因此还需要在 GDB基础上扩展.

本文依据 GDB Remote Serial Protocol 实现一个

RSP服务器[12,13], 在 RSP服务器里面启动记录的进程,

用户就可以用 GDB 连接到该服务器来进行回放调试.

该方法节省了开发调试器的时间, 同时也可以让熟悉

GDB 的用户快速熟悉反向调试的用法, 而且方便与集

成开发环境里的插件进行集成.
3.4   可视化调试插件设计

可视化调试插件包含以下 4 个部分: 工程管理模

块、远程通信模块、调试调度模块和后台调试器. 工
程管理模块负责获取当前待调试工程的具体信息, 包

括工具链类型、调试类型等. 如果工程采用的是交叉

调试等模式时, 远程通信模块会被调用, 自动建立与目

标机之间的通信连接, 并收发本机和目标机之间的通

信报文. 通信发起模块对 Eclipse 平台和 CDT 插件提

供的 API 进行改写, 根据工程管理模块提供的数据重

新配置调试信息, 并调用后台调试器发起调试. 各模块

的关系如图 4所示.
 

工程管
理模块

远程通
信模块

调试调
度模块

后台调
试器

调试
界面

CDT 平
台插件

本机 Eclipse 平台

本机系统环境

待调试程序

待
调
试
程
序

远
程
目
标
机

 
图 4    智能调试插件模块关系图

 

开发人员首先需要在界面上点击“调试”菜单项或

命令按钮以激活智能调试插件并进入调试流程, 此时
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插件会自动读取工程的配置信息, 并根据工程的类型

(本地或远程)选择不同的调试操作, 如图 5所示.

对于本地调试, 插件会自动读取当前的软硬件平

台信息, 并选择与之匹配的调试工具. 随后, 插件会再

去寻找待调试工具, 同时搜索调试所需的动态库、相

关联的工程, 并设置环境变量. 待所有准备工作就绪后,

启动调试. 整体流程如图 6所示.

远程调试的流程与本地调试基本类似, 但在进行

准备工作之前需要与目标机建立网络连接, 并将待调

试的程序通过网络传送至指定位置, 随后再进行搜索

动态库、配置环境变量等工作. 整体流程如图 7所示.

通过上述步骤处理, 智能调试插件支持一键进入

调试界面, 将手动配置等操作屏蔽掉, 可以显著提高软

件的开发效率.

 

开始

新建工程

填写配置信息

编码开发

调试

信息正确？

读取配置信息

报错

结束

本地调试
(图6)

远程调试
(图7)

读取开发类型

是

否

完成开发？

是

否

 
图 5    智能调试插件工作流程图

 

开始

读取操作系统信息

读取硬件平台信息

提示，并手动指
定调试器路径

找到调试器？

寻找对应的调试器

寻找待调试程序

找到程序？
提示，自动重新

构建程序

设置环境变量，读
取调试程序参数

搜索动态链接库和
关联工程

存在问题？

重新调试？

发起调试

结束

手动设置
调试参数

重新调试？ 否

是是

否

是

否

是

否

是

否

调试结束，关闭调试
器，释放占用资源

 

图 6    本地调试流程图
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开始

在远程连接资源库
中搜索对应目标机

读取工具链信息

提示，并手动指
定调试器路径

找到调试器？

寻找对应的调试器

寻找待调试程序

找到程序？
提示，自动重新

构建程序

设置环境变量，读
取调试程序参数

搜索动态链接库和
关联工程

存在问题？

重新调试？

协商调试端口
等参数

结束

手动设置
调试参数

重新调试？ 否

是是

否

是

否

是

否

是

否

调试结束，关闭调试器，释
放占用资源，目标机上删除

调试程序和依赖文件

读取目标机 IP 地址

找到目标机？

是

新建目标机连接

加入资源库

连接目标机

连接成功？

是

提示连接失败，诊
断网络状态

否

否

发送程序和依赖文
件至目标机

诊断网络
传输参数

存在问题？

否

手动指定调试
端口等参数

是

发送启动调试
服务器的命令

存在问题？

否

提示原因，手
动启动调试服

务器
是

启动调试器

开始调试

 

图 7    远程调试流程图

 

4   试验结果与系统实现

现通过 Eclipse CDT 原始插件和智能调试插件二

者操作流程的对比以验证智能调试插件方案的实施效

果, 测试环境配置见表 3. 实验结果表明本文设计的智
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能调试插件具备方案可行、简便易用等特性.
使用传统的调试插件时, 首先需要在一个对话框

中选择调试类型, 如“gdb/mi”、“gdbserver”和“remote
gdb/mi”等. 对于“gdb/mi”这样的本地调试, 一般可以正

常发起调试, 但如果应用程序用到的动态链接库不在

/usr/lib、/usr/lib64、/usr/local/lib等常见的搜索路径下

时, 则需要手动在调试配置项中指定搜索路径. 倘若该

工程依赖的多个动态链接库分布在不同位置, 则需要

重复该工作若干次 ,  较为繁琐 .  对于“gdbserver”、
“remote gdb/mi”等远程调试, 除了本地调试的上述问题

之外, 还需要先将生成的二进制程序通过网络发送到

目标机, 再在目标机端以指定参数启动 GDB Server, 最
后在 CDT 插件提供的界面中填入 IP 地址、端口号等

信息并发起调试. 上述过程操作均需开发人员手动操

作, 过程较为繁复. 同时, 传统的 CDT插件对国产平台

下的调试功能缺乏支持.
 

表 3     智能调试插件测试配置
 

配置名称 参数

主机操作系统 Windows XP、Windows 7、中标麒麟 5.0
主机硬件架构 X86、龙芯 3A3000
Eclipse版本 4.4
CDT版本 8.6.0

目标机操作系统 JARI-Works 3.2
目标机硬件架构 龙芯 3A3000

编程语言 C/C++
 
 

智能跟踪调试技术和与之对应的功能插件从流程

上简化了用户的调试操作, 其为数不多的人工操作步

骤中的绝大多数也可以通过简单的鼠标点击完成. 与
传统的 CDT调试相比, 该技术的优点见表 4.
 

表 4     调试技术对比
 

对比条目 CDT调试 智能跟踪调试

操作复杂度 繁琐 简单

自动化程度 低 高

启动调试耗时 8~10秒 5秒以下

反向跟踪调试 仅支持 X86 龙芯平台 申威平台 飞腾平台 兼容 X86
 
 

在 Eclipse 平台下发起调试只需两步操作: (1) 右
键点击工程; (2) 依次选择“Debug As”、“JARI-Works
C/C++ Application”菜单项, 如果工程信息与调试插件

存储的信息不匹配则会弹出提示窗口, 此时根据具体

情形用鼠标点击对应的按钮即可. 对应的界面如图 8
所示, 其中包含了 A、B、C、D 等若干个视图. 其中,
视图 A 为项目管理视图, 通过工程名称的后缀可以看

到各工程的类型 (应用工程、动态链接库工程、驱动

工程等)和工具链信息 (本地开发工具链、龙芯系列工

具链、飞腾工具链等); 视图 B 为代码编辑视图, 显示

当前调试的代码行, 通过 Alt+快捷键的形式可以控制

调试方向 ,  如 F 6 为正向单步调试的快捷键 ,  则
Alt+F6 为反向单步调试, 每个代码行改变的变量在视

图 E 中高亮显示, 打印信息则在视图 D 中显示; 视图

C 为远程连接视图, 当前集成开发环境保存的远程连

接均在此显示, 本地调试时此视图无用, 远程调试时调

试插件会根据工程信息自动建立调试连接, 并在此视

图中予以显示.
 

 
图 8    调试界面示意图

5   结语

本文阐述了反向调试的基本原理和 Eclipse 的插

件体系架构, 针对国产平台性能较低的瓶颈, 设计了基

于事件的反向调试方案, 通过对程序运行过程中关键

点进行快照, 结合高性能的转储模块, 为国产平台提供

易用的智能调试解决方案.
通过设计 Eclipse下基于事件的反向调试插件, 可

以方便地进行故障定位, 从而提高调试效率, 但还存在

如下不足: (1) 转储时可设置粒度不足, 尤其针对性能

较弱的国产处理器平台; (2) 调试视图设计较为简单,
未全面反应调试时程序状态; (3) 反向调试目前只支持

Alt+快捷键的方式操作, 在工具栏中缺少按钮控件, 不
能全面覆盖开发人员的使用习惯; (4) 随着国产平台的

推陈出新, 本技术覆盖的工具链仍需继续扩充. 这些问

题将在后续工作中尝试改进.
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