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摘　要: 针对传统的电力网络流量检测安全预警系统在面对海量高维度数据时, 其在精度、实时性、扩展性以及效

率上都无法满足需求的问题, 建立出一种基于 Spark的电网工控系统流量异常检测平台. 该平台以 Spark为计算框

架, 主要由数据采集与网络流量深度包检测协议解析模块, 实时计算数据分析处理模块, 安全预警预测模块和数据

存储模块组成, 为流量异常检测提出了一套完整的流程. 实验结果表明, 该平台能够有效地检测出异常流量, 做出安

全预警, 方便工作人员及时做出决策, 这充分说明该平台非常适用于电力控制系统, 能够应对海量高维复杂数据做

出实时分析以及安全预警, 极大地提高了电网工控系统的安全性能.
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Abstract: Aiming at the problem that the traditional power network traffic detection and security warning system cannot
meet the demand in terms of accuracy, timeliness, expansibility, and efficiency in facing of massive high-dimensional
data, a Spark based traffic anomaly detection platform for power grid industrial control system is established. The
platform takes Spark as its computing framework, which is mainly composed of data acquisition and network traffic deep
packet detection protocol parsing module, real-time computing data analysis and processing module, security warning and
prediction module, and data storage module, to complete process for traffic anomaly detection. Experimental results show
that the platform can effectively detect the abnormal flow, make the safety warning, convenient for staff to make decisions
in time. This fully shows that the platform is very suitable for electric control system, can deal with massive amounts of
high-dimensional complex data real time analysis and early warning, greatly improve the safety performance of the power
grid control system.
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两化融合的力度深度加强, 在电网领域越来越多

地应用的信息技术. 工业控制系统已广泛应用于电力

工业领域. 其中, 在电网领域很大一部分的基础设施需

要依靠工业控制系统来实现自动化作业. 电网工控系

统通常情况下采用通用的软硬件和网络设施, 并越来

越广泛地与企业网和互联网等集成, 形成了开放的网

络环境. 由于传统电网控制系统是基于物理隔离的, 主
要关注系统的功能安全, 缺乏对网络信息安全的考虑,
没有专门的安全防御措施. 例如, 2010 年震撼全球的

“震网”病毒事件, 专门攻击工业控制系统设施, 造成伊

朗核电站推迟发电[1,2]. 电力控制系统网络化的快速发

展, 相应导致了系统的安全风险不断增加, 面临的网络

安全问题更加突出, 再加上利用 TCP/IP技术对工业网

络进行通信, 对 TCP/IP 进行相关攻击, 能够快速进入

网络, 使得工控系统面临更大的安全挑战. 大数据技术

的发展迅速, 利用大数据技术来解决工业控制系统中

异常流量检测问题是当今研究的新的方向, 如果当人

力无法处理超出可控范围内的异常流量数据时, 这样

一些隐藏的网络攻击将有机可趁, 这时利用大数据技

术来处理大规模数据中的异常情况就非常有必要, 相
关工作人员能够快速定位与分析, 做出相应地措施.

随着电力工控系统智能化建设的不断发展, 数据

呈现出海量化、高维化、复杂化的趋势. 传统的网络

监测安全预警系统在面对海量高维度数据时, 其在精

度、实时性、扩展性以及效率上都无法满足需求. 目
前大多数的工业控制网络安全预警方案主要以

Hadoop 数据处理平台为载体 ,  考虑在集群上部署

Hadoop数据处理平台, 然后通过使用统计学习方法或

者各种机器学习算法对采集到的海量数据进行建模,
从而进行大规模的离线计算, 然而利用 Hadoop为载体

的系统并没有考虑到预警预测的实时性, 也没有考虑

到其处理的速度问题, 不能快速、实时的反馈安全预

警, 利用 Hadoop为载体的机器学习方法也无法做到在

内存中大量迭代. 要想快速、实时、高效的对网络做

出安全预警, 需要研究其他大数据处理技术, 例如, 近
几年出现的新型的数据处理计算框架 Spark, 它作为一

种基于内存的编程模型, 它将迭代过程和中间结果放

在内存中进行, 数据处理速度上得到很大提升[3,4]. 它的

组件 Spark Streaming 能够对数据流进行实时处理, 从
而能够满足实时性的要求 [ 5 – 7 ] ,  但是它们都是利用

Spark内置的简单的机器学习模型来进行建模预测, 在

面对海量数据集时无法体现其优势 ,  本文在利用

Spark 计算框架的基础上, 结合与其相集成的 Deep
Learning 4J 来进行深度学习模型的建模, 这样能够统

一技术栈, 不论在精度、实时性还是扩展性、效率上

都有进一步提升.
因此, 在大数据环境下, 为了能够对工业控制网络

安全作出快速、精确和实时的预警 ,  考虑使用

Spark 计算框架, 结合利用深度学习建模, 充分利用其

低延迟、可扩展以及高可用的特性, 这显然是发展的

一种趋势.

1   电网工控系统流量异常检测系统的设计

基于 Spark 的工业控制网络安全预警平台核心技

术模块主要包括数据采集与网络流量深度包检测协议

解析模块、实时数据分析处理模块、安全预警预测模

块和数据存储模块共计 4 个系统功能模块. 系统的整

体结构图如图 1所示.
1.1   数据采集与网络流量深度包检测协议解析模块

数据采集层负责从不同的数据源采集数据. 利用

网络流量深度包检测传感器通过旁路接入的方式实现

对网络内数据的检测. 深度包检测技术 (Deep Packet
Inspection, DPI)是在传统 IP数据包检测技术 (OSI L2-
L4 之间包含的数据包元素的检测分析) 之上增加了对

应用层数据的应用协议识别, 数据包内容检测与深度

解码. 一般网络设备只会查看以太网头部、IP 头部而

不会分析 TCP/UDP 里面的内容这种被称为浅数据包

检测; 与之对应的 DPI 会检查 TCP/UDP 里面的内容,
DPI数据包检测如图 2所示.

利用 Kafka(是一种高吞吐量的分布式发布订阅消

息系统) 作为平台数据的接入与分发. Kafka 能够灵活

的处理流式数据, 主要为本文系统平台中的数据采集

层与数据预处理层之间提供高性能与低延迟的数据流

转[8]. 一个典型的 Kafka 体系架构如图 3 所示, 主要包

括若干 Producer, 若干 broker, 若干 Consumer (Group),
以及一个 Zookeeper 集群. Kafka 通过 Zookeeper 管理

集群配置, 选举 leader, 以及在 consumer group 发生变

化时进行 rebalance. 将数据采集层采集好的特征数据

根据网络流量深度包传感器接入不同设备来划分

Kafka中不同的 Topic, 每一 Topic又划分多个 partition,
然后 Kafka中的 Producer使用 push(推)模式将消息发

布到 broker, 发送每一条数据到 broker, Producer 会根
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据这条消息的 Key和 partition机制来决定发到哪一个

partition, 数据处理层利用 Consumer使用 pull(拉)模式

从 broker中订阅并根据 Topic主题来消费消息.
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图 1    异常流量检测系统整体架构图
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图 2    DPI数据包检测图

 

1.2   实时计算数据分析处理模块

该模块主要建立以 Spark 为核心的实时数据流处

理模块, 主要面对大量实时监测的数据. 采用 Spark

Streaming(是建立在 Spark 上的实时计算框架, 通过它

提供丰富的 API、基于内存的高速执行引擎, 用户可

以结合流式、批处理和交互式查询应用) 技术进行实

时事件流的处理, 它将流式计算分解成一系列连续的

DStream(Discretized Stream, DStream)[9–11]. DStream实

质上 RDDs 的集合, 主要是以时间为键, RDD 为值的

哈希表 ,  保存以时间为顺序产生的 RDD,  而每个

RDD 封装了批处理时间间隔内获取的数据, 每次产生

的 RDD 会被添加到哈希表中, 如果不需要的 RDD 会

从哈希表中删除. 该模块主要消费来自 Kafka 中的数

据, 利用 Spark Streaming 的 Direct 方式来消费来自

Kafka 中数据, 这种方式能够定期的查询 Kafka 中的

topic+partition 中的偏移量, DStream 会创建与 Kafka

分区一样的 RDD分区数, 能够并行的从 Kafka中消费

数据. Spark Streaming 从 Kafka 中消费数据运行原理

图如图 4所示. 该模块一方面消费 Kafka中的数据, 可

以将处理后的数据存储至历史数据库, 方便数据分析

以及 Spark ML 建模使用; 另一方面, Spark Streaming

可以处理实时监测的数据 ,  可以存入内存数据库

Redis实时展示网络流量动态曲线, 同时实时处理的数

据输入到已建立好的流量异常检测模型中来检测, 这

样方便在出现异常时能够实现及时预警, 方便工作人

员作出及时调整.
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图 3    Kafka体系架构图
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图 4    Spark Streaming消费 Kafka原理图
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Spark Streaming 消费 Kafka 中的数据, 首先识别

原始数据中的每条特征是否是字符形式的数据, 如果

是, 将该特征进行数值化处理, 最终每条数据都是数值

化的形式, 然后将转化为数值化后的数据进行最大值

最小值标准化处理, 方便接下来利用 Deep Learning
4J 设计的卷积神经网络的使用, 将其一维转二维化

处理.
1.3   安全预警预测模块

电网工控系统数据海量化以及复杂化, 对异常流

量检测安全预警需要要求准确性, 实时性等要求, 通过

读取历史数据库中的数据, 利用 Deep Learning 4J建立

以卷积神经网络为基础的流量异常检测模型, Deep
Learning 4J 集成了 Hadoop 及 Spark, 能够与该平台实

现统一的技术栈, 实现统一的 pipeline, 节省了研发成

本[12–14]. 该模块能够根据历史数据库实现模型的建立,
每过一段时间可以增量更新模型 ,  同时根据 Spark
Streaming 实时处理的数据, 利用该模型进行检测, 能
够做出极高的准确率, 极大地提高了异常流量的效率

以及精度.
1.4   数据存储模块

该模块主要根据数据的类型以及使用的情况进行

选择, 数据采集的原始数据可以存放至 HDFS, 方便

Spark 快速读取, 以及历史数据挖掘分析. 为提高平台

数据处理分析以及异常流量检测的实时性, 使用分布

式内存数据库 Redis, 主要利用 Redis 数据库的键值存

储 ,  对实时数据处理的结果进行存储 .  为方便利用

Deep Learning 4J中的卷积神经网络建立模型, 将平台

的离线历史数据存储用 Mysql 进行存储, 同时将异常

流量检测模型检测的结果数据也存储至 Mysql 中, 这
样可以积累训练数据, 同时满足增量更新的要求, 更有

利于提高模型的准确性.

2   基于 Spark的异常检测模型

电网工控系统中流量异常检测是非常重要有必要

的, 网络运行安全时网络各个维度的特征都比较平稳.
但当异常发生时会产生较大的波动, 当某些维度的数

值超过阈值时判定异常发生. 异常有许多种, 并且一种

异常发生时对应的特征波动情况也相对稳定, 本文中

主要对电网工控系统采集流量数据, 分为正常流量和

部分少量异常流量, 采用 Spark 框架对数据进行处理,
为结合 Spark 以及达到实时性已经准确性的要求, 建

立模型部分采用与 Spa rk 计算引擎集成的 Deep
Learning 4J, 设计好卷积神经网络的网络结构, 这样能

够很好捕捉好异常的波动, 达到较高的识别率. 异常检

测模型如图 5 所示, 基于 Spark 的异常检测模型的算

法如下:
1) 首先采集电网工控系统的数据, 将字符型数据

转化为数值型, 并将数据进行标准化的形式处理.
2) 将每条数据即一维特征进行二维化处理, 将每

条样本数据转化为图片的形式.
3) 设计卷积神经网络结构 ,  有卷积层 ,  池化层 ,

Dropout层, 全连接层以及反卷积层实现.
4) 利用设计好的卷积神经网络对训练数据集进行

训练, 并利用测试样本对模型进行调参, 使模型达到

最优.
5) Spark Streaming实时处理的监测数据用训练好

的模型进行预测, 从而作出识别预警, 并将识别结果存

储至结果数据库中.
6) 定期增量更新模型, 方便提高系统的性能.

 

特征提取

构造特征图
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化处理范
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训练数据 实时数据

训练数据 实时数据增量
更新

 
图 5    Deep Learning 4J异常检测模型

 

卷积神经网络基本结构有输入层、卷积层、池化

层、全连接层和输出层这几部分交替组合而成. 设计

的卷积神经网络如图 6所示.
本文中在卷积神经网络模型设计中加入了

dropout 技术, 其目的是为了提高模型的泛化能力, 进
而能够对模型的过拟合现象得到有效的改善. 在实验

环节, 对不加入 dropout 技术与加入 dropout 技术两个
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模型做了相关对比, 在模型设计与测试时, 根据经验值

将 dropout 设置成 0.4, 统计模型在最后的损失与准确

率趋于稳定的结果, 如表 1所示.
表 1可知, 不带 dropout技术的模型的训练时的损

失值要小于加入 dropout 技术的损失值, 由此可知, 在
不加入 dropout 技术时, 当训练模型时, 模型为了最小

化损失函数, 从而对训练数据过分拟合, 使得模型的损

失值最小. 但加入 dropout技术的模型的准确率要大于

不加入 dropout 技术的准确率, 因为加入 dropout 的模

型在模型参数更新时会随机选择一部分参数进行更新,
避免对固有模型参数的学习记录. 即模型再每一次迭

代过程中, 都会生成一个个的小网络, 每次只针对此次

生成的小网络进行参数学习更新, 各个神经元之间不

会形成特定的组合对模型学习的影响, 使得参数的分

布趋于均匀. 因此, 使得模型在测试数据集的表现效果

更佳.
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图 6    DeepLearning 4J卷积神经网络结构图
 
 

表 1     Dropout的影响
 

类别 模型损失值 模型准确率

去掉 dropout 0.21 0.91
加入 dropout 0.27 0.98

 
 

本文在卷积神经网络模型设计中加入了反卷积操

作, 其反卷积操作的关键是卷积层的逆过程, 是能够对

原始输入图像的重建, 从而训练得到参数更新, 能够降

低模型的损失误差, 增加模型的泛化能力. 如表 2, 为模

型在趋于稳定的时候统计的模型的损失与准确率的平

均值. 从表 2 也可以看出加入反卷积层的模型的损失

值更小, 泛化能力更强, 识别准确率更高.
 

表 2     反卷积层的影响
 

类别 模型损失值 模型准确率

不加入反卷积 0.32 0.91
加入反卷积 0.21 0.97

3   实验与结果分析

3.1   实验环境

平台的实验环境是基于分布式系统基础架构

Hadoop安装的 Spark集群, 集群中共有 10机器作为节

点, 是基于 Hadoop 中资源调度器 Yarn 来部署 Spark

为 Yarn Cluster 模式, 每台机器的内存为 32 GB. 集群

软件配置如表 3.
 

表 3     集群软件配置
 

软件 版本

Hadoop 2.7.3
Spark 2.3.0
Kafka 2.0.0
Scala 2.12.8
Mysql 8.0.13
Redis 5.0.3

DeepLearning4J 1.0.0
 
 

3.2   实验数据与结果分析

本文所用数据是通过对东北电网采用网络流量深

度包检测, 将检测的数据包进行捕获解析, 将解析的数

据生产到 Kafka 相应话题, 利用 Spark Streaming 的时

间窗的流式处理对数据进行处理, 采集网络数据时主

要关注网络间与连接特征相关的信息 .  例如 ,  在

TCP连接的基本特征中可以提取连接的持续时间、网
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络协议的类型、目标主机的网络服务类型、从源主机

到目标主机的数据字节数等, 目前采集的网络流量数

据集大小约为 4.62 GB.
在数据集的每条数据中都记录攻击类型, 其中攻

击类型一共包括 4个大类以及 28个小类, 为了方便建

模将数据集分为训练集与测试集, 28 个小类攻击类型

中的 12个小类出现在测试集中, 这样可以检验模型的

泛化能力.
采集的流量数据样本特征值并不都是在 0~255之

间, 有些特征还是以字符串的形式采集下来的. 拿其中

一条样本来看, 0, tcp, smtp, SF, 787, 329, 0, 0, 0, 0, 0, 1,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 1, 0.00, 0.00, 0.00, 0.00, 1.00,
0.00, 0.00, 76, 117, 0.49, 0.08, 0.01, 0.02, 0.00, 0.00,
0.00, 0.00, normal.

首先将字符特征转化成数值型特征 ,  分别将

Internet 控制报文协议 (Internet Control Message
Protocol, ICMP)、用户数据包协议 (User Datagram
Protocol, UDP) 和 Tcp 3 种协议类型, 简单邮件传输协

议 (Simple Mail Transfer Protocol, SMTP)、目标主机服

务类型 ecr_i、private、超文本传输协议 (Hyper Text
Transfer Protocol,  HTTP) 等 70 种网络服务类型 ,
SF(Symbol Flag)、REJ(REJECT) 等 11 种网络连接状

态以及 Smurf 攻击 (Smurf)、Ping 扫射 (ping-sweep)、
端口扫描 (port-scan)23种攻击类型和一种正常状态转

化数字标识. 对每一条转化好的数值特征采用数据标

准化处理, 本文采用最大最小值归一化处理, 取每条数

据的最大值最小值, 然后对每一个数据进行处理, 公式

如下:

x∗=
x−xmin

xmax−xmin
(1)

将数据归一化的数据生成特征图的方式, 利用设

计好的异常检测模型, 利用训练集与测试集来训练模

型以及调优模型, 对 Spark Streaming 消费 Kafka 中的

实时数据, 对数据进行相应处理, 利用训练好的模型进

行相关预测, 以便做出安全预警.

检测结果主要利用检测率, 误报率和未知攻击检

测率三个指标, 公式如下:

检测率 =
识别出的异常样本数

所有异常样本数
×100%

误报率 =
误判为异常的正常样本数

所有正常样本数
×100%

未知攻击检测率 =
识别出的未知攻击样本数

所有未知攻击样本数
×100%

(2)

由表 4列举出了 3种攻击类型和整体情况的检测

结果. 可以看出相比于基于大数据的 K-means 的检测

方法和基于大数据的 DBScan 检测方, 本文使用基于

Spark 的卷积神经网络的方法很大程度上提高了检测

率和未知攻击检测率, 降低了误报率, 取得了比较好的

成果.
 

表 4     各算法测试结果对比
 

类型
检测率 误报率 未知攻击检测率

K-means DBScan 本文检测方法 K-means DBScan 本文检测方法 K-means DBScan 本文检测方法

DoS 82.08 87.01 98.04 17.92 12.99 3.15 72.54 83.69 94.74
R2L 83.44 88.45 95.41 16.56 11.55 4.04 71.97 82.21 95.18
U2R 85.07 89.17 96.59 14.93 9.83 3.26 70.73 80.64 94.85
综合 86.49 90.67 98.83 13.47 11.89 3.39 82.26 84.79 96.71

 
 

4   结论

本文结合电力控制网络的数据特点, 以及满足对

精确性、实时性及效率的要求 ,  构建出了一个基于

Spark的电网工业控制网络安全预警平台, 通过深度检

测技术采集电力工控系统中的数据, 进行协议解析并

存入 Kafka 相应话题, 然后利用 Spark Streaming 消费

Kafka 数据进行数据预处理并利用 Spark ML 与 Deep

Learning4J构建异常检测模型, 该方法在面对海量高维

数据时不仅能快速有效地识别出异常流量的已有攻击

以及未知攻击, 而且能够应用到各种工控系统, 体现了

该系统的泛化能力与可扩展性高的优势. 本文方法能

够做到实时处理及安全预警, 方便工作人员做出对应

措施, 节约了人力成本, 极大地提高了工作效率, 提高

了网络的安全性能.
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