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摘　要: 工业互联网数据管理平台能够对通过网络流动的工业数据进行便捷而又高效的管理和分析, 是工业互联网

建设中的重要一环, 但也正因为它提供了便捷的数据管理通道, 才使得它具有更高的数据泄露风险和安全需求. 针
对这一问题, 本文基于中国移动 OneNET平台, 设计了一套工业互联网数据管理平台, 通过对数据信息进行分类保

护, 对用户进行分级限制数据交互的方法, 在能够满足管理需求的情况下尽量降低数据信息的泄露和破坏风险, 在
一定程度上提高了工业互联网数据信息的安全性.
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Abstract: The industrial Internet data management platform is a convenient and efficient management and analysis of
industrial data flowing through the network. But because it provides a convenient data management channel, it has a
higher risk of data leakage and more strict security requirements. In response to this problem, this study designs a set of
industrial Internet data management platform based on China Mobile OneNET platform, which protects data information
through classification protection and hierarchical restrictions on data interaction, minimizes the risk of disclosure and
destruction of data information while meeting management needs, and improves the security of industrial Internet data
information to a certain degree.
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当今时代, 互联网技术发展迅速, 作为新时代互联

网技术和传统制造业相融合的产物, 工业互联网将在

新一轮的工业革命中起到关键作用. 工业互联网有着

数字化, 网络化, 智能化的优点, 同时, 网络的开放性和

便利性又给工业互联网的信息安全带来了更大的挑战,

因此, 加强工业互联网防护建设, 保障其数据信息的安

全显得尤为重要.

2018 年, 工业和信息化部印发了《工业控制系统

信息安全行动计划 (2018-2020年)》, 为工业互联网信

息安全保障工作提供了系统性指导. 国内外众多专家

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2019,28(8):78−86 [doi: 10.15888/j.cnki.csa.006970] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 浙江省自然科学基金 (LY17F030024); 优秀研究生学位论文培育基金

Foundation item: Natural Science Foundation of Zhejiang Province (LY17F030024); Trainning Fund for Excellent Dissertations
收稿时间: 2018-12-31; 修改时间: 2019-01-18; 采用时间: 2019-01-31; csa在线出版时间: 2019-08-08

78 系统建设 System Construction

http://www.c-s-a.org.cn/1003-3254/6970.html
http://www.c-s-a.org.cn/1003-3254/6970.html
mailto:cas@iscas.ac.cn
http://dx.doi.org/10.15888/j.cnki.csa.006970
http://www.c-s-a.org.cn


和学者在网络协议[1], 可信计算[2], 安全分析方法[3], 网
络攻击[4,5], 集群证明机制[6]和用户认证[7]等方面进行了

研究, 加强了工业互联网信息安全保障. 但随着工业控

制系统更加复杂化, 系统对数据管理的便捷性要求越

来越高, 各类数据管理软件也层出不穷, 针对工业数据

的特点来设计便捷性高, 适应性强的数据管理平台才

能提高生产效率, 推动工业生产的智能化进程. 首先,
机器设备生产的高频性, 工业过程的复杂性使得工业

数据具有体量大, 种类多的特点, 这意味着对数据管理

平台的存储性能要求较高. 第二, 由于工业生产的系统

性和过程变量之间的关联性, 工业数据存在完整性要

求高, 关联性强的特点, 因此要求数据管理平台能够进

行条理清晰, 结构分明的数据管理. 第三, 工业数据来

源于工业网络和传感设备, 存在时序性强, 处理速度要

求高的特点, 需要数据管理平台能够实现快速数据读

写和数据传输功能. 最后, 数据管理平台一方面需要向

管理人员和操作人员提供快捷的交互接口, 一方面又

要尽量保护数据信息安全, 实现两者平衡的关键是建

立灵活, 精确的权利分配机制, 在满足管理需求的前提

下尽量降低数据泄露和破坏的风险, 提升数据管理平

台的信息安全保护能力.
针对以上问题 ,  本文以中国移动的物联网平台

OneNET 为基础, 基于 Qt 开发框架设计了一套用于

PC端的工业互联网数据管理平台. 该平台可以及时将

云端存储的数据保存到本地, 解决了云平台不能长期

存储大量数据的问题, 为后续工业数据的建模和分析

工作提供了便利. 另一方面, 本文设计框架和思路可为

解决工业互联网数据管理平台设计过程中的信息安全

问题提供参照.

1   OneNET物联网开放平台

OneNET 是中国移动基于物联网技术建造的开放

平台, 它支持多种协议类型, 提供丰富的 API和应用模

板, 可以便捷地进行工业互联网应用平台搭建. 其总体

架构如图 1所示.
OneNET 作为 PaaS[8](Platfom-as-a-Service) 层, 一

方面通过多种协议连接设备, 另一方面为应用软件开

发提供接口 ,  在工业互联网中起到了桥梁作用 .
OneNET 采用分布式存储的结构保障了数据的存储安

全, 同时基于消息对象结构, 多种数据调用接口来实现

数据的高并发读写操作, 加强了数据信息的安全保障.

除此之外, 它还提供了私有云功能模块, 特有的私有协

议 RGMP 以及第三方平台接入的加解密方案, 为解决

应用平台开发过程中的安全问题提供了便利. 得益于

其较高的安全性和容灾性, 目前 OneNET 已经成功应

用在了矿业生产远程监测[9,10], 智能设备数据管理[11,12]

等工业互联网领域.
 

资源管理

数据接入

数据管理

消息路由

应用孵化

事件告警

工业控制 智能家居 ...

工业设备 家居终端 ...

数据推送 API 调用

LWM2M (NB-IOT),

HTTP,MQTT,MODBUS,

EDP,JT\T808,TCP,RGMP

应用域

平台域

设备域 
图 1    OneNET平台架构示意图

 

1.1   资源模型

REST(Representational State Transfer, 表述性状态

转移)是一种万维网软件架构风格[13], 它把所有的数据

信息抽象为资源并且对每一个资源使用唯一的资源标

识符 URL(Universal Resource Locator, 统一资源定位

符) 来标识[14], 所有资源及其结构组成了资源模型. 本
文使用的资源模型组织架构形式如图 2 所示, 设备数

据以数据流的形式进行存储, APIKey用于限制设备和

产品的访问权限 ,  触发器用于满足触发条件时发送

通知.
用户在初始使用时需要创建用户和产品, 创建完

成后即可通过数据管理平台调用 API方法不断完善产

品的设备信息和数据流等资源. 对于用户创建的产品,
OneNET会自动分配一个产品 APIKey, 该产品 APIKey
默认关联产品下的所有设备, 即具有访问该产品下所

有设备信息和设备数据的最高权限. 对于每一个设备,
用户可以自行创建并关联 APIKey, 但是其形式只能由

OneNET平台分配而不能自定义, 该设备 APIKey只具

有访问与其相关联设备的权限, 对于其他设备没有访
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问权限. 这种权限分级的设计可以有效地对设备的数

据信息进行分类和分级, 为实现设备数据信息的分类

保护提供了基础. 用户可以使用触发器实现对数据的

监控, 在发生某些意外情况时向用户发送告警通知.
OneNET 支持手机短信, 邮件和 URL 地址 3 种通知

方式.
 

用户

产品2产品1 … 产品N

设备 APIKey 触发器 应用

设备1 设备2 ... 设备 N
产品

APIKey

设备
APIKey

触发器
1

触发器
2

...
触发器
N

数据流1 数据流2 ... 数据流 N

 

图 2    资源模型组织架构形式
 

1.2   RESTful API
RESTful API[15,16]是一种使用 HTTP 协议并符合

REST风格的Web API. 数据管理平台需要通过 RESTful
API 的方式和 OneNET 平台进行交互, 获取云端数据

保存在本地并且进行进一步的管理和分析. 具体来讲,
资源模型中的单个资源或者一组资源都具有各自的

URL 作为从外部访问该资源的接口, 第三方应用可以

通过 GET, PUT, POST, DELETE 这 4 种 HTTP 请

求方法分别对资源进行查询, 更新, 新建和删除操作[16].
以终端设备的接入协议为MODBUS为例, 新建设

备的 URL 为“http(s)://api.heclouds.com/devices”,
HTTP 请求方式为 POST, HTTP 头部参数名称为“api-
key”, 值为前文所述 OneNET 分配的的默认 APIKey,
请求参数及其说明如表 1所示.
 

表 1     HTTP请求参数说明
 

参数

名称
格式

是否

必须
说明

title string 是 设备名称

desc string 否 设备描述

tags
array-
string

否 设备标签, 可为一个或者多个

location json 否 设备位置坐标信息, 以经纬度键值对表示

private bool 否 设备私密性

auth_info string 否
鉴权信息, 建议携带, 并设置为

设备的产品序列号

other json 否 其他设备自定义信息, 以键值对格式表示

OneNET平台返回的参数一般包括 errno, error和
data 分别表示调用错误代码, 错误描述和请求的资源

信息如查询的数据, 设备的状态等.
为提高资源传输速率, 发送的请求和接收到的响

应都通过 JSON [ 17 ]类型传输 .  例如新建一个名称为

“example”, 地理位置信息为东经 106度, 北纬 40度, 鉴
权信息为“xxx123”的设备, 其请求参数 JSON格式应为:

{
　“title”: ”example”,
　“location” :
　{
　　“lon”: 106,
　　“lat”: 40
　},
　“auth_info”: “xxx123”
}

2   数据管理平台的设计与实现

工业互联网通过网络解除了设备之间的空间距离

限制, 汇聚了大量的工业数据, 只有对这些纷繁的数据

进行条理清晰, 层次分明的结构化管理才能有效保障

数据信息的安全, 同时也能提高工作效率. 但是数据管

理平台作为人与数据交互的主要途径, 具有接触人员

数量较多, 人员类型复杂的特点, 因此需要在满足管理
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需求的情况下加强数据信息的保护. 本文基于 Qt开发

框架对数据管理平台进行开发. 图 3 为数据管理平台

的整体架构图, 平台包含数据库和交互界面两部分, 这

两部分通过模型-视图框架进行结合, 在满足数据管理

需求的同时, 根据用户信息对数据操作权限和数据可

访问范围进行分级和限制, 实现对数据信息的保护.
 

用户数据

工厂2工厂1 … 工厂 N

厂房1 厂房2 … 厂房 N

设备组1 设备组2 … 设备组 N

设备1 设备2 设备 N…

数据1 数据2 数据 N…

显示界面

数据操作界面

用户管理界面

数据显示

数据操作

范围限制

权限分级

OneNET

数据传输

账号管理

操作请求

用户

 

图 3    数据管理平台整体架构
 

2.1   数据库设计

Qt 中的 QtSql 模块提供了对数据库的支持, 同时

也包含 QtNetwork和 QJsonObject[18,19]等模块可以进行

基于 HTTP 的网络通信和 JSON 对象处理, 因此可以

很方便地调用 OneNET 的 API 获取云端数据, 并进行

解析和存储.
为了对数据进行结构化管理, 本文设计了工厂, 厂

房, 设备组, 设备四个级别的数据标识, 对每一条数据

都将根据其标识进行分类归纳存储. 如图 3所示, 虚线

框中显示了数据及其标识之间的关系, 每一个数据标

识对应一个数据表, 数据表中存储了标识的编号, 创建

时间等详细信息, 表 2 列出了各个数据标识及其存储

在数据表中的信息.
 

表 2     来源标识数据表信息
 

数据标识 编号 父项编号 名称 创建时间 子项数量 经度纬度状态

工厂 是 否 是 是 是 是 是 是

厂房 是 是 是 是 是 否 否 是

设备组 是 是 是 是 是 否 否 是

设备 是 是 是 是 否 否 否 是
 
 

表 2 中所列出的数据标识相关信息为“是”表示对

应的数据表存储了该信息, “否”表示不含有该信息. 经
纬度信息用于在界面地图中标注 ,  具体内容参考

2.2.1节. 各级别的标识根据编号建立联系, 例如某厂房

的“父项编号”即为该厂房所在工厂的编号, 而工厂有

可能含有多个厂房, 其含有厂房的数量用“子项数量”
表示. “状态”体现了隶属该标识的所有设备的运行情

况, 分为正常和异常两种, 所有设备正常运行时状态信

息为正常, 而只要有一个设备发生了数据异常或者离

线等异常情况时状态信息变为异常, 此时可根据各级

别标识的状态信息逐级查找异常设备.
除了以上用于存储数据标识的数据表, 数据库还

需要存储从 OneNET获得的设备数据信息以及用户的

用户名和密码等信息. 设备的数据信息数据量庞大, 是
数据库的主要部分, 通过定时向 OneNET 发送查询请

求获得, 数据内容由不同的工业过程和设备决定.
用户数据表包含用户名, 密码, APIKey 和权限等

级四项内容, 用户名和密码用于登录平台, APIKey 用

作向 OneNET 发送请求的头部参数值, 所以 APIKey
的权限大小决定了该用户所能查询的数据范围, 通过

这种方法可以将不同种类的设备与不同种类的用户一

一对应, 使得用户只能对自己权利范围内的数据进行

操作和管理, 而无法获取其他设备的数据信息, 从而有

效防止设备信息泄露. 权限等级则用来对用户的操作

方式进行权限划分, 等级从高到低分别为管理员, 高级

用户和普通用户. 各等级用户的权限及其关系如图 4
所示. 高等级用户可以对低等级用户进行创建和删除

等管理操作, 不同等级用户拥有不同的数据访问权限.

2019 年 第 28 卷 第 8 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 81

http://www.c-s-a.org.cn


管理员
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管理 管理

管理
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显示

高级
操作

高级
显示

全部
操作

全部
显示

 
图 4    用户权限分级示意图

 

2.2   交互界面设计

交互界面主要有 3 种: (1) 是数据显示界面, 包含

工厂界面, 厂房界面, 设备组界面, 设备界面和设备数

据界面, 分别对应显示设备数据的 4 个来源标识信息

和数据信息; (2) 是操作界面, 作为对数据库进行操作

的交互接口; (3) 是用户登录和注册界面, 用于用户登

录或者创建新用户.
2.2.1    显示界面

主界面如图 5 所示, 其中图 5(a) 是管理员登录后

的主界面, 图 5(b)是普通用户登录后的主界面. 界面由

标题栏, 菜单栏, 工具栏, 主窗口和状态栏组成. 如图 5
中, 菜单栏包含所有功能菜单, 工具栏包含菜单栏中一

些常用操作的快捷方式 ,  如“主页”, “定位”, “刷新”
等. 状态栏显示了登录用户的类别以及网络连 接状

态. 主窗口是基于数据表格和地图的工厂信息管理界

面, 主窗口左侧表格用于显示所有工厂的名称, 可以通

过表格“右键菜单-属性”查看工厂的详细信息. 
为了实现用户的权限分级, 应针对不同级别的用

户设计不同的交互界面. 管理员和高级用户具有高于

普通用户的操作权限, 对比图 5 中两幅图的工具栏可

以发现管理员比普通用户拥有更多的操作接口, 具体

包括“创建用户”, “添加”, “删除”和“修改”操作, 同样的,
在菜单栏中也进行了相应权限的划分. 在数据范围方

面, 管理员的 APIKey 可以访问所有设备信息, 而普通

用户只能访问部分权利范围内的设备信息. 假设所有

工厂包括工厂 A–J, 其中工厂 A–F为普通工厂, 其余工

厂为机密性工厂且不允许普通用户查看, 基于此假设

对管理员和普通用户的 APIKey 进行设备关联并测试

登录效果, 结果如图 5所示, 图 5(a)所示管理员登录后

可以访问所有工厂信息, 图 5(b) 所示普通用户只能访

问普通工厂信息. 需要说明的是用户可访问的数据范

围并不是根据用户的级别确定的, 而是在创建用户时

指定的 (参考 2.2.3节), 即同样是普通用户其可访问的

数据范围也是存在差异的, 这样能够提高权限划分的

灵活性.
地图显示是通过 Qt 的 QWebChannel[18]模块调用

百度地图 JavaScript API[20,21]来实现的, 该 API 提供了

丰富的函数接口, 不仅可以显示地图, 还可以进行标注,
设置视图范围, 导航等基于地图的操作. 地图中显示的

工厂标注和表格中的工厂一一对应, 如果某工厂的设

备出现了异常状态, 地图图标会由“水滴”变为“感叹

号”, 如图 5 主窗口地图中的左上方所示, 此时可以通

过地图标注的“右键菜单-在表格中位置”来选中表格中

对应的异常工厂, 如果需要从表格中找到相应的地图

标注, 可以单击表格中的某一工厂, 此时地图中的对应

图标会变为上下跃动的动态图标. 双击表格中的某一

工厂或者地图中的工厂图标可以打开该工厂的厂房

界面.
 

(a) 管理员用户主界面 (b) 普通用户主界面 

图 5    工业互联网数据管理平台主界面
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图 6 为某工厂 E 的详细信息. 主窗口右侧地图界

面用于显示地图并根据工厂经纬度信息在地图中标注.
主窗口内的搜索框用于对地图内关键字进行搜索, 需
连接互联网, 而工具栏的搜索用于本地数据库的关键

字搜索, 可在离线状态下使用.
 

 
图 6    某工厂 E详细信息

 

图 7 所示为某工厂 E 的厂房界面示例, 其中包含

了该工厂的工厂名和所有的厂房信息, 以图标和文字

的形式显示, 并对显示格式进行了简单的渲染 (参考

2.3 节). 类似的, 通过双击的方式还可以逐级打开设备

组界面, 设备界面和设备数据界面, 设备组界面和设备

界面形式类似厂房界面, 只是作为不同级别的数据标

识, 其显示的信息内容不同. 设备数据界面以表格的形

式呈现所有设备数据, 并且会随着平台与 OneNET 的

数据传输不断更新来实时显示数据内容, 历史数据则

保存在数据库中, 历史数据的可查询时间范围也可以

根据用户级别进行自定义划分. 使用工具栏中的“主
页”, “向前”, “向后”可以灵活地进行不同级别数据标识

显示界面的切换.
2.2.2    数据操作界面

用户对数据进行操作时需要通过操作界面进行信

息交互, 如填写想要查询的设备 ID, 新建设备的名称.
在显示界面已经对数据操作接口进行了权限分级, 这
里以管理员权限为例介绍数据操作界面.

数据操作主要包括设备数据和各级数据标识的新

建 ,  查询 ,  删除和修改操作 .  由于本地数据结构和

OneNET 端的存储结构是保持统一的, 两者之间通过

“设备”这一数据标识进行数据信息的对接, 即图 2 资

源模型中的一个设备对应图 3数据结构中的的一个设

备, 资源模型中的设备数据对应本地数据库中的设备

数据表, 所以在进行数据操作时也要保证进行本地数

据库和 OneNET 端的数据内容相统一, 例如在删除某

一数据标识时, 会删除该标识以及其下属级别的所有

数据标识和数据信息, 同时也需要删除 OneNET 端属

于该标识的设备和数据信息.
新建工厂时需要指定工厂的地理位置和名称, 为

方便确认地理位置, 在执行该操作时需结合工厂显示

界面的地图, 首先在地图中定位需要新建工厂的地理

位置, 然后单击该点, 获得该点的经纬度信息并显示在

弹出的新建工厂操作界面中, 如图 8所示, 然后输入新

建工厂的名称, 最后关闭界面, 平台会自动获取系统当

前时刻的具体时间并根据工厂数据表中工厂的数量确

定新建工厂的编号, 一起保存在工厂数据表中.
 

 
图 7    某工厂 E的厂房界面

 

 
图 8    新建工厂操作界面
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新建设备的操作界面如图 9 所示, 首先需要选择

设备的来源标识, 如果数据库中没有保存所需的来源

标识, 应先在本地数据库中新建各级来源标识, 然后在

新建设备操作界面中选择相应的标识. 确定标识后需

要输入设备名称和鉴权信息, 对于表 1 中非必须的参

数暂时没有设置输入接口, 可根据实际需求进行添加.
信息输入完成后平台会向 OneNET 端发送新建设备

的 POST 请求并获取 OneNET 端返回的设备 ID, 然后

把新设备的所有信息保存在设备数据表中, 并提示设

备新建成功, 在 OneNET端新建成功的设备信息如图 10
所示.
 

 
图 9    新建设备操作界面

 

 
图 10    OneNET端设备信息

 

用户能够通过新建触发器来确定触发通知的条件,
实现对数据的实时监控. 删除和修改操作可以直接通

过目标项目右键菜单中的删除和修改来执行操作, 也
可通过相应操作界面中的下拉列表逐级查找目标项目

来进行删除和修改操作. 为保护原始数据, 修改操作无

法对设备数据和来源标识的创建时间, 状态等固有属

性进行修改, 只能修改名称, 经纬度等可变信息. 查询

操作可以通过关键字进行本地数据库搜索和地图内的

关键字搜索, 也可以通过查询操作界面输入对应参数

向 OneNET发送查询请求获取查询结果.
2.2.3    登录和注册界面

登录界面用于用户登录时输入用户名, 密码和用

户类别, 并根据用户数据表信息给出“登陆成功”, “用
户名不存在”, “密码错误”的提示信息. 如图 11 所示为

用户登录界面.
 

 
图 11    用户登录界面

 

为了保护数据信息安全, 尽量减少不必要的用户

数量, 创建用户的权限也进行了划分, 管理员用户可以

创建所有级别的用户, 高级用户可以创建普通用户, 普
通用户不能创建新的用户, 如图 12所示为管理员权限

的创建用户界面.
创建用户时需要输入用户名和密码, 选择用户类

型并添加允许该用户访问的设备. 添加完成后平台将

所添加设备的 ID 作为请求参数向 OneNET 发送新建

APIKey 的 POST 请求, OneNET 会新建一个 APIKey,
并将其与添加的所有设备建立关联, 然后返回给数据

管理平台作为新用户的 APIKey, 这样就划定了新用户

能访问设备信息的范围.
2.3   模型-视图框架

MVC[22](Model-View-Controller)是一种常用于创

建用户界面的设计模式, 包含 3 个组件: 模型, 视图和

控制, 分别用来表示数据, 显示数据和操作数据. 在
Qt 中将视图和控制两种组件结合形成了模型-视图架

构, 将数据的存储和数据的显示进行分离, 能够更加方
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便地对数据进行显示和操作, 同时为了对用户输入进

行灵活处理, Qt还引入了代理 (Delegate)的概念, 以此

来优化数据显示[18]. 模型-视图的架构如图 13所示.

前文所述工厂等数据表即为图 13中的数据, 为了

更加方便地访问基于表格结构的数据, 在本文中使用

了 QSqlTableModel作为数据模型, 而对于视图分别使

用了 QWebEngineView, QTableView 和 QListView 等

多种视图进行显示, 分别如图 5 右侧地图和左侧表格

以及图 7 所示, 其中图 7 是使用代理渲染的图标列表

视图.
 

 
图 12    注册用户界面

 
 

数据

模型

视图 代理

渲染
编辑

渲染 
图 13    模型-视图架构

3   总结与展望

本文基于物联网开放平台 OneNET设计并实现了

一套用于 PC端的工业互联网数据管理平台, 在设计过

程中着重考虑了可能发生的人为数据泄漏和破坏问题,
结合 OneNET 的 APIKey 权限分类方法针对每个用户

独立地进行数据访问范围上的划分, 通过交互界面多

级设计的方法实现用户数据操作权限的分级, 建立了

数据的异常监控报警机制, 在发生异常情况时能够及

时向用户发送告警通知. 整个流程可为加强工业互联

网终端平台搭建过程中的信息安全保障提供参照. 除
此之外, 本文实现了基于百度地图的地理位置信息管

理和设备数据的结构化管理方式, 使得交互界面更加

友好, 方便数据的分析和建模工作. 在接下来的工作中,
为进一步加强数据信息安全保护, 可以结合比较成熟

的生物特征识别算法加强用户信息认证的安全性, 同
时考虑到数据信息中可能包含个人敏感信息, 在后续

工作中会对数据进行脱敏处理, 保障信息安全.
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