
 

 

基于无线传感网络的环境监控系统①
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摘　要: 为了实现对环境系统的动态远程监控, 设计了一种基于 Zigbee的无线传感网络监控系统. Zigbee无线数传

终端模块通过内置的单片机系统, 实现了不同传感器的接口协议, 并对传感器数据进行了实时读取、编码与发送;
系统中的协调器实现对数据包的接收、解码、验证并将正确的数据转发数据至服务器; 无线传感网络中引入了

ZStack协议, 从而实现了对无线终端与协调器节点的动态增删; 监控终端分为桌面与移动端, 通过无线网络访问服

务器中存储的数据, 实现对环境系统的远程实时监控.
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Abstract: In order to realize the dynamic remote monitoring of the environmental system, a Zigbee-based wireless sensor
network monitoring system is designed. The Zigbee wireless data transmission terminal module realizes the interface
protocol of different sensors through the built-in single-chip microcomputer system, and reads, encodes, and transmits the
sensor data in real-time; the coordinator in the system realizes receiving, decoding, and verifying the data packet. The
correct data is forwarded to the server; the ZStack protocol is introduced in the wireless sensor network, thereby realizing
the dynamic addition and deletion of the wireless terminal and the coordinator node; the monitoring terminal is divided
into a desktop and a mobile terminal, and the remote real-time monitoring of the environment system is realized by
visiting the data stored in the server through the wireless network.
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环境监控系统广泛应用于实验室、工厂、农业以

及军工等各个领域. 设计完善的环境监控系统可以大

大减少灾难事故的发生, 从而间接提高安全生产效率.

文献[1]提出了一种基于 Android和 Zigbee的农业环境

监控系统, 可以实现移动端对环境的实时监控. 但由于

其所使用的传感器与单片机之间采用固定的 RS232接

口连接, 因此整个系统的可扩展性较差; 梁灼永、佟伟

等人在论文中介绍了若干专用环境监控系统[2,3], 其最

大的特点就是针对特定的系统有完善的监控功能. 但

由于系统专用性强, 无法实现大范围推广, 同时不具备

远程访问能力; 文献[4,5]将WIFI及网络技术引入系统

中, 但最终仅仅实现了局域网内的访问, 同时传感器数
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据接口采用了与文献[1]相似的方法, 因此扩展性较差;
文献[6]采用了数据库技术, 将传感器节点数据存放于

数据库中, 可以方便对数据的各种操作. 但是该文中将

传感器直接与服务器连接, 这种做法在工程实践中几

乎没有实用性; 文献[7]中魏访将 Zigbee技术与传感器

相结合, 解决了传感器部署的难题. 但由于该系统仅仅

实现了温湿度监控, 而且没有引入必要的通信协议, 导
致无法形成复合传感器网络, 降低了系统可扩展性, 同
时其监控端布置于 PC机, 无法实现远程监控.

综合考虑以上系统中存在的不足, 本文提出了一

种基于 Zigbee无线传感网络与移动数据访问技术的环

境监控系统. 为了实现在不增加接口硬件的情况下对

不同传感模块的读写, 该系统利用 Zigbee 模块内置的

51 单片机系统模拟不同传感网络的接口协议, 从实现

对传感模块的数据读取, 提高了系统的可扩展性; 在系

统的设计过程中引入了 ZStack 协议栈以及移动端访

问技术, 实现了对环境的温湿度、烟雾、漏水检测等

六个方面的监控; 利用数据库技术强大的存储能力, 将
获得的数据存储于其中, 方便任意网络设备对环境系

统的远程监控. 该系统在提高系统集成度的同时, 简化

了传感器的部署, 提高了系统可扩展性, 实现了移动端

对监控系统的远程访问.

1   系统模型

如图 1所示为环境监控系统的结构框图.
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图 1    系统结构框图

 

从图 1 可知, 整个系统由 Zigbee 无线传感网络、

网关、数据库服务器以及客户端组成, 其组成与功能

如下:
(1) Zigbee 无线传感网络包含节点传感器与协调

器 .  其中的节点传感器由传感器模块与基于

CC2530的 Zigbee无线数传模块组成. CC2530模块中

内建有 51单片机系统, 可以实现对传感器数据的采集

与打包, 并通过其中的无线 Zigbee 模块定时发送至协

调器; 协调器则接收来自传感器的数据, 并将数据传送

至网关. 由于 ZStack 协议栈的存在, 因此节点传感器

的数量可动态增减.
(2) 基于 Cortex A8的网关上运行有一套 Linux操

作系统. 该系统一方面通过串口接口来自协调器的数

据, 另一方面则将数据通过网络发送至数据库服务器.
(3) 数据库服务器首先接收来自网关的传感器数

据, 然后通过特定的协议对数据包进行解析并标以时

间标签, 最后将数据存储于表中, 供远程客户端访问.
(4) 客户端程序通过 TCP/IP 协议连接到数据库服

务器上的数据服务程序, 实时获取当前环境信息.

2   系统关键技术研究

为了简化软硬件设计上的难度, 本系统中所有的

无线数传模块均具有相同的硬件结构 ,  同时引入

ZStack协议, 并对数据传输格式进行了定义, 实现了基

于 Z i g b e e 的无线传感网络 .  如图 2 所示为基于

CC2530的无线数据传输系统硬件电路图.
由图 2 可知, CC2530 模块共引出 19 个 I/O 引脚,

这些引脚可全部配置为通用 I/O 方式或者根据应用的

需要, 将其中的部分配置为模拟输入引脚. 对于本系统

而言, 所选用的传感器接口共分为三种, 分别是普通

I/O口、IIC接口以及模拟数据接口. 因此, 我们可以利

用 CC2530 模块中的单片机系统直接实现对 I/O 端口

以及模拟数据的读取. 但是对于 IIC 接口, 则需要利用

普通 I/O口模拟实现 IIC协议[8].
2.1   ZStack 网络协议

由于本系统中引入了 TI 公司的 ZStack 协议栈技

术, 因此 Zigbee 无线传感网络中的节点数传模块与协

调器均具有相同的硬件结构以及相似的软件结构. 如
表 1所示为 ZStack协议栈中用户需要修改的关键模块.

在编程实现表 1 中所有模块功能的前提下, 所有

基于 ZStack 协议栈的节点传感器均可以动态加入或

者撤出整个传感网络. 而且其传输过程对程序员而言

完全透明, 大大降低了数传模块的软件开发难度.
2.2   模拟 IIC 总线

在 CC2530模块中并未集成 IIC接口, 因此需要利

用普通 I /O 接口模拟 I IC 总线协议中的 SCL 和
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SDA 接口, 从而实现对传感器数据的读取. 总体而言, IIC总线的工作流程包括以下几个方面:
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图 2    基于 CC2530无线数传模块
 

表 1     ZStack关键模块
 

模块名称 功能说明

SAMPLEAPP_SEND_PERIODIC_MSG_TIMEOUT 常量, 数据定时发送间隔时间, 单位: ms

SAMPLEAPP_PERIODIC_CLUSTERID; SAMPLEAPP_FLASH_CLUSTERID
消息簇 ID, 即消息标识. 在此系统中分别表示定时

消息与突发消息. 可自行定义

void SampleApp_Init (uint8 task_id) 初始化模块. 在此完成必要的初始化工作

uint16 SampleApp_ProcessEvent (uint8 task_id, uint16 events)
其中的 AF_INCOMING_MSG_CMD事件表示有

待处理数据位于缓冲区

afStatus_t AF_DataRequest (afAddrType_t *dstAddr, endPointDesc_t *srcEP, uint16 cID, uint16
len, uint8 *buf, uint8 *transID, uint8 options, uint8 radius)

数据发送模块

 
 

(1) 起始和结束. 如图 3 所示为 IIC 总线的起始和

结束时序图. 当总线处于空闲状态时, 且 SCL 处于高

电平, SDA线上的下降沿表示起始信号; 当总线上的数

据传输完成后, 且 SCL 处于高电平时, SDA 线上的上

升沿表示结束信号.
 

SCL

SDA

 
图 3    总线起始与结束

(2) 数据有效性. 如图 4 所示为总线上数据传输的

时序图. 在数据传输过程中, 一旦 SCL 处于高电平状

态, SDA上的数据则必须保持稳定.
 

SCL

SDA

 
图 4    总线数据有效性
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(3) 应答. 当主机向从机发送完一个字节的数据后,
需要等待从机返回一个应答信号, 以确认从机是否成

功接收到数据. 其中低电平 0表示应答, 1表示非应答.
如图 5所示.
 

0 8 9

非应答

应答

SCL

SDA

主机

SDA

主机

 
图 5    应答信号时序

3   系统设计与实现

3.1   数据传输协议

根据上文所述, 本系统中实现了对六种不同种类

传感器数据的读取与监控. 为了防止不同传感器数据

在发送过程中由于产生冲突而出现的数据混乱以及丢

失, 所有数据在发送前必须按照协议进行编码. 接收方

在获取数据后, 则需要按照规则进行解码. 如表 2所示

为数据编码协议.
表 2中有下划线的部分表示实时读取的传感器信

息, 除协议结尾 0x10 为 16 进制外, 其余部分均采用

ASCII码表示.
 

表 2     数据编码协议
 

传感器类型 编码格式 说明

烟雾传感器 $SM, 0/1, 0x10 0/1表示有烟/无烟状态

温湿度传感器 $TH, 温度, 湿度, 0x10 温湿度分别采用 7字节 ASCII码表示

雨滴传感器 $RD, 0/1, 0x10 0/1表示有雨/无雨, 即检测是否漏水

粉尘传感器 $DS, 粉尘指数, 0x10 粉尘指数用 3字节 ASCII码表示, 取值 0–127
磁场传感器 $MN, 磁场方向, 0x10 磁场方向用 4位 ASCII码表示, 取值 0–3599
气压传感器 $AP, 气压, 0x10 6字节 ASCII码表示气压, 单位 Pa

 
 

3.2   数据库设计

本系统中所采用的服务器运行有 Windows 操作

系统, 因此选择 SQL Sever 数据库软件来存储获取到

的传感器数据信息. 由于所传输的数据较为简单, 因此

数据库中仅建立有一张表, 如表 3所示为表中的列.
 

表 3     数据表
 

列名 数据类型 说明

smoke nchar(1) 烟雾

temperature nchar(7) 温度

humidity nchar(7) 湿度

raindrop nchar(1) 雨滴

dust nchar(3) 粉尘

magnetic nchar(2) 磁场

airpressure nchar(6) 气压

timestamp datetime 时间
 
 

3.3   软件设计

整个系统的软件设计分为四个部分, 分别是传感

器节点 (含协调器)、网关、服务器以及客户端. 各部

分软件工作流程如图 6所示.

4   系统应用与性能分析

为了验证该系统的实用性, 同时分析系统的运行

效率, 在江汉大学交叉科学院与数学与计算机科学学

院的协助下, 本系统最终部署于江汉大学高性能计算

实验室. 如图 7 所示, 为传感器部署图. 其中圆圈内为

传感器节点.
由图 7 可知, 该实验室内部已安装部署有烟雾、

温湿度等传感器节点用以监控室内环境. 但其采用有

线的安装方式, 无疑会增加安装难度同时限制了其扩

展性; 采用无线节点实现数据的读取与传输, 恰恰可以

克服上述缺点, 同时能灵活实现节点数量及种类的改

变.
4.1   系统性能分析

本系统无线部分由 6个传感器节点以及一个路由

节点组成. 为了测试整个网络的扩展性、抗干扰性及

数据传输速率, 网关节点会将收到的信息如图 8 所示

实时显示在屏幕上. 用户只需要观察收到的信息是否

有序, 即可判断无线收发是否正常.
本文采用如表 4 所示的数据设定数据发送间隔

(见表 1). 得到的结果如表 4右侧所示.
根据 CC2530用户手册[8]可知, 该芯片最大传输速

率约为 30 kbps. 表 2 所列举的数据编码协议最长不超

过 21 个字符, 即 0.7 ms 即可发送完毕. 但由于 ZStack
协议栈的存在占用了大量资源, 因此数据发送间隔不

能太小.
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(a) 传感器数据读取流程 (b) 网关数据转发流程

(c) 服务器数据存储流程 (d) 客户端访问流程
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图 6    系统工作流程
 

 
图 7    传感器部署图

 

 
图 8    网关数据

 

表 4     速率测试数据表 (单位: ms)
 

数据发送间隔 数据收发状态

5000 正常

1000 正常

500 正常

100 正常

10 相关节点无数据

 
 

4.2   系统运行

如图 9 所示为基于 Android 的移动客户端监控软

件. 软件运行后会提醒用户输入服务器 IP 地址以及数

据转发软件所占用的端口号, 以便与数据转发软件建

立连接, 从而获取传感器数据. 由于当前系统主要用于

内网测试, 因此并没有加入身份验证功能.
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图 9    软件登录

 

若上述信息输入正确, 则软件跳转进入如图 10
所示的运行界面. 在运行界面中, 弧形进度条表示当前

粉尘量, 同时辅以优、良、差的文字进行描述; 云朵下

方的雨滴图形表示是否漏水有雨滴渗入; 云朵图案右

方为烟雾状态; 温度和湿度采用文字的形式告知用户.
 

 
图 10    软件运行界面

5   结论与展望

本文提出了一种基于 CC2530模块的 Zigbee无线

环境监控系统. 该系统利用 CC2530 内部的 51 单片机

作为主控芯片, 模拟外部传感器的接口协议, 从而在不

增加接口器件的情况下, 适应不同传感设备的读写需

求, 增强了整个系统的扩展性; 在完成对数据的采集后,
该主控芯片对环境信息进行采集、编码以及传输, 同
时引入了 ZStack 协议, 降低了传感网络中控制软件的

复杂程度; 通过数据库服务器的建立, 实现了对数据的

动态、远程访问. 与现有技术相比, 该系统在网络动态

布局、扩展性以及软件灵活性方面有了一定的改善.
在下一步的工作中, 可以尝试对多个场所的监控系统

进行互联, 建立多层次网络结构, 从而可以实现对更大

范围的环境进行有效监控.
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