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摘　要: 随着移动设备的快速发展, 工业应用对无线网络的速度与质量要求越来越高. 然而目前无线网络的发展速

度缓慢, 远远没有满足实际需求. 因此针对无线网络传输速度与质量的瓶颈问题, 本文提出一种利用多路无线传输

的并行网关系统. 该系统利用一对并行网关建立多路无线连接, 实现以太网帧数据的并行传输, 以此提高无线网络

的传输速度. 并且并行网关之间使用 UDT传输协议进行数据传输, 以此提高数据的传输质量.
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Abstract: With the rapid development of mobile devices, the requirement of wireless network speed and quality for
industrial applications is getting higher and higher. However, the development of wireless network is slow and far from
meeting the actual needs. Therefore, in view of the bottleneck problem of wireless network transmission speed and
quality, this study proposes a parallel gateway using multi-channel wireless transmission. The system uses a pair of
parallel gateways to establish a multi-channel wireless connection to realize the parallel transmission of Ethernet frame
data, so as to improve the transmission speed of wireless networks. Moreover, UDT transmission protocol is used for data
transmission between parallel gateways to improve the quality of data transmission.
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引言

有线网络的传输速度从 10 Mbps、100 Mbps发展

到 1 Gbps、10 Gbps. 但是无线网络的发展速度远远达

不到有线网络的发展速度水平. 目前小型有线局域网

络大都可以实现 1 Gbps 的传输速度, 而无线网络的理

论速度只有 100 Mbps、300 Mbps, 实际情况下会因为

距离和干扰等原因使得传输速度远远达不到 300 Mbps
的理论速度. 移动网络的速度虽然在高速发展, 但传输

速度也大都在 100 Mbps以下[1–6].

无线网络的传输速度瓶颈问题, 极大限制了需要

通过无线网络传输大量数据设备的发展. 特别是目前

摄像设备, 许多移动高清摄像设备所录制的视频并不

能通过单个移动无线网络终端将数据传输到中心服务

器. 特别对于汽车、轨道列车等移动场景, 需要一套使

用并行传输技术提高网络速度的系统来解决该问题[7–10].
本论文针对单个无线网络传输瓶颈的问题, 设计
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并实现了并行传输网关系统. 在不需要改变网络层与

应用层协议的情况下, 通过在无线传输两端添加专用

的并行网关, 将数据链路层以太网数据包进行重新封

装后通过多个无线网络并行传输数据, 提高无线网络

的传输速度. 网关之间的数据传输是基于 UDT数据传

输协议, 网关只要与无线设备之间网络连通即可, 数据

会通过系统原来的方式进行路由.

1   以太网数据帧与 UDT传输协议

1.1   以太网数据帧格式

以太网帧格式, 即在以太网帧头、帧尾中用于实

现以太网功能的域. 以太网帧格式多达 5种, 但今天大

多数 TCP/IP 应用都是用 Ethernet V2 帧格式 (IEEE
802.3-1997 改回了对这一格式的兼容), 而交换机之间

BPDU(桥协议数据单元) 数据包则是 IEEE 802.3/
LLC 的帧, VLAN Trunk 协议如 802.1Q 和 Cisco 的

CDP(思科发现协议) 等则是采用 IEEE 802.3SNAP 的

帧[11,12].
以太网的帧由 :前导码、帧起始定界符、目的

MAC 地址、源 MAC 地址、类型/长度、数据、帧校

验序列这些字节组成. 具体帧结构和字段意义如表 1.
 

表 1     以太网帧格式表
 

字段
字段长

度 (字节)
目的

前导码

(Preamble)
7 同步

帧开始符

(SFD)
1 标明下一个字节为目的MAC字段

目的MAC地

址
6 指明帧的接受者

源MAC地址 6 指明帧的发送者

长度 (Length) 2 帧的数据字段的长度

类型 (Type) 2 帧中数据的协议类型

数据和填充

(Data and Pad)
46~1500 高层的数据, 通常为 3层协议数据单元.

帧校验序列

(FCS)
4

对于 TCP/IP是 IP数据包判断网卡是否传

输错误, 如果发现错误, 丢弃此帧
 
 

1.2   UDT 数据传输协议

基于 UDP 的数据传输协议 (UDP-based Data
Transfer protocol, UDT) 是一种互联网数据传输协议,
是建于 UDP之上的可靠传输协议. UDT是面向连接的

双向的应用层协议. 它支持可靠的数据流传输和部分

可靠的数据报传输 ,  同时传输效率要远远高于

TCP[13–15].

2   并行传输网关系统结构设计

2.1   整体机构

实现并行传输需要有三个独立系统和设备, 一是

移动端的网关; 二是服务器端; 三是目标网络的网关.
其中, 移动网络网关与外部目标网络网关是同一

种配置不同的设备即并行网关, 用来并行收发数据. 服
务器端配对两端网关设备. 结构设计如图 1所示.

并行网关与服务器之间网络联通, 服务器协调多

个并行网关之间的网络联通, 使之成对进行传输. 并行

网关将收发数据进行并行收发处理, 进入网关的数据

会被分成多路传输到对端, 网关会将接收到的多路数

据组合成一路数据输出. 其中多路的传输速度由各路

网络速度决定, 多路组合的速度不能也不会超过各路

传输速度的总和[16–19].

提供移动网络 外部网络

并
行
网
关

并
行
网
关

并行数据
处理服务器

 
图 1    并行网络传输结构图

 

2.2   系统逻辑结构

系统的设计思想是将以太网层的数据通过传输层

进行传输, 由传输层完成并行传输控制. 每路 UDT 通

过物理上的一路传输网络进行连接 ,  保证从每路

UDT 收发的数据是从不同的无线网络进行传输的. 可
以将 UDT 的客户端与服务器设置成不同网段的地址,
物理连接时不同网段地址连接会被不同的物理网络分

开. 最后数据汇聚到并行网关.
从网卡接收数据后由上层处理数据时前导码与帧

开始符是使用不到的, 实际帧从目的 MAC 地址开始.
如果将以太网的数据帧并行传输到指定目标, 需要以

下两个功能:
1) 对以太网的帧进行编号, 确保在传输到指定目

标前进行排序, 防止以太网帧乱序.
2) 更改目的MAC地址为实际的目标MAC地址.
并行传输处理的过程:
1) 将网关从内部网络接收的以太网数据, 去除目
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标MAC地址, 添加加消息头部 (消息编号, 时间戳), 组
成新的帧数据. 消息头部 (编号、时间戳)定义:

typedef struct msgheader
{
unsigned int msgindex:16;
int ts;
};
数据的帧格式会进转换 ,  原以太网帧格式如表

2所示, 新帧格式如表 3所示.
 

表 2     原以太网帧格式表
 

字段
目的MAC

地址

源MAC
地址

长度 类型 数据 FCS

字段长度 (字节) 6 6 2 2 n 4
 

表 3     新帧格式表
 

字段
消息头部

(编号、时间戳)
源MAC
地址

长度 类型 数据 FCS

字段长度 (字节) 8 6 2 2 n 4
 
 

2) 由不同的物理连接网络将新的帧数据作为数据

通过 UDT(n路)可靠传输到对端并行网关.
对于接收到的 UDT数据进行解头, 将消息头部提

取, 将头部后面的信息重新添加目标MAC地址后组成

新的的以太网帧数据. 通过头部信息进行排序后, 由单

路有线网络发送到指定目标. 具体的逻辑结构设计如

图 2所示.
解决并行控制与并行数据处理的问题方法:
1) 每路 UDT的传输速度不一致, 要保证数据包会

按照每路 UDT传输的速度分配相应的数据量, 就要实

现每路 UDT 进行抢占式的发送方式. 每路 UDT 强占

到资源后会立即进行发送, 发送完毕后再次进入就绪

状态.
2) 数据包的顺序问题, 丢包处理. 对传输过来的数

据包根据包头中的 msgindex进行排序 (序号可以设置

为 0–n的循环数字, n可以设置为 80 000以上的大数),
确认数据包的顺序. 设置超时机制, 保证不会因为个别

数据包的超时, 影响后续数据包.
3) 不同并行网关之间的联通问题. 解决这个问题

需要在网络可达的地方放置并行数据处理服务器. 每
台并行网关首先连接服务器, 由服务器进行并行网关

之间的匹配与建立连接.
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图 2    并行网络传输逻辑结构图

3   并行传输网关系统的实现
使用 Linux 系统的 x86 多网口工控机来实现并行

传输网关设备. 实际应用场景中网络连接的简图如图

3所示.
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图 3    网络拓扑简图
 

并行传输网关设备的一路网口 A 连接内部网络,

其它多路网口 Bi连接无线或其它外部传输网络. 内部

网络发往外部网络和外部网络发往内部网络的数据,

经过并行网关进行转发.
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数据经过以下步骤进行并行转发:
1) 内部网络数据发往外部网络数据. 内部网络发

往外部网络的以太网数据帧, 会发送到并行传输网关

的 A网口.
在并行传输网关中 ,  通过 L i n u x 内核中的

Netfilter架构[20,21]. 首先在内核中添加特殊的网络桥接

模块 read_kernel.ko. 即在数据进入到 L2(数据链路)层
时, 截获数据, 通过目标 MAC 判断是否是内部网络数

据, 如果是则不处理, 数据走正常流程. 如果不是, 去除

数据中的源 MAC 地址, 将剩下的数据写入到虚拟设

备 write中[22,23]. 内核程序通过虚拟设备与用户程序进

行数据交换. 内核程序流程图如图 4(a)所示.
然后 UDT处理转发程序通过读取 write虚拟设备

获得 L2 层的以太网数据帧 (已经去除源 MAC 地址).
在以太网数据帧上添加消息头部 (编号、时间戳), 然
后将数据写入到阻塞队列, 由多路的 UDT连接线程抢

占式的读取阻塞队列, 最后将数据发送到 UDT对端程

序. 数据即被发送到连接目标设备的并行传输网关中.

2) 外部网络数据发往内部网络数据. 外部网络发

往内部网络的数据, 会由添加头部的 UTD 数据携带,
发送到并行传输网关的 UDT接收程序.

UDT处理转发程序接收到对端 UDT发送的数据,
首先解析头部, 得到数据包的编号与时间戳. 通数据包

的编号判断是否是顺序的数据包, 如果是则将数据包

去除消息头部后写入到 read虚拟设备中, 如果不是, 进
行小范围排序后写入到 read 虚拟设备中. 用户程序通

过 read虚拟设备将数据发送到 linux内核程序中, 完成

数据交换.
在内核中添加 write_kernel.ko模块, 模块程序首先

读取 read虚拟设备中的数据. 获取以太网数据帧, 添加

源 mac 地址后, 开辟 skb_buff 空间, 将数据赋值给

skb_buff, 最后通过 dev_queue_xmit 发送数据. 程序流

程图如图 4(b)所示.
UDT 在程序中起到了上层转发的过程, 将数据包

的路由交给了默认的系统路由. 上层并行处理的程序

流程如图 4(c)所示.
 

(a) read_kernel 内核模块 (b) write_kernel 内核模块 (c)  上层并行处理
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图 4    程序流程图
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4   速度损耗与实验结果

新的数据帧会添加上 UDT的包头, 所以数据在传

输时会有速度的损耗 .  速度的损耗与数据载荷大小

n有关, 原以太网的数据包大小为 n+20, 使用 UDT 进

行数据传输的数据包大小为 62+n, 损耗率计算公式为:

sr = 1− 20+n
62+n

(1)

数据载荷大小 n的取值范围[0, 1438], 所以速度的

损耗率 sr的取值范围[0.028, 0.687].
n越大速度的损耗越小, 当数据高速传输时, n值

较大, 所以损耗率相当小. 在实际使用并行网关的场景

中速度的损耗几乎可以忽略.
不同网络实验的情况下, 网络传输的速度情况如

表 4所示.
 

表 4     并行传输实验对照表
 

传输速度Mbps
不使用并行

网关单路

使用并行

网关 2路
使用并行

网关 3路
有线 100 Mbps 接近 100 170–180 240–270
无线 100 Mbps

(无干扰, 信号较强)
80–90 130–160 185–230

无线 100 Mbps
(有干扰, 信号较弱)

20–40 25–70 40–100

 
 

并行传输网关是否能发挥最大效果, 与实际的网

络情况有一定关系, 在大延时, 丢包比较严重的情况下

不适合使用并行传输网关系统进行并行传输来提高网

络速度, 可以使用并行传输网关系统进行冗余传输以

改善网络丢包严重的情况. 而在网络相对良好的情况

下, 并行传输网关系统可以有效提高网络的传输速度.
多路并行传输的利用效率在 80%–90%之间.

5   总结

并行网关传输系统, 适用于无线多路传输的场景,
与有线多路传输的应用场景中. 在移动端的网关添加

不同运营商的网络模块, 可以提供多运营商的并行传

输网络, 通过各运营商之间的信号覆盖互补, 可以提高

更加有效的网络. 进行配置可以提供速度叠加高速网

络或冗余可靠网络. 但是该系统在某种程度上增加网

络的延时, 所以不太适合需要超低延时的场景.
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