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摘　要: 为解决网络安全专用产品网闸的性能测试问题, 研究了针对网闸产品性能的测试方法, 设计了包括使用

iPerf软件和 IXIA硬件的两种测试方式, 两种测试方式均能够适用于对网闸性能的测试. 同时, 还分析了国家标准

中对网闸性能要求的测试方法, 并与网络安全专用产品的性能要求做了对比说明, 最后通过实验的方式, 测试了网

络安全专用产品中网闸的吞吐量和系统延时性能指标, 给出了 14款网闸产品的性能结果分布.
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Abstract: To solve the problem of performance testing for gap of network security special products, a test method for gap
performance was studied. Two test methods including the use of iPerf software and IXIA hardware were designed. Both
test methods can be applied to the test of gap performance. At the same time, a test method for the performance
requirements of gap in the national standards was also analyzed, and a comparative analysis was made with the
performance requirements of network security special products. Finally, the throughput and system delay performance for
the gap of network security special products are tested through experiments. The distribution results of the 14 gap
products are given.
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国家互联网信息办公室联合信息化部、公安部、

国家认证认可监督管理委员会等部门于 2017 年发布

了一批网络关键设备和网络安全专用产品的目录, 目
录内的设备和产品需按照国家标准的要求进行强制认

证和检测, 进一步体现了国家对网络安全的重视. 网络

安全产品—安全隔离与信息交换产品 (网闸)出现在本

次公布的目录之内, 且在目录中给出了网闸产品进入网

络安全专用产品需要具备的条件. 条件中明确的对网

闸性能进行了要求, 即吞吐量≥1 Gbps, 系统延时≤5 ms[1].
国标《GB/T 20279-2015 信息安全技术 网络和终

端隔离产品安全技术要求》中对于网络隔离产品也具

有性能要求, 即交换速率大于 1000 Mbps, 硬件切换时

间小于 5 ms. 本文针对网络安全专用产品以及国标中

的性能要求分别设计了网闸产品的性能测试方法, 并
通过实验进行分析[2,3].

1   网络隔离产品介绍

1.1   网络隔离产品分类

网络隔离产品主要分为网闸和协议隔离. 网闸在

结构上以二主机加专用隔离部件的方式组成, 即由内
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部处理单元、外部处理单元和专用隔离部件组成, 内
部处理单元通常连接内部安全域, 外部处理单元连接

外部安全域, 专用隔离部件对两个安全域进行物理上

的断开, 同时满足数据的交换. 网闸除了实现不同安全

域之间的物理断开之外, 在软件功能上还具有身份认

证、访问控制、协议剥离等功能, 从而保证不同网络

之间数据交换的安全性.
协议隔离也起到不同安全域之间的安全数据交换,

但是在物理结构上只要求二主机, 并没有强制要求二

主机之间具有专有隔离部件, 而是采用协议剥离和转

换的方式保证安全. 即两个安全域之间进行数据交换

时, 协议隔离产品剥离了 TCP/IP 协议, 转换为私有协

议进行通信和数据传输. 因此协议隔离产品是基于隐

匿的安全, 相较于网闸, 网闸的安全性更高[4–6].
1.2   网络隔离产品的性能要求

在 2006版国标《GB/T 20279-2006 信息安全技术

网络和终端隔离部件安全技术要求》中并没有对网络

隔离产品性能作相关要求, 网络隔离产品也不需要做

性能测试, 而在替代其的 2015 版国家标准中, 对于网

络隔离产品的性能提出可选要求, 即所有网络隔离产

品均需要进行性能测试, 记录产品的性能测试结果, 但
是结果不作为产品是否合格的评价结论. 从国家标准

的演进和更新换代来看, 网络隔离产品的性能受到了重

视, 但是还没有作为产品是否能够通过认证的测试条目.
网络隔离产品和其他安全产品类似, 也涉及到数

据的交换, 国家互联网信息办公室网络安全专用产品

目录中对网闸产品的性能进行了约束, 通过测试其性

能是否满足标准, 在技术层面限制了被测网闸是否能

够成为网络安全专用产品, 而且该限制是强制的. 因此

网络隔离产品的性能受到越来越多的重视.

2   网络隔离产品性能测试方法研究

本节针对网络安全专用产品和 2015版国家标准的要

求分别设计网络隔离产品的性能测试方法, 对于网络安

全专用产品而言, 其性能要求的网络隔离产品特指网闸.
2.1   网络安全专用产品测试方法研究

2.1.1    吞吐量

网络安全专用产品中对网闸性能的第一个要求是

吞吐量. 一般的, 吞吐量是指对网络、设备、端口、虚

电路或其他设施, 单位时间内成功地传送数据的数量

(以比特、字节、分组等测量). 对于网闸来说, 吞吐量

是指在没有帧丢失的情况下, 设备能够接收并转发的

最大数据速率.
吞吐量与产品的标称值相关, 通常产品的标称值

为 10 Gbps(万兆), 1 Gbps(千兆)和 100 Mbps(百兆), 即
在测试时, 测试产品吞吐量与标称值切合程度. 测试吞

吐量时, 可以使用软件和硬件两种测试方法, 在使用软

件进行测试时, 可以使用 iPerf 软件进行测试, 使用硬

件进行测试时, 可以使用 IXIA的 IxNetwork模块.
2.1.2    系统延时

网络安全专用产品中对网闸产品性能的第二个要

求是系统延时. 一般的, 延时是指从设备接收端口接收

到数据包到转发到设备的目的端口之间的时间间隔.
对于网闸来说, 系统延时是指产品一端接收到数据包,
处理数据包 (安全策略、协议剥离等), 摆渡数据包, 传
输到对端处理数据包 (协议封装、安全策略)至发送端

口的耗时.
测试延时的时候, 同样可以使用软件和硬件两种

测试方法, 在使用软件进行测试时, 使用 iPerf 软件发

送数据包并使用Wireshark或者 Tcpdump网络协议分

析工具捕获网络数据包. 使用硬件进行测试时, 同样可

以使用 IXIA的 IxNetwork模块.
2.1.3    软件测试方法

(1) 吞吐量

iPerf 软件是用于主动测量 IP 网络上最大可实现

带宽的工具, 因此可以使用其进行产品吞吐量的测试,
在测试时, 选择 2 台性能较好的 PC 机, 此处性能较好

指的是不能够低于被测产品标称的吞吐量数值, 如使

用千兆的 PC机去测量万兆产品的性能, 显然是无法测

试出吞吐量的实际值的. 选择好 PC 机后, 还需要选择

一台时间服务器, 提供 NTP 服务, 为什么需要 NTP 服

务器, 下文介绍测试延时指标时会再做说明. 测试拓扑

如图 1 所示, 在 PC1 和 PC2 上打开 iPerf 软件并分别

运行于服务器和客户端模式, 使用客户端向服务器发

送数据包的方式进行产品吞吐量的测试.
(2) 系统延时

iPerf 软件虽具有测试延时抖动等参数的功能, 但
是不具有测试延时的功能. 因此测试时使用网络协议

分析工具配合, 获取同一个数据包到达接收端口和目

标端口的时间, 计算时间差值. 但是使用这种方法时首

先要在产品内部设置合适的 MTU 值或者数据包协议

剥离、封装的模式, 使数据包不要分片, 即保持输入数
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据包和输出数据包的一致性; 其次要保证网闸连接内

部安全域主机和连接外部安全域主机的主机时间的一

致性, 因此需要用到上文提到的 NTP 服务器做时间同

步. 但是经过多次测试, 受网闸内部晶振等影响, 时间

无法保持绝对一致, 总会出现 ns 级甚至 ms 级别的误

差, 因此在做实验前, 除了进行时间同步, 还需要提前

计算时间误差, 在计算延时时, 将时间误差计算在内,
可获得相对精确的延时测试结果.
 

NTP服务器

PC1 PC2

被测网闸产品

 
图 1    iPerf软件测试拓扑图

 

2.1.4    硬件测试方法

使用 IXIA硬件进行测试时, 环境和配置方法较为

简单便捷, 开启 IXIA IxNetwork 客户端软件, 选择

RFC 2544 测试模块 ,  分别进行流配置 (配置端口、

IP 地址和传输方向), 协议选择 (选择需要使用的协议,
如 TCP 或者 UDP), 流选项 (字节大小、起始延时等),
开始参数 (延时的计算方式等), 测试参数 (测试时间、

测试的轮数等). 测试拓扑如图 1所示, 设备与 IXIA使

用网线直连, 由 IXIA分别模拟服务器和客户端进行吞

吐量和延时的测试. 测试结束后可由 IXIA直接得出被

测设备的吞吐量和延时.
 

被测网闸产品

IXIA 
图 2    IXIA硬件测试拓扑图

 

2.2   国标性能测试方法研究

2.2.1    交换速率

一般的, 交换速率又称传输速度, 指单位时间内在

数据传输设备传送的比特、字符或消息的平均值. 因

此交换速率更加接近于设备实际工作时的传输速度,
即吞吐量测试设备的极限值, 而交换速率测试设备的

实际工作值. 交换速率可以以两个指标来衡量, 最大交

换速率 (吞吐量)和实际工作交换速率.
最大交换速率的测试方法, 上节已有介绍, 可以使

用软件或者硬件进行测试, 下面简要说明实际工作交

换速率的测试方法.
根据网闸实现机制和支持的协议的不同, 网闸的

实际工作方式多样. 但是目前网闸基本都支持文件交

互或同步 (个别应用于工控领域的网闸不支持文件传

输), 因此在测试网闸的实际交换速率的时候, 可以使

用传输文件的方式进行测试, 计算整个文件同步完成

后, 所消耗的时间, 根据文件大小计算网闸在实际应用

环境中的交换速率, 来确定交换速率是否达到国家标

准中交换速率大于 1000 Mbps的要求.
2.2.2    硬件切换时间

因网闸特殊的硬件结构, 如 2.1 节所述, 网闸内部

具有切换开关, 用来断开内外部安全域的直接相连, 因
此硬件开关的切换速度, 切换时所消耗的时间, 关系到

网闸的传输性能, 切换时间可以使用如下方法计算.

T=C/V

网闸内部结构图如图 3 所示, 查阅隔离部件内部

缓存大小, 设为 C, 使用上节计算的交换速率, 设为 V,
则切换时间的计算公式为 . 这种计算方法在已

计算出交换速率的情况下, 通过查阅隔离部件内部缓

存大小的方法计算得出隔离开关在整个打开到闭合结

束的时间. 但是这种计算方法并不准确, 误差出现在隔

离部件内部缓存大小标称不准确和每次进行数据交换

时, 向隔离部件内 (摆渡区) 写入的数据量不可能完全

相同. 因此这种计算方式存在的误差较大. 目前国家标

准中关于切换时间的性能指标被系统延时取代, 即使

用网络安全专用产品的性能指标, 因为该指标包括了

硬件切换时间和网闸对数据包的处理所消耗的时间,
更能体现网闸的真实延时性能[7,8].
 

外部安全域内部安全域 隔离部件

BCA

外部主机内部主机 摆渡区

隔离开关

网闸

 
图 3    网闸产品内部结构图
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3   性能测试实验

前一章中已经介绍了网闸的性能测试方法, 本章

根据上一章介绍的方法对网络安全专用产品中要求的

网闸性能进行测试并进行结果分析.
以标称值为千兆的网闸产品为例, 分别使用软件

和硬件的测试方法进行吞吐量和系统延时测试.
3.1   软件方法测试

测试拓扑如图 1 所示, 选择 2 台千兆性能的测试

PC(PC1 和 PC2), 均安装 iPerf 软件. 在 PC1 上启用

iPerf 软件并设置为服务器模式, 在 PC2 上启用 iPerf
软件并设置为客户端模式, 使用六类线将两台 PC 直

连 ,  测试 PC 机的最大数据包传输速率 .  确认两台

PC直连数据包传输速率能够到达 1 Gbps, 即能够达到

千兆网闸吞吐量的标称值[9,10].
测试步骤如下:
步骤 1. 网闸工作于代理模式, 并配置一条从外到

内的单向 UDP 全通策略, 使基于 UDP 的数据流能够

正常通过网闸, 而不被网闸阻断 (注: 个别产品需要配

置 UDP源和目的端口);
步骤 2. 对网闸的内部、外部安全域主机 (简称内

部主机和外部主机) 进行与 NTP 服务器的校时, 校时

结束后, 记录 2台主机之间的时间误差, 如图 4所示;
 

 
图 4    使用 NTP校时后的网闸内、外部主机时间

 

步骤 3. 将网闸串联在 PC1和 PC2之间, 并使 PC1
连接网闸内部主机, PC2连接网闸外部主机, 并在网闸

的内部、外部主机上开启流量分析软件 (如Wireshark
或 Tcpdump);

步骤 4. 在 PC1上运行 iPerf服务器指令 iperf -s -u
-p 5000 -t 30, 使用 UDP 协议并开启 UDP 的 5000 端

口, 每 30秒统计一次流量;
步骤 5. 在 PC2 上运行 iPerf 客户端指令 iperf -c

192.168.0.1 -u -p 5000 -5 -P 1 -l 1518 -b 1000 M, 连接 192.
168.0.1的服务器, 并以一个线程向服务器的 UDP 5000
端口发送流量带宽为 1000 Mbps, 字节大小为 1518 KB
的数据流;

步骤 6. 重复发送 3次, 记录服务器端的统计结果,
并求三次的平均值, 如图 5.
 

 
图 5    服务器端的测试结果

 

通过以上步骤能够测试出该网闸的吞吐量和系统

延时, 在计算系统延时的时候, 需要将内、外部主机上

获取的对应的数据包时间差再减去内外网主机之间的

时间误差.
3.2   硬件方法测试

3.2.1    实验步骤

测试拓扑如图 2所示, 测试步骤如下:
步骤 1. 网闸工作于代理模式, 并配置一条从外到

内的单向 UDP 全通策略, 使基于 UDP 的数据流能够

正常通过网闸, 而不被网闸阻断 (注: 个别产品需要配

置 UDP源和目的端口);
步骤 2. 将网闸的内外部主机测试网口与 IXIA 直

连, 使用 IxNetwork配置 IXIA的测试参数;
步骤 3. 在 IXIA上选择测试端口, 并配置 IP地址,

填入网闸的内外网主机地址作为网关地址;
步骤 4. 配置流方向, 将 IXIA 的数据流打向网闸

的代理端口, 选择快速测试中的 RFC2544, 吞吐量/延
时测试用例, 在用例中进行参数配置, 选择二分法, 使
用固定 1518 字节的 UDP 数据包测试吞吐量, 并同时

计算延时, 测试三次, 取平均值. 配置界面如图 6 所示,
测试结果如图 7所示.

由测试结果可以看出, 被测网闸在千兆环境下能

够按照线速进行数据包转发, 即千兆速率下未丢包, 但
是 L2 层的统计结果却显示 986 Mbps,  小于 1000
Mbps, 是因为 IXIA 在进行发包测试时插入了前导码,
且发包时也具有帧间隙, 导致了统计结果略小.
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图 6    IXIA IxNetwork参数配置界面

 

 

 
图 7    测试结果

 

理论上, 通过使用硬件和软件的测试方法均能够

测试出网闸的性能参数, 但是通过测试结果分析, 使用

硬件测试的结果更能够体现网闸性能的极限值, 且硬

件设备配置过程简单, 可以直接得出实验结果, 系统延

时不需要进行计算, 但是在不具有昂贵的硬件设备的

情况下, 软件测试方法的测试结果同样在合理范围内.

3.2.2    统计结果及分析

使用硬件测试方法对 2款百兆网闸、10款千兆网

闸和 2款万兆网闸的的吞吐量和系统延时分别进行测

试, 测试结果的分布如图 8所示.
本文基于网络安全专用产品目录中对网闸性能的

要求和网络隔离产品国家标准中对网闸性能的要求入

手, 设计了基于软件和硬件的性能测试方法, 并使用设

计的测试方法对网闸的吞吐量和系统延时进行了测试,
证明了测试方法的有效性. 同时, 随机选取了 14 款网

闸, 包括 2 台百兆性能、2 台万兆性能和 10 台千兆性

能的产品, 对其性能进行了测试, 得出了性能的分布情

况和网闸的性能瓶颈.

4   结语

本文基于网络安全专用产品目录中对网闸性能的

要求和网络隔离产品国家标准中对网闸性能的要求入

手, 设计了基于软件和硬件的性能测试方法, 并使用设

计的测试方法对网闸的吞吐量和系统延时进行了测试,
证明了测试方法的有效性. 同时, 随机选取了 14 款网

闸, 包括 2 台百兆性能、2 台万兆性能和 10 台千兆性

能的产品, 对其性能进行了测试, 得出了性能的分布情

况和网闸的性能瓶颈.
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图 8    14款网闸性能测试结果统计
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