
  

 

高铁传感器系统数据安全传输协议①
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摘　要: 随着高速铁路的快速发展, 以云计算和实时在线分析为基础的高铁数据安全传输研究成为一个热门课题.

针对高铁数据传输过程中存在的数据安全认证问题, 设计了一种基于国密 SM2签名算法的高铁传感器系统数据安

全传输协议. 以 SM2签名算法为核心, 基于安全协议将传感器网络收集的行车状态数据传输到云服务平台, 实现了

高铁行车记录仪和云服务平台之间的安全交互, 提高了数据传输的可靠性和完整性. 最后对安全传输协议进行实验

与仿真, 实验结果表明协议在高铁数据传输过程中具有较高的效率和安全性.
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Abstract: With the rapid development of high-speed railway, the research of the data secure transmission of high-speed

railway based on cloud computing and real-time online analysis have become the hot topics. Aiming at the problem of the

data secure authentication in the process of the data transmission at high-speed rail, a data secure transmission protocol for

high-speed rail sensor system based on SM2 signature algorithm is designed. The traffic state data collected by the sensor

network are transmitted to the cloud service platform by the security protocol based on SM2 signature algorithm, and the

secure interaction between the high-speed rail traveling data recorder and the cloud service platform is realized. Therefore,

the reliability and integrity of data transmission are improved. Finally, the experiment and simulation of secure

transmission protocol are carried out, and the result shows that the protocol has high efficiency and security in the process

of high-speed railway data transmission.

Key words: SM2 signature algorithm; data secure transmission protocol; sensor network; high-speed rail traveling data

recorder; secure interaction

 

随着高速铁路的快速发展 ,  人流、物流、资金

流、信息流的流动加快, 给人们的生活带来了便利, 然

而随之而来的数据传输安全问题也越来越重视. 近年

来 ,  铁路交通事故层出不穷 ,   2016 年郑州铁路局
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“12•10”事故 ,  现场安全防护失效导致 6 人死亡 [ 1 ] ;
2017 年印度北方邦火车脱轨事故, 造成至少 23 人死

亡、70 多人受伤[2]. 上述铁路交通事故大部分是缺乏

铁路安全方面监测, 为实现对铁路行车状态进行监测,
高铁行车记录仪的研究具有重要意义. 目前, 许多国内

外专家、学者对车载行车记录仪和飞行记录仪进行了

研究, 2008 年 Tomer Toledo 等[3]介绍了车载行车记录

仪系统作为监测和反馈司机在道路上行为的工具在各

种商业和研究应用中的潜力. 2011年 Chang Youli等[4]

设计了飞行记录仪断带处理的计算机信息系统, 同年

姜列为等[5]提出了基于 CAN 总线的汽车黑匣子的总

体设计方案. 2013年白雅伟[6]提出基于 ARM的新型行

车记录仪的研究与设计, 对新型行车记录仪的硬件设

计及软件开发进行了深入分析和研究. 2013年董文扬[7]

提出行车记录仪中 GIS 的设计与实现, 实现了在行车

记录仪管理系统中嵌入 GIS 功能, 对采集到的车辆信

息, 实现行车信息的高效查询、计算、分析及辅助决

策. 2014 年 Xu Dong 等[8]研究基于飞行记录仪的直升

机寿命可靠性, 同年 Yun Huzhang等[9]采用 ARM处理

器设计了一种基于危险判断的车辆行车记录仪 .
2015年 Ruhul Amin Rana等[10]研究飞行记录仪的热生

存, 为飞行记录仪的热设计提供了确定尺寸和材料选

择的一般指导. 2016年 Yair Wiseman[11]研究了飞行记

录仪存储器的扩展性和安全性, 实现了飞行记录仪嵌

入式设备的无限制存储容量, 从而可以存储更多的信

息. 2017 年党改慧等[12]提出一种多功能汽车行车记录

仪设计与实现, 解决现有产品功能单一, 且记录数据依

赖人工进行数据提取的不足. 但在上述研究中, 没有考

虑到行车和飞行过程中的数据传输安全问题, 而高铁

运行过程中也存在类似的问题, 因此为提高高铁信息

交互的安全性, 提出高铁传感器[13]系统数据安全传输

协议, 并将此协议运用于高铁行车记录仪中, 对提供一

个安全的高铁行车环境具有重要意义.
目前高铁行车记录仪用于列车运行安全防护和运

行状态记录, 但现有数据保护机制对传输过程中数据

保护尚有欠缺. 因此通过遍布车厢的传感器网络收集

行车状态数据, 利用基于 SM2签名算法[14]的高铁传感

器系统数据安全传输协议对传输的数据进行实时保护,
再通过数据挖掘和分析监测列车的行进状态并采用神

经网络算法[15]进行预测和评估, 提前发现列车中的潜

在危险并作出预警, 从而降低恶性事件发生的概率, 最
大程度地提高乘坐高铁的安全性.

1   系统设计

1.1   系统总计架构

系统整体结构如图 1 所示, 主要由高铁行车记录

仪、云服务平台组成, 基于 C/S架构, 高铁行车记录仪

作为客户端, 云服务平台作为服务端. 高铁行车记录仪

主要由 Raspberry Pi 3 Model B ARMv8(树莓派) 主板

和传感器数据收集模块组成, 其中树莓派包括 GPRS
模块、信息处理模块和签名模块, 传感器数据收集模

块通过遍布车厢的多种传感器网络采集行车数据, 主
要包括速度传感器、加速度传感器、位置传感器、轴

温传感器、TR 系列振动速度传感器、噪声传感器和

压力传感器. 云服务平台主要由信息处理模块、身份

认证模块、数据分析模块和云数据库组成, 其中身份

认证模块用于对传输数据的用户进行身份认证, 数据

分析模块再对认证通过的信息进行实时分析.
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图 1    系统整体结构示意图

2018 年 第 27 卷 第 10 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 141

http://www.c-s-a.org.cn


在该系统中, 高铁行车记录仪通过传感器数据收

集模块每隔一段时间采集高铁行车过程中速度、加速

度、位置、轴温、振动、噪声、压力等状态数据, 并

将数据记录在树莓派的存储模块中, 然后通过树莓派

的签名模块对行车数据进行签名, 再将行车数据与签

名信息以封包的形式发送给云服务平台. 云服务平台

的身份认证模块对接收的封包进行解析并验证签名,

对验证通过的数据利用数据挖掘和神经网络等算法进

行实时分析, 同时将状态数据分析结果记录到云数据

库中.

1.2   系统硬件设计

系统中客户端是高铁行车记录仪, 整体呈扁盒状,

其结构如图 2 所示, 主要包括信息采集模块、树莓派.

信息采集模块包含电源, USB接口和传感器接口等, 其

中电源用于对行车记录仪提供电量支持, 传感器接口

用于连接遍布车厢的传感器. 高铁行车记录仪内部设

置散热模块用于树莓派运行时散热, 树莓派包括签名

模块、信息处理模块和 GPRS模块, GPRS模块用于将

数据发送至云服务平台.
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图 2    高铁行车记录仪结构示意图

 

1.3   信息处理模块设计

protocolID

userID data

T S ign (protocolID ,userID ,data ,T )

data

信息的处理包括组装数据封包和解析数据封包.

本系统中接收信息、返回信息都以统一标准的封包来

实现, 一个完整封包包括: 协议序列号 、行

车记录仪编号 、行车状态数据 、时间戳

、签名数据 , 具体

封包参数如表 1所示, 规定封包以协议保留字“#”连接,

以便处理时分割并重新对象化 ,  其中 为编号为

userID

S ign (protocolID ,userID ,data ,T )

protocolID userID

data

的行车记录仪中传感器收集的行车状态数据,
表示以“#”连接协议

序列号 、行车记录仪编号 、时间戳

T 和业务数据 后的签名数据.
 

表 1     封包参数表
 

参数名 说明

protocolID 协议序列号

userID 行车记录仪编号

data 行车状态数据

T 时间戳

Sign(protocolID, userID, data, T) 签名数据

2   基于 SM2的签名算法

高铁传感器系统传输协议基于 SM2 签名算法[14],
采用 SM2 签名算法对高铁行车状态数据进行签名并

在云服务平台验证签名, 具体算法描述如下:
Fq q E(Fq)

Fq E(Fq) K = (xK ,yK)(K , O)

E(Fq) y3 = x3+ax+b ,

xK ,yK ∈ Fq

系统参数: 有限域 上的 , 椭圆曲线方程 上

的元素 a、b∈ ,  上的点 , 其
中 椭 圆 曲 线 方 程 是 指 方 程

, K 的阶为 n, 及其它可选参数.
U

(priKeyU , pubKeyU )

pubKey = [priKey]K = (xU ,yU )

密钥对生成: 设高铁行车记录仪客户端用户为 ,
其密钥对为 ,  其生成算法满足

.
U IDU lenU

LENU lenU

U ZU

其他信息: 用户 唯一的标识 长度为 , 设
为 由整数转换而成的两个字节, 本方案用户

的杂凑值 需要签名者或验证者通过密码杂凑函数

求得, 计算方法为:

ZU = H256(LENU ||IDU ||a||b||xK ||yK ||xU ||yU )

Msg Msg =

ZU ||Msg e = H256(Msg)

k ∈ [1,n−1] (x1,y1) = [k]K

r= (e+x1) mod n s= ((1+priU )−1 · (k−r · priU )) mod n

U Msg Sign(Msg) =

(r, s)

签名生成 :  设待签名消息为 ,  先令  
,   计 算 ,   然 后 生 成 随 机 数

, 计算椭圆曲线上点 , 再计算

和 .
最后将 r、s 的数据类型转换为字符串, 签名者高铁行

车记录仪用户 获得消息 的签名为  
.

M′ =
Sign(Msg) Veri f y(M′) r′ ∈ [1,n−1]

s′ ∈ [1,n−1]

M′ = ZA||M′ e′ = H256(M′)

t = (r′+ s′) mod n t = 0

(x′1,y
′
1) = [s′]K + [t]pubKeyU R =

(e′+ x′1) mod n R = r′

签名验证: 云服务平台身份验证模块对签名

进行验证 , 首先验证

和 是否成立, 若不成立则验证不通过, 然后

令 ,   计 算 ,   接 着 计 算

, 若 , 则验证不通过, 再计算椭圆

曲 线 点 ,   最 后 计 算

, 检验 是否成立, 若成立则验证通

过; 否则验证不通过.
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3   协议交互流程与安全性分析

3.1   协议交互流程

如图 3 所示, 为高铁行车记录仪与云服务平台之

间进行协议交互的时序图, 包括以下流程:

data

(1) 传感器数据收集模块→信息处理模块: 传感器

数据收集模块中遍布车厢的传感器将每隔一定时间采

集的行车状态数据 发送到信息处理模块.

(2) 信息处理模块→签名模块: 信息处理模块将协

议序列号 protocolID、行车记录仪编号 userID、行车

状态数据 data 和时间戳 T 组成封包 protocolID#

userID#data#T, 并将组装的封包发送到签名模块.

(3) 签名模块→信息处理模块: 签名模块对接收到

的包含行车状态数据 data 的封包进行签名, 签名信息

为 Sign(protocolID, userID, data, T), 再将签名信息发送

到信息处理模块.
(4) 高铁行车记录仪→云服务平台: 高铁行车记录

仪信息处理模块接收签名信息后 ,  组装签名封包

protocolID#userID#data#T#Sign(protocolID#userID#
data#T), 并通过 GRPS模块发送给云服务平台.

(5) 信息处理模块→身份认证模块: 云服务平台的

信息处理模块对接收到的封包数据进行解析, 将解析

的签名信息 Sign(protocolID, userID, data, T)发送到云

服务平台的身份认证模块. 身份认证模块采用 SM2签
名算法验证签名 Verify(Sign(protocolID, userID, data,
T)), 若验证成功, 则将数据发送到数据分析模块进行实

时分析, 并将结果保存至云数据库中; 否则, 将此行车

记录仪编号对应的数据设置身份验证失败标识.
 

签名模块

云服务平台

信息处理模块信号采集模块

data

信息处理模块 身份认证模块

高铁行车记录仪

Sign (ptotocolID#

userID # data # T)
protocolID#userID#

data#T#Sign(ptotocolID

#userID#data#T) Sign(protocolID#

userID#data#T)

Sign(protocolID

#userID#data#T) Verify(Sign

(protocolID#

userID#data#T))

 

图 3    高铁行车记录仪与云服务平台之间的交互
 

3.2   协议安全性分析

本协议采用基于椭圆曲线离散对数问题的 SM2

(Elliptic Curve Cryptography, ECC)[16]是国家密码管理

局发布的椭圆曲线公钥密码算法, 目前只存在指数级

计算复杂度的求解方法, 与大数分解问题相比求解难

度大得多, 具有更高的安全性. 基于此安全签名算法,

本协议实现了高铁行车记录仪向云服务平台传输行车

状态数据, 为保证传输数据的有效性和新鲜性, 本协议

采用时戳机制, 高铁行车记录仪信息处理模块将当前

时间合成到待签名数据中, 云服务平台在身份认证模

块验证签名时, 把得到的时间与本地时间进行比较, 若

比较结果所显示的时差足够小, 则认为传输的数据是

新鲜的, 若数据新鲜且验证签名通过, 则验证成功, 否

则验证失败. 采用时戳机制避免了重放攻击, 从而大大

提高协议的安全性.

4   实验与仿真

4.1   高铁行车记录仪签名模拟

高铁行车记录仪对状态数据签名, 并把签名和状

态数据组成封包的核心代码如下, 具体数据信息如图 4

所示.

//高铁传感器装置采集的行车状态数据

string data="[速度:350 km/h;加速度:0.16 m/s^2]";

string str=string.Format(

"高铁传感器装置采集的行车状态数据为 :

\n{0}",data);

string protocolID = "1";

//1. 高铁行车记录仪信息初始化阶段

//初始化高铁行车记录仪内MicroSD卡信息

Mi c r o SDC a r d I n f o rm  M i c r o SD c a r d I n   =

MicroSDCardInform.Init();
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//一个MicroSD卡对应一个高铁行车记录仪

Mob i l eT e rm i n a l  Mob i l eT e rm i n a l   =   n ew

testusbkeyCsharp.

MobileTerminal(MicroSDcardIn);

//2. 对待签名数据进行封包处理

string uid = MicroSDcardIn.CardID;

string T = DateTime.Now.ToString();

string msg = protocolID + "#" + uid + "#" + data +

"#" + T;

//3. 签名阶段

//根据MicroSD卡存入的私钥

//对待签名数据进行国密 SM2签名

string Signmessage = MobileTerminal.SM2Sign

(msg, MicroSDcardIn.PrivateKey);

//4.组成数据封包:将“协议序列号、行车记录仪编

//号、行车状态数据、时间戳、签名数据”组成签//名

数据包

string Signaturestr = MobileTerminal

.AssemblyPackage(protocolID, uid,

data, T, Signmessage);

SignPacket SignPacket = MobileTerminal

.StringToPacket(Signaturestr);
 

 
图 4    高铁行车记录仪产生的基本信息

4.2   云服务平台验证签名模拟

云服务平台接收到签名数据包后, 对签名进行验

证的核心代码如下, 具体数据信息如图 5所示.

//1. 初始化服务端

WebServer websever = new WebServer();

//2. 服务端获取签名数据包

SignPacket.PacketToString();

//3. 服务端接收到并解析签名数据包

string SignaturePacket = SignPacket.PacketStr;

//4. 对签名数据进行验证

string result = websever.VerifySign(SignPacket);
 

 
图 5    云服务平台身份认证产生的基本信息

 

4.3   效率分析

如图 6 所示 ,  高铁行车记录仪信息处理耗时为

0.152 8893 秒 ,  云服务平台信息处理耗时为 0.045

6867秒, 系统信息处理耗时总计 0.198 576秒, 因此, 系

统各终端在信息处理方面效率很高.
 

 
图 6    终端信息处理耗时

5   结论

本文针对传统高铁数据交互系统存在信息传输的

安全性问题, 提出了一种基于 SM2签名算法的高铁传

感器系统数据安全传输协议, 以 SM2签名算法为核心,

通过高铁行车记录仪和云服务平台之间的安全交互,

实现高铁行车数据传输的有效性和完整性. 通过实验

仿真, 表明本交互协议在实际应用中具有较高的安全

性和高效性. 在高铁逐渐普及的今天, 安全可靠的行车

环境也越来越重要, 因此本安全协议具有良好的应用

前景. 基于此协议, 通过云服务平台的数据分析模块对

传感器网络收集的行车数据进行实时分析, 利用神经

网络等数据挖掘算法进行预测和评估是以后的研究

方向.
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