
  

 

基于能力依赖图的 SEAndroid 安全策略分析①

曹佳欣1,2,  程　亮2,  张　阳2

1(中国科学院大学, 北京 100049)
2(中国科学院 软件研究所 可信计算与信息保障实验室, 北京 100190)
通讯作者: 曹佳欣, E-mail: caojiaxin@tca.iscas.ac

摘　要: SEAndroid作为 Android系统安全机制的重要组成部分, 直接关系到系统的安全性. 在本文中, 我们提出一

种基于能力依赖图的 SEAndroid安全策略分析方法. 能力依赖图描述了实际 Android系统中用户的能力迁移以及

其 SEAndroid子系统的访问控制配置. 我们首先对 SEAndroid的具体实现进行分析, 收集安全策略和系统信息, 并
进行逻辑建模. 然后, 我们依据 SEAndroid的策略判定模式设计逻辑推导规则, 并以此利用逻辑编程的方式生成能

力依赖图. 基于能力依赖图, 我们提取出可能的攻击路径和攻击模式. 我们对多个 AOSP发布的不同 Android版本

的 SEAndroid访问控制系统子进行了评估与分析. 我们发现随着 Android版本的提升, 其 SEAndroid安全策略也进

行了更新, 新的 SEAndroid对系统提供了更强的约束和保护. 此外, 我们在实验中发现了一种被黑客在实际攻击中

使用到的攻击模式, 从而验证我们方法的有效性.
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Abstract: As part of the Android security model, SEAndroid is critical to assure the security of operating systems. In this
study, we propose an approach to analyze SEAndroid policies based on capability dependency graph. Capability
dependency graph describes attacker’s potential capabilities and the dependency relationships among these capabilities. It
also describes the configuration of SEAndroid policies. We collect some security related system facts, and encode the
collected data to Prolog predicates. We adopt logic programming to automatically compute a capability dependency graph
with driving rules. We enumerate all the attack paths from initial nodes to goal nodes in the capability dependency graph,
and categorize the attack paths into attack patterns. We apply our approach to analyze and compare some different
versions of Android. We find that with the upgrade of the Android version, the SEAndroid security policy has also been
updated. The new SEAndroid provides a stronger constraint and protection for the system, and a experimental attack
pattern has been verified in the actual system.
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1   引言

Android 操作系统是一个基于 Linux 内核的开放

源代码移动操作系统, 它由 Google成立的开放手持设

备联盟 (Open Handset Alliance, OHA) 持续领导与开

发. Android现已成为全球第一大操作系统.
最初的 Android 依赖于其基于 Linux 的自主访问

控制 (Discretionary Access Control, DAC) 机制来提供

安全边界. 自主访问控制的核心观点是基于用户 ID和

组 ID 的概念, 用户之间保持了相对的隔离性, 文件和

程序都有自己的所有者, 也即用户, 用户只有在获得了

相应的授权, 才能对其它用户拥有的资源文件或者进

程进行相关的操作和通信. 同样的组 ID是将具有相关

属性的用户组合在一起, 同时规定了相应组用户具有

操作对应资源的权限. 但是自主访问控制机制存在显

著的缺点 ,  比如有缺陷或恶意的应用会泄露敏感数

据、无法限制以 root 权限运行的任何系统守护进程

或 setuid程序等.
为了降低恶意程序对系统带来的损害, 2012 年美

国国家安全局 (National Security Agency, NSA)推出系

统安全强化套件 SEAndroid[1], 它是将原来 Linux平台

上的安全子系统 SELinux[2]移植到 Android 平台上.
SEAndroid 安全机制从 Android 4.3 版本开始正式引

入, 不过此时 SEAndroid 仅是运行在 Permissive 模式

之下, 也就是说该机制并没有产生实质功能, 只是对相

关操作进行记录. Android 4.4版本打开了 Enforcing模
式 ,  但是仅对几个关键的域 (installed, netd, vold,
zygote) 进行保护. 从 Android 5.0 版本开始, 所有的进

程都运行在 Enforcing 模式下, SEAndroid 正式开始对

系统安全起到了保护的作用[3].
SEAndroid安全策略直接决定系统安全状态, 其配

置不当将带来严重安全问题, 比如应用程序若被错误

地过度授予了不必要的访问权限 ,  将导致权限提升

(CVE-2015-4640, CVE-2015-4641)[4,5]. 因此分析、检

测 SEAndroid安全策略中的安全漏洞是十分必要的.
目前有大量的 SELinux访问控制策略的分析研究[6–11],

但这些研究所采用的方法没有将 SEAndroid的特定方

面考虑在内, 没有涉及 SEAndroid 的特定类型及策略

结构, 因此不能直接使用这些方法对 SEAndroid 安全

策略进行分析. 而目前 SEAndroid 安全策略的分析研

究还比较少[12,13], 且现有的关于 SEAndroid安全策略漏

洞检测方法需要大量的手工操作, 要求用户有额外知

识储备 (如域、功能测试), 这无疑加重了用户的负担.

有鉴于此, 在本论文中, 我们结合自主访问控制机

制提出一种基于能力依赖图的 SEAndroid安全策略分

析方法. 首先, 我们对 SEAndroid的实现方法进行分析,
同时与 SELinux 进行比较, 构造系统信息和安全策略

的抽取工具, 并对抽取的信息进行形式化的描述, 以建

立准确而精简的安全策略配置模型. 其次, 以安全策略

配置模型为输入, 设计和实现自动化的分析推理引擎,
生成能力依赖图. 最后, 从能力依赖图中提取攻击路径.
本文主要贡献有以下几点:

(1) 我们提出了基于能力依赖图的 SEAndroid 安

全策略分析方法. 能力依赖图不仅描述了每个动作需

要的前提条件和执行该动作产生的新的能力, 还描述

了攻击者攻陷系统的所有可能方法.
(2) 基于我们的方法实现了原型系统. 原型系统由

三部分构成: 系统事实收集器、能力依赖图图生成

器、攻击路径分析器.
(3) 我们使用原型系统对多个版本 Android 系统

的 SEAndroid 安全策略进行了评估与分析. 我们一共

发现了 8种攻击模式, 其中远程攻击模式 2种, 本地攻

击模式 6 种. 通过对比分析, 我们发现随着 Android 版

本的提升, SEAndroid 安全策略也进行了更新, 新的

SEAndroid对系统提供了更强的约束和保护, 并且其中

一种远程攻击模式已经在实际系统中得到了验证.

2   SEAndroid
SEAndroid访问控制包括三种访问控制模型: 类型

强制 (Type Enforcement, TE)[14]、角色访问控制 (Role-
Based Access Control, RBAC)[15]、多层安全 (Multi-
Level Security, MLS)[16]. 在 SEAndroid中, 每一个主体

和客体都有一个安全上下文, 格式描述如下: user: role:
type: security_level. 其中, user代表 SEAndroid的用户,
role 是针对 RBAC 的, type 针对 TE, security_level 针
对 MLS. 由于在 SEAndroid 中, 系统只定义了一个用

户 u 和两个 RBAC 角色 r 和 object_r,  因此 TE 是

SEAndro id 中最重要的访问控制模型 ,  本文也将

SEAndroid中的 TE模型部分作为我们的主要研究对象.
在 TE 中 ,  每一个主体 (进程) 和客体 (如文件、

TCP 套接字) 都有一个类型 (type), 主体的类型也被成

为域 (domain). 具有共性的类型将被归在一起构成一

个称为属性 (attribute)的集合, 比如 appdomain属性就

是一些应用程序相关域的集合. 客体根据性质可以划

分为不同的类别 (class), 常见类别包括文件、目录、
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套接字等 .  系统为每个类别定义了一组权限集合

(permission set).
TE 使用 allow 规则来控制主体对客体的访问, 使

用 type_transition 规则来管理域转换和为新产生的客

体指派类型. allow规则格式为: allow domain type:class
{permiss ion se ts} .   type_trans i t ion 规则格式为 :
t ype_ t rans i t ion   source_ type   t a rge t_ type :c l a s s
default_type.

Android系统启动时, 所有的策略配置文件被打包

编译成一个二进制文件 sepolicy, 系统将 sepolicy加载

进内核空间的 Linux安全模块 (Linux Security Module,
LSM) .  LSM 包含访问向量缓存 (Access  Vec to r
Cache) 和安全服务器 (Security Server). 当一个进程主

体以某种权限访问客体时, SEAndroid根据进程的域和

客体的类型, 首先在 AVC 中查找是否存在该访问向

量, 若存在则允许访问, 否则会在安全服务器中继续查

找. 若安全服务器中存在该访问向量, 则允许访问并将

访问向量写入 AVC, 否则将禁止访问.

3   系统概述

Android 系统访问控制机制是提供用户权限隔离

的主要安全机制, 而大多数攻击的前提是权限提升攻

击, 因此我们主要关注权限提升攻击. 在整个权限提升

攻击过程中, 每一个攻击步骤攻击者都能获取额外的

能力 ,  并为下一步攻击做准备 .  我们的目标是分析

Android 的访问控制机制, 实现一个推理系统, 发现当

前访问控制配置中潜在的权限提升攻击. 系统包含三

部分: 系统事实收集器、能力依赖图生成器、攻击路

径分析器, 如图 1所示. 系统事实收集器收集系统状态

信息和 SEAndroid 安全策略信息, 并将这些信息声明

为逻辑事实. 图生成器以收集器收集的系统事实、访

问控制机制、推导规则的逻辑声明为输入, 给定攻击

者的初始能力, 输出能力依赖图. 我们选定 Prolog作为

图生成器的逻辑分析引擎. Prolog 是一种基于一阶谓

词的逻辑性语言, 广泛应用于人工智能领域, 通常用来

建造专家系统、智能知识库等. 由于 SEAndroid 策略

定义了系统中主客体可允许行为的通用规则库, 主体

行为在查询规则库并得到许可后方可执行, 而这都可

用一阶谓词描述. 因此, Prolog的描述性语法很适合声

明访问控制策略相关信息并查询特定权限是否可以满

足. 以权限提升作为目标, 路径分析器遍历能力依赖图

得到攻击路径和攻击模式.
 

系统状态

SEAndroid 安全策略

推导规则

访问控制机制 能力依赖图 攻击路径

事
实
收
集
器

系统事实

图
生
成
器

路
径
分
析
器

 

图 1    系统框架图
 

4   系统设计与实现

在本部分, 我们将分别对系统的事实收集器、图

生成器、路径分析器的具体设计实现进行详细介绍.
4.1   事实收集器

事实收集器收集系统状态信息和 SEAndroid安全

策略配置信息, 并将其声明为 Prolog事实.
一般与权限提升攻击相关的系统状态信息包括用

户信息、文件信息、网络状态、进程信息和进程打开

文件等. 需特别指出的是在 Android 系统中 UID 的含

义不同于 Linux, UID在 Linux中用来唯一确定某个用

户的身份, 而早期 Android 是单用户系统, 不需要支持

多用户登陆 .  Android 为每一个应用程序分配一个

UID, 用 UID 对应用程序进行管理 .  Android 中的

UID 分为系统 UID 和应用程序 UID 两部分 ,  系统

UID 包括 root、WIFI、shell 等, 可从 AOSP 提供的源

码文件 android_filesystem_config.h 中获取. 应用程序

UID 包括 calendar、email 等, 可以从 Android 系统的

packages.list中获取.
SEAndroid 安全策略配置信息包括安全上下文和

安全策略. 在 SEAndroid安全机制中, 主体一般就是进

程, 而客体一般就是文件. 故我们主要收集文件和进程

的安全上下文. SEAndroid 的安全策略主要存贮在以
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te 为后缀的文件中, 而所有 te 文件最终会被系统打包

成一个二进制文件——sepolicy. 我们借助 SETools 将
sepolicy 解析成文本文件. 在所有安全策略中, 我们主

要关注规则名称为 a l l o w 的访问向量和 t y p e _
transition类型规则.

我们将上述收集到的信息编码为 Prolog 事实, 格
式如表 1 所示. 其中, Owner, Group, Setuid, Setgid,

Sticky ,  Uid ,  Pid ,  Port 和 Gid 是数字 .  Type∈{dir,
regular, …}. Protocol∈{tcp, udp}. Uper, Gper, Oper 是
用 0、1 代表 read、write、execute 权限的三元组.
Gids, OpList 是编码为 Prolog 表格式的集合. Path,
Se_user, Se_role, Se_type, Username, Program, Domain,
Filename, Class, Old_dom, New_dom, Attribute 是字

符串.
 

表 1     系统事实声明格式
 

Prolog事实 含义

file_info(Path, Type, Owner, Group, Uper, Gper, Oper, Setuid, Setgid, Sticky, Se_user, Se_role, Se_type) 文件信息

user_info(Username, Uid, Gids) 用户信息

process_network(Pid, Protocol, Port) 网络端口信息

process_running(Pid, Uid, Gid, Program, Se_user, Se_role, Domain) 运行进程信息

process_reading(Pid, Filename) 进程打开文件

se_domain(Domain) 域信息

se_type(Se_type) 类型信息

dom_priv(Domain, Se_type, Class, OpList) 权限信息

se_typetrans(Old_dom, New_dom, Se_type) 类型转换

se_attribute(Se_type, Attribute) 属性信息
 
 

4.2   图生成器

能力依赖图生成器以系统事实、访问控制机制和

推导规则为输入, 生成能力依赖图.
4.2.1    能力依赖图

能力依赖图描述了每个动作执行所需的前提条件

和执行后生成的新的能力 ,  该图形象刻画了在

Android访问控制机制限制下, 具有初始能力的攻击者

可以获得的所有能力. 我们的 SEAndroid 安全策略分

析就是基于能力依赖图的.

E ⊆

定义 1.  能力依赖图 (Capabil i ty Dependency
Graph): 一个能力依赖图是一个有向图 G=(Ca∪Co, A,
E), 其中, Ca 是能力节点集合, Co 是条件节点集合,
A 是动作节点集合, E 是有向边集合,   ((Ca∪Co)×A)∪
(A×Ca).

能力依赖图的有向边有两种类型: 指向动作节点

的边和指向能力节点的边. 有向边可以从能力节点和

条件节点指向动作节点, 表示只有这些能力和条件前

提都满足时该动作才能执行. 有向边也可以从动作节

点指向能力节点, 表示该动作执行后产生的新能力.
如图 2 所示, dac_can_access(Uid, Gid, FileName,

FileType, write) 和 se_can_access(Domain, FileName,
write)是条件节点, control_process_code(proc(Uid, Gid,
Domain)) 和 control_file_data(FileName) 是能力节点,

W r i t e F i l e ( F i l e N a m e ) 是 动 作 节 点 .  指 向

Wr i t e F i l e (F i l e N a m e ) 的三条边表示要对文件

FileName 进行写操作必须满足三个前提: (1) 控制了某

个进程, 该进程安全上下文为 proc(Uid, Gid, Domain);
(2) DAC 允许该安全上下文写文件 FileName ;  (3)
SEAndroid 允许该安全上下文写文件 FileName. 指向

control_f i le_data(FileName ) 的边表示当对文件

FileName 进行写操作后产生的新的能力.
4.2.2    访问控制机制逻辑声明

访问控制机制和系统状态信息一起构成了能力依

赖图中的条件节点. 我们对自主访问控制和 SEAndroid
的类型强制访问控制机制进行逻辑声明. 权限提升攻

击的攻击对象主要是文件和进程, 所以我们主要考虑

与进程和文件相关的访问控制规则. 我们的研究目标

在于发现 SEAndroid 访问控制策略的漏洞, 实际有些

权限提升攻击确实不违反我们声明的 SEAndroid访问

控制规则, 例如利用内核的缓冲区溢出漏洞 (如 CVE-
2017-13293[17])进行提权, 但这些攻击并不能通过修改

SEAndroid安全策略来缓解, 这超出了我们的研究范围.
通常进程作为主体, 文件作为客体, 与之相关的权

限包括读、写、执行. 由此, 以 dac 前缀代表自主访问

控制, se前缀代表 SEAndroid的类型强制访问控制, 我
们声明的格式如下所示:
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dac_can_access(Uid, Gid, FileName,FileType, write)

se_can_access(Domain, FileName, write)

WriteFile(FileName)

动作节点

control_file_data(FileName)

control_process_code (proc(Uid, Gid, Domain))

能力节点 条件节点

 

图 2    能力依赖图示例
 

dac_can_access(Uid, Gid, FileName, Mode): 检查自

主访问控制下用户 id、组 id 为 Uid、Gid 的主体是否

能对 FileName 客体进行 Mode 操作;
dac_execv(OUid, OGid, NUid, NGid, Program) : 检

查自主访问控制下用户 id、组 id为 OUid、OGid 的主

体是否能通过执行 Progrom 程序克隆出一个用户 id、
组 id为 NUid、NGid 的新进程;

se_domain_privilege(domain(Domain), type(Type),
class(Class), op(Op)): 检查类型强制访问控制下域为

Domain 的主体能否对类型为 Type、类别为 Class 的
客体进行 Op 操作;

se_can_access(Domain, FileName, Mode): 检查类

型强制访问控制下域为 Domain 的主体能否对文件

FileName 执行 Mode 操作;
se_execv(Domain, NewDomain, Type) : 检查类型强

制访问控制下域为 Domain 的主体能否通过执行类型

为 Type 的客体克隆出域为 NewDomain 的新进程;
privilege_enhancing(Uid, Gid, Domain, NewUid,

NewGid, NewDomain): 检查产生新的进程后, 攻击者的

能力是否有所提升. 检查的依据: 1) 原 Uid、Gid 不为

0(root) 或 1000(system) 且用户 id、组 id 发生改变;
2) 原 Domain 的属性不为 unconfineddomain 且域发生

改变.
4.2.3    能力集合逻辑声明

由于进程和文件多被用来实现权限提升攻击, 我
们关注与进程和文件相关的权限, 而攻击者获得的权

限表述为对文件和进程具有的能力. 自主访问控制使

用用户 id和组 id来标识主体, 类型强制访问控制使用

域来标识进程 ,  因此我们使用 p r o c (U i d ,  G i d ,
Domain)来描述进程的安全上下文. 针对 Android的权

限提升攻击中存在大量的远程攻击, 而远程攻击的前

提是攻击者可以控制某个网络端口的输入. 由此, 我们

声明的能力如下所示:
control_network_input(Port): 攻击者控制端口

Port 的输入, 并以此远程访问系统;
control_process_code(proc(Uid, Gid, Domain)): 攻

击者控制一个用户 i d、组 i d 为 U i d、G i d ,  域为

Domain 的进程;
control_file_data(FileName): 攻击者控制文件

FileName 的文件内容.
4.2.4    攻击动作与推导规则逻辑声明

为了实现权限提升, 攻击者尝试执行不同的攻击

动作来获取新的能力. 我们分析权限提升漏洞的利用

方式, 得到如下影响系统安全性的操作, 即攻击动作:
WriteFile(FileName): 攻击者写 FileName 文件;
Execute(Program): 攻击者执行 Program 程序;
CompromiseNetwork(Pid, Port):攻击者将恶意制作

的数据包通过端口 Port 发送到进程号为 Pid 的程序来

攻陷该进程;
CompromiseRead(Pid, FileName): 攻击者恶意篡改

进程号为 Pid 的程序读取的文件 FileName 的内容来

攻陷该进程;
WaitExecute(Program): 攻击者等待正在被某个进

程执行的程序 Program 以相同的安全上下文再次被执行;
HopeExecute(Program): 攻击者希望特权用户执行

程序 Program.
当一个攻击动作 action 执行时, 必须满足一定的

前置条件 pre-conditions, 该动作执行后, 攻击者将获取

新的能力. 我们声明推导规则来描述这种能力转移关

系.推导规则被声明为形如 (pre-conditions, action,
capability)的三元组. 我们声明的推导规则如表 2所示.

Android 访问控制子系统的一个重要功能是实现

进程隔离, 即使某个脆弱程序被攻陷, 访问控制系统依

然能够阻止权限提升攻击. 因此, 我们在声明推导规则
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时引入”what-if”分析, 我们假设每个可执行程序都可能 存在漏洞, 都可能被攻击者利用执行任意代码.
 

表 2     推导规则逻辑声明
 

Pre-conditions Action Capability
control_process_code (proc(Uid, Gid, Domain))dac_can_access(Uid, Gid, FileName, FileType,

write)se_can_access(Domain, FileName, write)
WriteFile(FileNam

e)
control_file_data(FileN

ame)
user_info(_, OldUid, _)process_running(OldPid, OldUid, OldGid, _, Old_SE_User, Old_SE_Role,
OldDomain)dac_can_execute(OldUid, OldGid, Program)se_can_execute(OldDomain, Program,

Type)dac_execv(OldUid, OldGid, Uid, Gid, Program)se_execv(OldDomain, Domain,
Type)privilege_enhancing(OldUid, OldGid, OldDomain, Uid, Gid, Domain)

Execute(Program)
control_process_code

(proc(Uid, Gid,
Domain))

control_network_input(Port), receiving_data(Pid, Port)
CompromiseNetwo

rk(Pid, Port)
control_process_code(pr
oc(Uid, Gid, Domain))

process_reading(Pid, FileName), control_file_data(FileName)process_running(Pid, Uid, Gid, _, _, _,
Domain)

CompromiseRead(
Pid, FileName)

control_process_code(pr
oc(Uid, Gid, Domain))

process_running(Pid, Uid, Gid, Program, _, _, Domain)control_file_data(Program)
WaitExecute(Progr

am)
control_process_code(pr
oc(Uid, Gid, Domain))

is_executable(Program)control_file_data (Program)
HopeExecute(Prog

ram)
control_process_code(*)

 
 

4.2.5    能力依赖图生成

要生成能力依赖图, 还需声明攻击者的初始能力

和攻击目标. 攻击者分为远程攻击和本地攻击两种类

型. 远程攻击者主要通过网络远程访问 Android 系统,
其初始能力被声明为 control_network_input(Port),
Port 是系统开放的任意有效的端口号. 本地攻击者拥

有一普通账户, 其初始能力被声明为 control_process_
code(Process), Process 代表攻击者可以运行的进程. 攻
击者的目标是获取 root 或 system 权限, 声明格式为

control_process_code (proc(Uid, Gid, Domain)), Uid为
0(root)或 1000(system).

基于上述访问控制机制、能力集合、攻击动作集

合、推导规则的逻辑声明, 我们按照算法 1 所示生成

能力依赖图.

算法 1. 能力依赖图生成算法

1) 在当前条件和能力下依据推导规则搜索能够执行的攻击动作;
2) 得到能够执行的攻击动作后, 依据推导规则计算该攻击动作执行

后得到的新能力;
3) 构造 (pre-conditions, action, new capability)日志记录;
4) 将步骤 2中得到的新能力加入当前能力中;
5) 重复步骤 1直到不再生成新的日志记录;
6 )  添加 pre -cond i t i ons 指向 ac t ion 的边和 ac t ion 指向 new
capability的边.

4.3   路径分析器

路径分析器以能力依赖图作为输入, 使用深度优

先搜索算法 (DFS)搜索所有从初始能力节点到目标节

点的攻击路径, 如算法 2所示. 算法首先遍历初始能力

节点集合, 以每一个初始能力节点 vi 作为入口参数, 调
用 DFS, 将得到的路径集合 Paths 与攻击路径集合

APS 合并得到新的 APS. DFS 搜索过程中为减少不必

要动作我们做了一些限制: (1) 攻击路径上不存在环路;
(2) 攻击路径的长度不超过 10; (3) 攻击路径的中间节

点不含目标节点. 我们选择 10作为攻击路径长度的阈

值是因为基于我们的实验, 我们发现 Android 系统中

大部分攻击路径长度是 7 和 9, 如果减小阈值, 将损失

大量攻击路径, 导致较高的漏报率; 增大阈值后. 新增

的攻击路径数目只有几十条, 且这些新增的长攻击路

径相比大量的短攻击路径, 对于攻击者来说工作量太

大, 中间步骤多容易失败且容易被审计系统发现, 从而

对攻击者而言缺乏吸引力. 而选择 10作为攻击路径长

度的阈值既可以满足性能需求, 也足够描述系统所承

受的攻击面.

算法 2. 攻击路径生成

输入: INS: 初始能力节点集合

GNS: 目标节点集合

输出: APS: 攻击路径集合

Function ATTACK_PATHS_GENERATION(INS, GNS)
← ϕ1. APS 

2. for all vi∈INS do
3. path ← null
4. DFS(vi, path)
5. APS ← APS ∪ Paths
6. end for
7. return APS
Function DFS(v, path)
1. if v in path then /*避免环路*/
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2. return
3. end if
4. if path.length>10 then
5. return
6. end if
7. path.push_back(v)
8. if v∈GNS then
9. Paths ← Paths ∪ path
10. else
11. for all node vi adjacent to v do
12. DFS(vi, path)
13. end for
14. end if

能力依赖图中存在大量的攻击路径, 因此我们引

入攻击模式. 通过去掉攻击路径中的参数, 每一条攻击

路径可以被抽象成一种攻击模式, 而每种攻击模式代

表一类使用相同攻击动作的攻击路径.

5   实验结果分析

针对权限提升攻击, 为检测不同版本的 Android
系统当前 SEAndroid 安全策略的安全漏洞, 我们利用

我们的方法和工具对 Android 6.0 到 Android 7.1 这

3个版本的 SEAndroid安全策略进行评估与分析, 并将

我们的实验结果与现有权限提升漏洞的利用方式进行

比较以验证其有效性. 在本部分, 我们将介绍我们的实

验环境和实验结果分析.
5.1   实验环境与步骤

在我们的实验中, 系统状态信息在测试的 Android
系统上收集, 其余部分在安装有 Ubuntu 16.04 的机器

上完成 ,  机器配置为 Intel Core I7-6700 3.4 GHz,
8 GB内存.

我们的实验步骤如下:
(1) 信息收集: 将相关程序和脚本拷贝进 Android

系统并执行得到临时文件, 从 Android 系统中拷贝出

临时文件和 sepolicy, 执行相关脚本后得到系统中的访

问控制元数据, 保存为 Prolog谓词形式;
(2) Prolog推理: 根据 Prolog推理规则和第一步生

成的 Prolog文件, 在 XSB[18]逻辑推理引擎中执行相关

查询, 进行逻辑推理, 记录推理轨迹, 生成能力依赖图;
(3) 攻击路径分析: 运行攻击路径分析程序, 以生

成的能力依赖图作为输入, 生成图中的全部攻击路径,
并生成攻击路径抽象而成的攻击模式.
5.2   实验结果分析

我们使用 SETools[19]工具对多个 Android 版本的

sepolicy 二进制文件进行解析, 得到的类型、属性、

allow规则、type_transtion规则的数目如表 3所示. 从
表 3 中, 我们可以发现, SEAndroid 策略的类型、属

性、allow 规则、 type_transtion 规则的数目随着

Android 系统版本提升而增加 .  从 Android 6.0 到
Android 7.0, 类型数目增加了 23.2%, 属性增加了

21.7%, allow规则增加了 37.3%, type_transition规则增

加了 30.6%. 从 Android 7.0 到 Android 7.1, 类型数目增

加了 2.9%, 属性增加了 3.6%, allow 规则增加了 3.3%,
type_transition规则增加了 7.0%.
 

表 3     不同 Android版本的 SEAndroid策略
 

Android版本 类型 属性 allow规则 type_transition规则

Android 6.0 504 23 4464 121
Android 7.0 621 28 6129 158
Android 7.1 639 29 6329 169

 
 

我们的实验一共生成了 8种攻击模式, 如下所示:
P1：control_network_input→CompromiseNetwork
→control_process_code→Execute
→control_process_code
P2：control_network_input→CompromiseNetwork
→control_process_code→WriteFile
→control_file_data→WaitExecute
→control_process_code
P3：control_process_code→Execute
→control_process_code
P4：control_process_code→WriteFile
→control_file_data→HopeExecute
→control_process_code
P5：control_process_code→WriteFile
→control_file_data→CompromiseRead
→control_process_code
P6：control_process_code→WriteFile
→control_file_data→CompromiseRead
→control_process_code→Execute
→control_process_code
P7：control_process_code→WriteFile
→control_file_data→CompromiseRead
→control_process_code→WriteFile
→control_file_data→HopeExecute
→control_process_code
P8：control_process_code→WriteFile
→control_file_data→CompromiseRead
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→control_process_code→WriteFile
→control_file_data→CompromiseRead
→control_process_code

其中, P1、P2是远程攻击模式, P3到 P8是本地攻

击模式. 各 Android 版本中每种攻击模式对应的攻击

路径数目如表 4所示.
 

表 4     不同 Android版本的攻击模式
 

Android版本 P1 P2 P3 P4 P5 P6 P7 P8 总计

Android 6.0 44 0 76 21 4 552 117 9 823
Android 7.0 52 208 36 0 6 292 3 0 597
Android 7.1 14 48 42 0 6 196 0 6 312

 
 

从表 4 中, 我们可以看出 Android 6.0 有 7 种攻击

模式, 823 条攻击路径, Android 7.0 有 6 种攻击模式,
597 条攻击路径, Android 7.1 有 6 种攻击模式, 312 条

攻击路径. Android 7.0 比 Android 6.0 多了一种远程攻

击模式, 少了两种本地攻击模式, 整体攻击路径数量减

少了 27.4%. Android 7.1 与 Android 7.0的攻击模式很

相似, 但攻击路径减少 47.7%.
结合表 3 和表 4 ,  我们可以得出结论 :  随着

Android版本的提升, SEAndroid安全策略也进行了更

新. 新的 Android 版本的 SEAndroid 安全策略拥有更

多的类型和规则, 与之对应的是系统中攻击路径的减

少, 这说明系统受到了更强的约束和保护. 而 CVE 关

于 Android 系统的漏洞统计 [20–22]也说明了这一点:
Android 6.0 的漏洞数为 558, Android 7.0 的漏洞数为

492, Android 7.1的漏洞数为 228.
值得一提的是, 在对实验得到的攻击模式进行验

证时, 我们发现 P2模式中包含对 SwiftKey的利用, 具
体方式为: 攻击者通过发送恶意制作的数据包攻陷

SwiftKey进程, 并改写一个可执行文件, 当该可执行文

件被再次执行时, 攻击者获得特权进程. 而这种权限提

升方式, 在实际系统中已经得到了验证[23]: 攻击者首先

利用编号为 CVE-2015-4640漏洞, 通过 80端口向输入

法应用程序 SwiftKey 发送精心构造的更新包, 然后利

用 CVE-2015-4641文件系统遍历漏洞使用该恶意更新

包内的可执行文件将系统文件进行替换, 当该文件被

执行时, 得到 system权限进程. 这充分说明了我们方法

的有效性.

6   相关工作

目前 ,  有大量关于 SELinux 安全策略的研究 :
Jaeger等人设计实现了 GOKYO[6,7]来分析安全策略中

的各种冲突, 试图找到缺失或不正确的约束; Zanin 和

Mancini 定义了形式化模型 SELAC[8]来分析 SELinux

的安全策略配置; Kissinger和 Hale设计实现了 Lopol[9]

来进行策略分析; Cheng等人设计实现了 ACVAL[10]来

评估和比较不同操作系统访问控制机制提供的保护质

量; Han[11]等人提出一种基于能力依赖图和 MaxSAT
的访问控制安全策略配置自动化强化方法. 但这些都

没有将 SEAndroid的特定方面考虑在内.
Wang等人设计实现了 EASEAndroid, EASEAndroid[12]

提出了一种半监督式机器学习方法来改进 SEAndroid
安全策略. 因为 Android 的持续更新和不断有新的攻

击出现, SEAndroid安全策略需要持续改进. EASEAndroid
提取大规模审计日志中的相关信息, 利用此信息构建

访问模式, 以 AOSP 的参考策略和自定义少数恶意访

问模式作为初始知识库, 利用半监督的机器学习方法

对访问模式进行聚类, 根据聚类结果, 将良性访问模式

转换为 allow规则, 恶意访问模式转换为 neverallow规

则. 但是获得这个数据量的审计日志是很困难的, 因为

它需要收集来自数百万个 Android 设备的日志文件,
而这可能涉及用户隐私. 并且默认情况下, 审计日志只

记录被策略拒绝的系统层的操作, 对太过宽松的策略,
恶意访问可能被允许而没有记录, 对应用层的操作更是

没有涉及. 最后生成的访问策略的安全性也有待考证.
Wang 等人[13]实现了 SPOKE 来识别过于宽松的

策略规则. SPOKE 从 Android 系统功能测试中自动收

集用户层的功能踪迹和内核层的访问模式, 根据 pid、
uid和带时间戳的包名, 在访问模式与功能踪迹间建立

关联, 并将结果导入数据库; 查询数据库, 将不能与数

据库中访问模式匹配的策略规则识别为过于宽松的策

略规则. SPOKE 的缺点是依赖于通常不完整的应用程

序功能测试 ,  而且功能测试中也可能包含不恰当的

访问.

7   结语

在本文中, 我们结合自主访问控制机制提出一种
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基于能力依赖图的 SEAndroid 安全策略分析方法. 我
们对 SEAndroid 访问控制机制的实现方法进行分析,
同时与 SELinux 进行比较, 构造系统信息和安全策略

的抽取工具, 并对抽取的信息进行逻辑声明. 基于系统

信息、访问控制规则、推导规则等的逻辑声明, 我们

生成了能力依赖图, 通过深度优先搜索能力依赖图得

到了攻击路径. 我们设计实现了原型系统, 并对多个版

本 Android 系统的 SEAndroid 安全策略进行了评估与

分析, 我们发现随着 Android 版本的提升, SEAndroid
安全策略也进行了更新, 对系统提供了更强的约束和

保护. 值得一提的是我们在实验中得到了一种已在实

际系统中得到验证的攻击模式. 在未来工作中, 我们将

对更广泛的 Android 手机固件进行试验, 发现其中的

攻击模式, 实施进一步的对比与验证, 并尝试对引起权

限提升漏洞的安全策略进行自动化定位和修复.
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