
  

 

基于 Netlink 机制的 1553B 协议通用接口设计①
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摘　要: Netlink是 Linux系统下的一种全新的协议族, 其实现了进程间通信功能. 文中在参考了 linux操作系统下

Netlink机制和 1553B协议的实现, 研究了将 1553B协议和基于 Netlink机制的 socket套接字相结合之后, 设计了

一套基于 Netlink机制的 1553B协议通用接口. 该套接口的实现是通过 Netlink通信机制对 socket下的协议栈进行

了扩展和定义. 文中实现了基于 Netlink机制下使用 socket API传输 1553B数据的功能. 通过实验验证了通用接口

的便利性.
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Abstract: Netlink that implemented the interprocess communication function is a new protocol family in the Linux
system. After referring to the Netlink mechanism of linux OS and implementation of 1553B protocol, and researching on
the feasibility of combining sockets based on Netlink mechanism and 1553B protocol, this study designed the1553B
protocol common socket based on Netlink mechanism. The socket API extends and defines the socket protocol stacks by
Netlink common mechanism. It implements transmission of the1553B data using the socket API in Netlink mechanism.
And it proves the convenience of the API through the experiment.
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Netlink 作为一种进程间通信机制, 除了提供内核

不同模块间通信, 还能实现内核态与用户态进程间通

信 .  相较于传统的用户进程与内核通信的机制 (如

ioctl 方法和 proc 文件系统) 的单向性, Netlink 可以实

现全双工通信[1].

1553B总线全称为数字时分命令/响应型多路传输

数据总线. 最早应用于美军航空电子综合系统之上, 各

种航电设备基于 MIL-STD-1553B 总线完成设备间通

信[2]. 但随着其不断的发展, 线性局域网络结构使得

1553B 总线成为航空系统或地面车辆系统中分布式设

备的理想连接方式. 与点对点连接相比, 它减少了所需

电缆、所需空间和系统的重量. 便于维护, 易于增加或

删除节点, 提高了设计灵活性, 冗余容错能力等特点,

在航空、航天、航海和民用等领域都得到广泛的使用[3].

Socket 1553B协议是在 Linux下 1553B协议实现

的一种方法. Linux下一般使用 1553B协议的方法是基

于字符设备来实现的, 与之不同的是 Socket 1553B 使

用 Netlink 的 socket 接口和 linux 网络协议栈, 这种方
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法使得 1553B 设备驱动可以通过网络接口来调用 .
Socket 1553B 的接口被设计的尽量接近 TCP/IP 的协

议, 让那些熟悉网络编程的程序员能够比较容易的学

习和使用.

1   系统总体架构设计

整个系统环境的最底层是 PCIE-1553B接口卡, 在
操作系统中为 1553B 设备创建网络驱动, 负责配置和

收发操作. 在收发网络包过程中对其进行解析报文, 根
据协议类型判断是否为 1553B数据包, 递交给 Netlink
内核层中的接收函数处理 [ 4 ] .  利用内核提供的

Netlink接口层, 创建新的网络协议, 屏蔽了底层实现的

差异, 为上层 socket应用提供了统一的应用接口. 系统

总体架构如图 1.
 

Socket接口层

Netlink内核接口层

帧头解析

网卡驱动

 
图 1    系统总体架构

 

2   1553B的接口设计

2.1   1553B 协议介绍

1553B 总线系统包括串行传输电缆、总线控制器

BC、远程终端 RT、总线监控器 MT[5]. 其组成如图 2
所示.

本文以 BC与 RT之间的通信为例, 来说明该总线

系统的工作过程. 该过程如下:
(1) 总线控制器 BC通过初始化完成数据传输的准

备工作.
(2) BC通过向总线发送命令字来决定参与本次数

据传输的远程终端和采用的消息格式. 命令字分为发

送命令字 (要求 RT 向总线上发送数据), 接收命令字

(要求 RT 接收总线上的数据), 方式代码命令字 (要求

RT完成特殊操作).

RT BC MT

RT RT

1553B总线

总线A

总线B

 
图 2    1553B总线通信系统组成

 

(3) RT 检测到 BC 传来的命令字与自己地址匹配

时, 将按照命令字的要求参与到数据传输过程中, 完成

数据传输后 RT将在规定时间内返回状态字[6].
(4) BC 通过检测 RT 返回的状态字来判断本次数

据传输完成情况. 如果数据正确传输将结束本消息传输.
其中字格式如图 3所示.
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图 3    1553B协议字格式

 

1553B 协议驱动实现 BC 与 RT 之间的通信 .
BC 和 RT 的通信过程可以分为 BC 发送 RT 接收和

RT发送 BC接收两种情况.
2.1.1    BC读 RT

BC读 RT表示 RT发送 BC接收, 如图 4所示.
如图 4所示, 整个过程如下:
(1) RT 将数据写入本地 DMA 发送缓存 ,  等待

BC来读取.
(2) BC 发送 BC 读 RT 的命令给目的 RT, 告诉目

的 RT, BC 需要从 RT 的哪个子地址 (sa) 读取多长的

数据 (len), 同时 BC开始计时, 在一定的时间内若没有
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收到 RT返回的状态 (帧), 则产生超时中断.
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图 4    BC读 RT数据原理框图

 

(3) RT 接收到 BC 的命令后 RT 启动本地定时器

(RT 需要在规定的时间内向 BC 发送状态帧), 根据本

地情况返回不同的状态帧给 BC, 具体情况如下:

1) 如果 BC要求读取的目的子地址没有数据,则返

回 busy帧给 BC, 并产生一次正常数据发送中断.

2) 如果 BC要求读取的目的子地址有数据,则返回

“状态+数据”给 BC, 并产生一次正常数据发送中断.

3) 在 1), 2) 的过程中, 如果定时时间到, 则会产生

一个“RT返回状态超时”的中断[7].

(4 )  BC 在规定的时间内收到 RT 返回的状态

(busy 帧或数据帧), BC 将 RT 返回的状态写入特定寄

存器保存起来, 如果返回的状态后面跟有数据, 则将数

据存入 BC 特定的 DMA 接收缓存中, 供驱动程序获

取, 并产生一次正常数据接收中断.

(5) 驱动程序根据返回的状态内容, 将 busy状态或

接收到的数据返回给用户.

2.1.2    BC写 RT

BC写 RT表示 BC发送 RT接收, 如图 5所示.

如图 5所示, 整个过程如下:

(1) BC将用户数据写入本地特定 DMA发送缓存.
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图 5    BC写 RT数据原理框图

 

(2) BC 将目的 RT 号、目的子地址号、数据长度

信息写入特定寄存器, 供硬件组“命令字”使用.
(3) 启动命令发送.
(4) BC 以命令字+数据字 (可以有多个) 的形式往

外发送数据, 在最后一个数据字发送完后, 启动定时.
(5) RT 收到 BC 写命令进行解析, 当 BC 向 RT 所

写的子地址中有数据时 ,  返回 busy 帧发送 BC; 当
BC 向 RT 所写的子地址中无数据时, RT 接收数据, 并
产生正常接收的状态发送 BC[8].

(6) 如果在一定时间内没有收到 RT 返回的状态

(表征 busy或正常接收), 则产生一次发送超时; 否则产

生一次正常发送中断.
(7) RT将根据状态, 反馈给用户.

2.2   socket 接口层

Netlink机制用户层的套接字采用标准的套接字接

口来定义的, 其中包括 socket、bind、sendto、recvfrom、
close等[9].

int socket( int domain, int type, int protocol);
socket 函数, 指定期望的通信协议类型和传输方

式. domain: 地址域, 在 Netlink机制下应为 AF_NETLINK;
type: SOCK_DGRAM或 SOCK_RAW两种类型; protocol:
协议使用 NETLINK_1553B_EVENT, 自定义协议号为
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NETLINK_1553B_EVENT=17.
int bind ( int sockfd, struct sockaddr *maddr,

socklen_t addrlen);
bind 函数, 用来绑定一个套接字的地址、协议、

端口号[10]. 在 Netlink机制下绑定地址的结构体如下:
struct sockaddr_nl
{
sa_family_t nl_family; /*设置为 AF_NETLINK* /
unsigned short nl_pad; /*填充* /
_u32 nl_pid; /*进程号* /
_u32 nl_groups; /*多播地址掩码* /
} nladdr;
int sendto( int sockfd, void *buf, size_t len, unsigned

flags, struct sockaddr * addr, int addrlen)
sendto 是向套接字发送消息给内核的 Netlink 层.

N e t l i n k 套接字消息包括消息头和数据两部分 .
Netlink 套接字所传递的消息都有一个固定的消息头,
结构体如下[11]:

struct nlmsghdr
{
_u32 nlmsg_len;/*消息长度* /
_u16 nlmsg_type; /*消息类型* /
_u16 nlmsg_flags; /*控制信息* /
_u32 nlmsg_seq; /*序列号* /
_u32 nlmsg_pid; /*进程号* /
};
nlmsg_len表示该消息的总长度; nlmsg_type表示

消息类型, 该值与 Netlink 选用的通信协议相关, 本文

设置为 NLMSG_1553B_TYPE=0x12, 表示 1553B协议

消息类型 ;  n lmsg_f lags 为控制信息 ,  如标志设为

NLM_F_REQUEST或 NLM_F_ACK, NLM_F_ACK表

示要求消息接收方发回一个确认消息给消息发送方;
nlmsg_seq 表示序列号; nlmsg_pid 表示发出消息进程

的进程号.
int recvfrom(int sockfd, void* buf, size_t size, int

flags, struct sockaddr *addr, int addr_len);
recvfrom表示接收来自内核 Netlink层的消息, 该

函数阻塞等待底层有数据到来.
int close( int sockfd);
close表示关闭一个 Netlink网络套接字, 具体操作

是把套接字链表中对应的套接字删除, 同时释放套接

字的接收缓存和发送缓存, 清除套接字的使用内存,设

置套接字的传输状态为关闭.

2.3   Netlink 内核接口层

在 Netlink内核初始化时, 通过 netlink_kernel_create

函数来创建内核套接字, 并将自定义协议号为NETLINK_

1553B_EVENT=17, 消息类型为 NLMSG_1553B_TYPE=

0x12进行注册.

struct sock* netlink_kernel_create(struct net *net, int

unit, void (* input)(struct sk_buff *skb), struct mutex

*cb_mutex, struct module *module);

net 表示网络名字空间, 一般使用 init_net 这个全

局变量; unit 表示使用的协议号, 这里为 NETLINK_

1553B_EVENT=17; cb_mutex 为 NULL; module 为

THIS_MODULE.

input() 函数为具体的消息处理函数[12]. 内核中为

某一个通信协议使用 netlink_kernel_create函数创建了

一个 Ne t l i nk 套接字 ,  所有该通信协议的用户方

Netlink 消息都将发送给内核空间的这个 Netlink 套接

字, 由该套接字再调用创建时注册的 input() 函数来统

一处理所有的消息 .  这里在自定义消息处理函数为

msg1553b_receive中, 会判断消息类型、长度等, 以及

1553B 协议整个收发过程, 包含 BC 读 RT, BC 写 RT,

RT读数据, RT写数据等.

基于 Netlink 机制的用户态与内核态之间的通信

如图 6所示.
 

调用socket函数，创建
netlink套接字

绑定进程

Netlink套接字消息封装

调用sendto将消息发送
到内核

调用recvfrom等待接收消息

close关闭套接字

用户态 内核态

调用netlink_kernel_create函
数，创建netlink套接字，
并指明接收处理函数
msg1553b_receive

消息处理函数
1553b_receive接收消息

读取数
据或状
态

发送数
据或状
态

socket释放

 
图 6    1553B协议在内核态与用户态的通信流程
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用户态中使用 Netlink套接字 socket创建时, 需要

设置协议号为 NETLINK_1553B_EVENT=17. 在
Netlink 套接字封装消息时, 需要将消息类型设置为

NLMSG_1553B_TYPE=0x12. 并且在消息数据中规定

了以下几种模式:
DEV_INIT: 表示设备的初始化, 规定该设备的角

色, 是 BC还是 RT.
BC_RD_RT: 表示 BC读 RT, 即 BC需要从 RT的

某个子地址中读取数据.
BC_WR_RT: 表示 BC写 RT, 即 BC需要向 RT的

某个子地址中写入数据.
RT_RD_DATA: 表示 RT读数据, 即 RT从某个子

地址中读取数据.
RT_WR_DATA: 表示 RT写数据, 即 RT向某个子

地址中写入数据.
内核态中使用 Netlink套接字 socket创建时, 需要

注册协议号 NETLINK_1553B_EVENT=17, 并指明接

收处理函数 msg1553b_receive. 在 msg1553b_receive
函数中会判断消息类型是否为 NLMSG_1553B_TYPE,
如果是, 继续处理消息; 如果不是则返回错误. 对应的

消息处理函数中针对以上这几种模式会做出不同的响应:
(1) 当收到 DEV_INIT 模式时, 将判断是 BC 还是

RT, 分别进行对应的初始化.
(2) 当收到 BC_RD_RT 模式时, 将 1553B 的状态

字发送给 RT, 并读取 RT返回的数据或状态, 再返回给

用户态. 若超时或无数据, 则返回对应的状态给用户态.
(3) 当收到 BC_WR_RT模式时, 将 1553B的“状态

字+数据”发送给 RT, 并读取 RT返回状态, 再返回给用

户态. 若超时或无法写数据, 则返回对应的状态给用户态.
(4)  当收到 RT_RD_DATA 模式时 ,  将从底层

RT 对应子地址中的读取数据, 并返回给用户态. 若超

时或无数据, 则返回对应的状态给用户态.
(5) 当收到 RT_WR_DATA 模式时 ,  将向底层

RT 对应子地址中的写入数据, 并返回给用户态. 若超

时或无法写入数据, 则返回对应的状态给用户态.

3   实验测试

搭建测试环境, 测试设备连线示意图如图 7所示.
按图 7 所示连接开发机、测试计算机、1553B 监

控设备 (监控 1553B总线上的数据). 测试计算机上, 通
过测试软件打开 1553B 监控设备, 对整个通信过程进

行监控; Linux 软件开发机上加载 1553B 驱动模块; 分
别打开测试机上 RT 设备 Netlink 套接字测试程序和

Linux 开发机上 BC 设备 Netlink 套接字测试程序, 进
行 BC 和 RT 设备间 1553B 数据通信测试. 本测试以

BC读 RT数据为例, 具体测试步骤如下.
 

USB 1553b

测试计算机

1553b

开发机 
图 7    设备连线关系示意图

 

(1) BC向 0号 RT设备发送请求模式字命令, 以获

知当前 0号 RT设备的哪些子地址拥有数据.
(2) RT 在收到 BC 的矢量请求命令后回复一个数

据字, 告知 BC 此时自身拥有数据的子地址号, 如果没

有返回 0.
(3) BC根据 RT返回的结果, 向当前 RT的拥有数

据的某个子地址发送“RT 发送数据”命令字, 来获取该

子地址的数据.
(4) RT 在收到“RT 发送数据”命令字后, 将相应子

地址的数据发送给 BC, 记录此时发送的数据.
测试结果如下表所示.
通过表 1 可见, BC 发送给 RT 命令为 0x0410, 而

RT 可以接收到 0x0410; RT 回复状态和数据表示 1 子

地址有数据 ;  BC 发送给 RT 命令 0x0412 表示从

RT 的 1 子地址上取两个数据; RT 回复状态和数据表

示 1子地址上的 1, 2数据传给了 BC. 以上的每个步骤

在记录表中的数据与 1553B 监控设备监控的数据一

致 ,  由此可见 ,  利用 Netl ink 套接字编程可以实现

BC与 RT之间正常通信.
 

表 1     1553B接口测试记录表
 

发送数据/命令/状态 接收数据/命令/状态 监控数据

1 BC: 0x0410 RT: 0x0410 0x0410
2 RT: 0x0100 0x0001 BC: 0x0100 0x0001 0x0100 0x0001
3 BC: 0x0412 RT: 0x0412 0x0412
4 RT: 0x0 0x001 0x002 BC: 0x0 0x001 0x002 0x0 0x001 0x002
 
 

4   结束语

针对 1553B 协议提供了基于 Netlink 机制的通用

socket接口, 给熟悉网络编程的程序员带来了极大的方

便, 并且移植性好. 本文采用的是基于 linux 的 1553B
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协议的实现, 但是就协议本身而言, 与操作系统相关性

不是很大. 下一步工作是对 1553B 协议的优化以及多

平台, 多系统上的移植, 进一步完成在工程上的实现.
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