
  

 

基于 ObjectARX 的工程图纸安全管理系统①
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摘　要: 随着 CAD图纸的广泛使用, 图纸安全受到广泛关注. 本文主要研究在 AutoCAD环境下的工程图纸操作安

全, 使用 AutoCAD二次开发工具 ObjectARX实现了本系统. 使用 ARX反应器技术, 监视和控制 AutoCAD的打印

和保存命令. 使用 API HOOK 技术拦截剪切板函数, 改变其执行结果, 控制 AutoCAD 的复制粘贴操作. 同时实现

了 PrtSc 键和软件截屏的控制. 测试结果表明, 该系统能够对用户操作进行监控和管理, 有效的保证电子图纸的完

整性, 而且不影响用户使用习惯.
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Engineering Drawing Safety Management System Based on ObjectARX
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Abstract: With the extensive use of CAD drawing, drawing safety is widely concerned. This study mainly focuses on the
operation safety of engineering drawings under AutoCAD environment. A safety management system for engineering
drawing is developed with ObjectARX technology. In this system, ARX reactor technology is employed to monitor and
control AutoCAD printing and save operations. API HOOK functions are used to intercept the clipboard function in order
to change its execution results, and to control the copy and paste operations. In addition, the PrtSc key and Screenshot
operations are controlled. The test results show that the system can monitor and manage the user operation, and effectively
ensure the integrity of the electronic drawings, at the same time, it does not affect the user's usage habits.
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随着 AutoCAD等制图软件的广泛使用, 传统的手

工绘图已经被电子绘图所取代. 虽然电子工程图纸有

绘制速度快, 传输便捷等优点, 但是易于泄露和损坏.
工程图纸是企业的知识财富, 是重要的商业机密, 如果

泄露和损坏, 会给企业带来巨大的损失, 因此保证工程

图纸安全有非常重要的意义.
现有的 PDM(Product Data Management)系统有很

强的图档保护功能, 包括防病毒侵入, 记录文档操作等,

但缺乏嵌入具体绘图软件的图纸安全管理. 目前的安

全管理系统对于图纸加密算法的研究在不断深入, 但
对于管理用户操作安全的技术研究却很少. 文献[1]通
过研究加密算法和数字水印等技术, 保障图纸在流转

过程中信息的机密性、完整性和真实性, 实现了图纸

加密、图纸电子签章防篡改和篡改检测功能 .  文献

[2]主要针对 DWG 图纸格式特点, 提取图纸中各种实

体信息, 然后对信息进行置乱处理达到图纸加密保护
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的目的. 文献[1,2]提出的图纸安全管理系统, 可以在图

纸流转中保护图纸信息的安全, 但是对于企业内工作

人员的泄密并没有加以防范. 工作人员与图纸的接触

最为紧密频繁, 他们对图纸的越权访问和不当操作, 都
会造成图纸信息的内部泄露, 而且是日常工作中图纸

信息泄密的主要方式.
本文设计并实现了一个基于 ObjectARX的工程图

纸安全管理系统, 根据用户的操作权限, 能够有效的控

制用户对 AutoCAD 某些功能 (如打印、保存和复制

等) 的操作, 还能够有效防止用户使用工具 (PrtSc 和
QQ等)截屏, 从而能够保障工程图纸的安全, 对工程图

纸在网络环境下的安全的管理有重要的作用.

1   相关技术

1.1   ObjectARX 二次开发技术

ObjectARX是 AutoDesk针对 AutoCAD平台的二

次开发而推出的一个开发软件包, 是一个以 C++语言

为基础的面向对象的开发环境和应用程序接口 .
Objec tARX 应用程序本质上是一个 Windows 的
DLL 程序 ,  共享 Au t o CAD 的地址空间 ,  使用

ObjectARX 可直接访问 AutoCAD 数据库的核心数据

库结构、图形系统以及 AutoCAD 几何构造核心[3]. 同
时可以在 ObjectARX 编程环境下添加新类, 并将其供

其他程序使用, 简洁高效的实现多种复杂的功能.
1.2   ARX 反应器技术

当在 Au t oCAD 发生各种事件时 ,  例如执行

AutoCAD 命令、修改系统变量、保存和退出图形编

辑器等等, 事件通知者对象会自动将这个事件传递给

事件接收者对象, 接收到消息后会对事件做出响应. 事
件接收者对象称为反应器[4], 反应器的类型不同, 接收

的事件也不相同. 事件的通知者对象根据需要可以有

不同的反应器, 以便监视并响应不同的类型的事件. 当
事件发生后, 通知者对象会调用反应器列表中对应的

通知函数. 事件的处理过程如图 1所示.
1.3   Windows 钩子技术

钩子是 Windows 操作系统中一种特殊的消息

处理函数. 当某应用程序发出消息后, 在没有到达目

的窗口前, 钩子过程会捕获感兴趣的消息. 这时钩子

函数可以处理并改变消息, 或决定是否继续传递消息,
从而实现消息的拦截处理过程[5]. 钩子按照作用范围

分为进程内钩子和全局钩子. 进程内钩子监视指定进

程的主线程的事件消息, 全局钩子监视 Windows 操
作系统中所有线程的事件消息 .  使用钩子前用

SetWindowsHookEx()函数来安装钩子过程, 不再使用

钩子后用 UnHookWindowsHookEx()函数进行卸载.
 

事件通知者对象
3. 传递事件消息

4. 接受事件作出反应

ARH反应器

1. 创建反应器对象

ObjectARX程序

2. 附着反应器对象

 
图 1    事件处理过程

 

API HOOK 是指截获特定系统或进程对某个

API 函数的调用, 使 API 函数转向自定义代码的技术.
Windows 中的每个进程都有特定的地址空间, 进程在

调用函数时, 只能调用自己地址空间中的函数. 为了改

变目标进程对 API 函数的执行结果, 必须先自定义一

个拦截函数来替换目标函数注入到目标进程中. 使用

微软的 Detours库可以拦截目标 API函数, 拦截代码是

在动态运行时加载的. Detours技术将目标函数前几条

指令替换为其无条件跳转到拦截函数的指令, 并将被

替换的指令和目标函数其余部分的无条件分支保存到

跳板函数中. 当执行到目标函数时, 将直接跳转到拦截

函数, 拦截函数可以执行适当的拦截处理. 拦截函数可

以直接返回对源函数的控制, 也可以调用跳板函数, 该
函数调用目标函数而不被拦截. 当目标函数完成时, 返
回到拦截函数, 拦截函数处理后, 将控制权返回给源函

数[6]. 图 2展示了 Detours技术拦截前后函数调用过程.
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图 2    Detours拦截前后函数调用过程

2   图纸安全管理系统分析及设计

图纸文档被打开后是明文, 此时用户的不当操作

将会造成图纸信息的泄露和破坏 .  例如当用户使用

AutoCAD 程序的另存为和打印操作, 图纸信息将会泄
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露; 当不允许修改的图纸被打开后, 用户的保存操作会

破坏图纸信息. 诸如此类的用户不当操作, 均危及到图

纸信息的安全. 图纸操作安全管理系统以图纸管理系

统为基础, 以用户的操作权限为基准限制不同权限用

户对图纸的操作. 安全管理系统主要包括四大功能: 对
图纸打印控制, 图纸内容修改控制, 图纸内容复制粘贴

控制, 截屏控制, 安全控制流程如图 3所示.
 

开始

加载.arx程序

普通操作 敏感操作

权限?
否

否是

执行相应操作命令

结束? 操作拦截

是

卸载.arx程序

结束
 

图 3    图纸安全控制流程
 

2.1   打印控制

打印控制的目的是, 禁止没有打印权限的用户将

图纸以明文的方式打印成静态图纸 .  通过对

AutoCAD 操作和 Objec tARX 技术的研究 ,  发现

AutoCAD 的每一个操作对应一个命令, 且每个命令对

应一个字符串 ,  而 ARX 反应器恰恰是用来监视

AutoCAD 命令的. 通过使用 ARX 反应器来监视打印

(PLOT) 命令, 截获到打印命令后, 判断当前操作用户

是否具有图档打印权限, 如果可以打印则将命令继续

传递, 否则终止打印命令.
2.2   保存控制

保存操作主要有两大类, 一是保存操作, 将当前未

命名的图纸命名保存或将已命名的图纸更新保存; 二
是另存为操作, 将当前未命名的图纸命名保存或将已

命名的图纸另外存储 .  在 AutoCAD 中保存命令是

QSAVE, 另存为命令是 SAVEAS 和 SAVE. 通过控制

保存 (QSAVE)命令, 可以禁止无修改权限的用户修改

图纸. 通过控制另存为 (SAVEAS和 SAVE)命令, 可以

禁止用户将图纸保存到其他磁盘文件中, 有效防止图

纸脱离管理系统造成泄露. 使用 ARX反应器来监视保

存命令, 截获 QSAVE 命令时, 通过判断用户的权限来

决定是否继续传递 QSAVE 命令, 截获 SAVEAS 和

SAVE命令后, 直接禁止命令继续传递.
通过控制保存操作可以使不具备修改权限的用户

无法保存被修改的图纸, 但是被修改过的图纸在执行

关闭图档 (CLOSE 和 CLOSEALL) 命令和关闭

AutoCAD程序 (QUIT和 EXIT)命令时, 会弹出是否保

存提示对话框. 若用户点击按钮“是”, 则当前图纸将被

保存, 图纸内容被修改. 经研究发现, 未修改过的图纸

将直接被关闭, 因此在关闭前告知应用程序图纸没有

修改即可. 该何时告知应用程序? 一是在用户所有的修

改 操 作 结 束 之 后 ,   二 是 在 关 闭 命 令 执 行 前 .
AutoCAD 中图纸的修改命令繁多, 且难以预测用户何

时停止修改图纸, 但是关闭命令可以预测和监视. 使用

ARX 反应器监控关闭命令, 在关闭命令执行前通知程

序图纸未被修改, 然后执行关闭命令将图纸直接关闭.
2.3   复制粘贴控制

在 AutoCAD 的剪切板中有这样一组操作:粘贴、

剪切和复制剪裁, 用来存储 (或提取) 选中的对象到剪

切板中, 实现图形内部和图形之间对象的传输. 对图纸

内容的复制粘贴操作, 实际上是使用Windows剪切板.
因为 Windows 的剪切板是进程间的通讯, 所有进程共

享剪切板[7], 所以当用户执行粘贴操作时, 会将被复制

或剪切的图纸信息从 Windows 剪切板中取出, 造成图

纸信息泄露. 通过研究 Windows 剪切板的工作原理,
我们发现数据在剪切板中的存取是通过 API函数来实

现 的 .  复 制 剪 切 操 作 过 程 有 四 个 步 骤 ,  首 先

O p e n C l i p b o a r d ( )   打 开 剪 切 板 ,   接 着

E m p t y C l i p b o a r d ( ) 清空剪切板内容 ,  然后

S e t C l i p b o a r d D a t a ( ) 设置剪切板内容 ,  最后

CloseClipboard() 关闭剪切板. 粘贴操作过程有三个步

骤 ,  首先 Op e nC l i p b o a r d ( ) 打开剪切板 ,  然后

G e t C l i p b o a r d D a t a ( ) 获取剪切板内容 ,  最后

CloseClipboard()关闭剪切板.
复制粘贴的核心是使用 SetClipboardData() 和

GetClipboardData() 函数存取数据到剪切板中. 使用

API  HOOK 技术 ,  自定义中间函数替换目标函数

SetClipboardData()和 GetClipBoardData(), 实现复制粘

贴控制.
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2.4   截图控制

现在有许多工具都带有截图功能, 使用的方法更

是多种多样, 从技术上讲, 要彻底防止其他应用程序进

行拷屏是不可能的. 本文分析最常用的两种截图方法,
键盘上的“屏幕拷贝”功能键和软件截屏.

禁止“屏幕拷贝”功能键截屏 ,  即拦截键盘上的

PrtSc 键. 我们常用键盘钩子 (WH_KEYBOARD) 来截

获键盘消息, 让它不再继续传递. 经研究发现 PrtSc 是
系统热键, 键盘钩子不能获取到系统键的输入, 所以键

盘钩子不能屏蔽 P r t S c 键 .  但底层键盘钩子

(WH_KEYBOARD_LL) 可以截获系统键[8], 并根据用

户操作权限决定是否对消息进行拦截 .  当用户按下

PrtSc或 Alt+PrtSc时, 将消息拦截即可屏蔽“屏幕拷贝”
功能键.

常用的截屏软件工具有 QQ、微信、360 浏览器

等[9]. 软件截屏的一般流程是先获得屏幕设备对象句

柄, 然后再根据句柄对屏幕数据进行获取, 生成了我们

截取的图片, 截图保存到剪切板中等待粘贴到界面中.
这一系列的操作中使用到许多 API 函数, 但是我们不

能使用 API HOOK 技术屏蔽软件截屏工具, 原因主要

有以下两点: 一是在截图中所用到的一些 API 函数是

图形化应用软件的公用函数 ,  阻止这类函数将影响

AutoCAD 的正常使用; 二是无法预知用户使用何种截

图软件, 若使用 API HOOK 技术需要将钩子注入到所

有可以截图的软件中, 这种做法是无法实现的. 本文通

过分析软件截屏的工作原理 ,  将使用定时器对

Windows 剪切板进行清除, 从而达到拦截软件截屏的

目的.

3   图纸安全管理系统实现

基于 VS2010, 使用 ObjectARX 技术二次开发

AutoCAD 程序, 实现了 AutoCAD 中打印、保存、复

制粘贴和其他软件截图工具的控制. 当用户使用图纸

管理系统查看图纸时, 图纸操作安全管理系统自动启

用, 即将 ObjectARX 文件自动加载到 AutoCAD 程序

中, 当用户执行敏感操作时, 通过判断用户权限来限制

用户的操作 ,  最后关闭 Au t o CAD 时自动卸载

ObjectARX文件.
3.1   打印控制的实现

打印控制的目的是禁止不具备打印权限的用户打

印图纸, 造成图纸信息泄露. 系统通过判断用户的打印

权限, 控制用户的打印操作. 允许打印的用户正常使用

打印功能, 禁止打印的用户其打印操作将会被拦截, 同

时 AutoCAD控制台提示禁止打印.
当用户输入命令执行前 ,  文档管理反应器中的

documentLockModeChanged() 函数将会被调用. 函数

documentLockModeChange()是一个锁定请求的回调函

数, 在函数 documentLockModeChanged() 执行期间调

用 veto() 函数会使锁定请求被阻止, 意味着在开始执

行命令之前取消命令. 要阻止打印 (PLOT) 命令执行,
即需要将命令在执行前取消掉. 具体实现代码如下:
Void CControl::documentLockModeChanged(
AcApDocument*,
AcAp:: DocLockMode myPreviousMode,
AcAp:: DocLockMode myCurrentMode,
AcAp::DocLockMode currentMode,
const ACHAR* pGlobalCmdName )

　 { i f   ( _ t c s c m p ( p G l o b a l C m d N a m e ,
_T("PLOT"))==0)//输入打印命令 PLOT

　　{if (没有打印权限)
　　　{acutPrintf(_T("\n禁止打印操作！\n"));
　　　//在 AutoCAD的控制台中输出提示

　　　MessageBox(NULL, TEXT("禁止打印操

作!"), NULL, MB_OK);//弹出提示对话框

　　　Acad::ErrorStatus es=veto();//禁止执行打印

命令

　　}}}
3.2   保存控制的实现

保存控制的目的主要有两个, 一是防止不具备修

改权限的用户在查阅图纸时修改图纸, 造成图纸信息

损坏, 二是禁止用户使用另存为方法, 保障图纸存储位

置不发生改变. 保存操作的控制方法分为两类, 第一类

是对 AutoCAD中 QSAVE、SAVEAS、SAVE命令的

拦截, 与打印命令的控制方法相同, 此处不再赘述. 第
二类是执行关闭图档 (CLOSE和 CLOSEALL)命令和

关闭 AutoCAD 程序 (QUIT 和 EXIT) 命令时, 拦截保

存提示框.
由上文叙述可知, 为拦截保存提示框, 需要在关闭

命令执行前, 通知 AutoCAD 程序图纸未修改. 编辑反

应器用来监视 AutoCAD命令, 当开始执行命令前会触

发 c omman dW i l l S t a r t ( ) 函数 .  通过研究发现 ,
AutoCAD 是通过变量 DBMOD 的值来判断图纸是否

被修改过, 从而来确定关闭时是否弹出保存提示框. 变
量 DBMOD是只读的, 因此不能直接修改变量的值, 需
要通过接口函数 ACDBSETDBMOD() 来修改变量值.
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因此在 COMMANDWILLSTART() 函数中 ,  使用

ACDBSETDBMOD() 接口函数使变量 DBMOD 的值

为 0, 即告知 AUTOCAD程序图纸未被修改, 随后继续

执行关闭命令将程序关闭.
3.3   复制粘贴控制的实现

AutoCAD 程序通过 Windows 剪切板来实现图形

对象的复制粘贴操作, 各图档之间可以快捷方便的传

递信息. 但是使用复制粘贴功能, 可能会导致重要图纸

信息的泄露. 本文使用 API HOOK 技术控制复制粘贴

操作, 可以有效的防止用户泄露图纸信息. 自定义一个

与目标函数结构相同的中间函数, 用来判断用户是否

有复制粘贴权限, 如果有, 取消对操作的拦截, 执行原

函数, 否则就什么也不做, 直接返回一个 NULL. 使用

Detours库中 DetourAttach()函数将目标函数用中间函

数替换, 即可实现复制粘贴操作的控制. 但是在拦截开

始之前还需要一些初始化工作 ,  首先初始化一个

detour 事物, 更新和事物相关的线程, 接下来开始执行

目标 API函数的拦截, 最后使 detour生效. 复制粘贴操

作监控流程如图 4所示.
 

Detour函数库

初始化一个detour函数
DetourTransactionBegin()

更新和事物相关的线程
DetourUpdate Thread

(GetCurrentThread())

使detour生效
DetourTransaCommit()

目标APD函数的拦截
DetourAttach()

权限

Y

N

SetClipboard()

GetClipboard()

自定义函数

NULL

 
图 4    复制粘贴操作监控流程

 

自定义拦截函数代码如下:
//定义 SetClipboardData()函数的替换函数

HANDLE WINAPI NEW_SetClipboardData(UINT
uFormat, HANDLE hMem)

{ if(此用户有复制粘贴权限)
return SetClipboardData(uFormat, hMem);
//有权限用户不拦截, 将数据存入剪切板

return NULL;// 无权限用户, 将操作拦截

}
//定义 GetClipboardData()函数的替换函数

HANDLE WINAPI NEW_GetClipboardData(UINT
uFormat)

{ if(此用户有复制粘贴权限)
return GetClipboardData(uFormat);

//有权限用户不拦截, 将数据从剪切板中取出

return NULL; //无权限用户, 将操作拦截

}
3.4   截屏控制的实现

本文实现了对键盘的 PrtSc 键和常用软件的截屏

控制, 当有图纸打开且用户不具备截屏权限时, 则截屏

失败.
根据上文介绍的钩子函数使用方法, 首先建立键

盘钩子过程函数, 用来拦截 PrtSc键. 当有消息产生时,
先经过钩子函数, 判断是否是 PrtSc 和 Alt+PrtSc 键被

按下, 如果是就截获消息不再向目标窗口传递, 其他消

息将继续向下传递. 然后使用 SetWindowsHookEx()函
数将已定义的钩子过程安装到钩子链表中, 并指定钩

子类型为底层键盘钩子, 用来拦截键盘截屏消息. 当用

户打开图纸文件时, 通过判断用户的权限来决定是否

安装钩子过程 ,  无权限的用户按下 P r t S c 或

Alt+PrtSc 键时 ,  按键失效 .  在图纸被关闭前 ,  调用

UnhookWindowsHookEx()函数将钩子卸载, 释放系统

的资源.
关键实现部分的代码如下所示:
LRESULT CALLBACK KeyboardProc(int nCode,

WPARAM wParam, LPARAM lParam)
{ BOOL fEatKeystroke=FALSE;
　　 i f ( nCode==HC_ACTION)   / /判断参数

wParam和 lParam中是否包含了键盘消息的信息

{switch (wParam)
　{ case WM_KEYDOWN:
　　case WM_SYSKEYDOWN:
　　case WM_KEYUP:
　　case WM_SYSKEYUP:
　　//判断按下的键盘键是否为系统热键

P K B D L L H O O K S T R U C T   p =
(PKBDLLHOOKSTRUCT)lParam;

f E a t K e y s t r o k e = ( ( p - > v k C o d e = =
VK_SNAPSHOT)||((p->vkCode== VK_SNAPSHOT)

&&((p->flags&LLKHF_ALTDOWN)!=0)));
//判断 PrtSc键和 Alt+PrtSc键是否被按下, 按下返

回 TRUE, 否则返回 FALSE
　　　　break;}}
　　return (fEatKeystroke?1:CallNextHookEx

(g_hKeyboard, nCode, wParam, lParam));
　　//PrtSc 和 Alt+PrtSc 键被按下则消息不再传
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递实现拦截, 否则将消息继续传递

}
通过对软件截屏的工作原理和实际应用条件的研

究, 本文通过设置定时器来周期性清空剪切板来拦截

常用软件的截屏操作. 使用定时器来周期性执行清空

剪切板操作, 并根据需要自定义时间周期为 5秒. 当不

具备截图权限的用户打开图纸后, 使用 SetTimer() 函
数安装定时器 ,  开始拦截截图软件 ,  关闭图纸后用

KillTimer()函数取消定时器, 恢复软件的截图功能.

4   功能测试与分析

打开 AutoCAD 应用程序, 将所开发的.arx 程序加

载到 AutoCAD 中, 开始测试所拦截的命令是否失效.
在加载.arx程序前后, 使用打印命令时 AutoCAD界面

效果对比如图 5所示.
 

 
图 5    打印 (PLOT)命令拦截效果图

 

图 5 左侧是正常使用打印时弹出的打印对话框,
右侧是执行拦截后控制台输出提示并弹出提示框, 对
比效果图可以证明打印命令被拦截而失效. 程序对于

保存命令的拦截具有同样的效果, 拦截后将只弹出消

息和提示框, 而不再有保存对话框. 使用键盘截屏键和

日常工作中常用软件 (例如 QQ、微信和 360 浏览

器) 的截图后, 右键选择粘贴命令时, 命令为灰色不可

使用, 证明截图失效. 图 6 为对 AutoCAD 复制粘贴命

令拦截前后的使用效果对比图. 图 6 左侧是复制圆形

对象后执行粘贴操作的效果图, 右侧是执行拦截操作

后粘贴时的效果图. 对比两幅图可以发现, 拦截后再执

行粘贴操作, 圆形对象已被清空, 证明复制粘贴操作已

失效.

5   结语

随着电子图纸的广泛使用, 工程图纸的安全问题

受到更广泛的关注 .  本文设计并实现了一个基于

ObjectARX 的图纸操作安全管理系统, 主要是保护已

打开图纸的信息安全. 本系统利用 ObjectARX 技术对

AutoCAD 进行二次开发, 主要使用 ARX 反应器类拦

截 AutoCAD的打印和保存消息, 钩子技术实现复制粘

贴和截屏控制. 实际运行结果表明, 本系统根据用户操

作权限既可以限制用户对 AutoCAD的操作, 又可以很

好的控制 PrtSc截屏键和常用截图软件工具的使用, 达
到了图纸操作安全管理的目的.
 

 
图 6    复制粘贴操作拦截效果图
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