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摘　要: 现有 RPKI 体系中, RPKI 资料库与 RP 服务器之间的数据同步使用开源工具 Rsync, 但由于 RPKI 体系中

证书数据结构的特殊性, 使用 Rsync进行数据的同步不仅效率低下, 而且 Rsync会消耗过多的系统资源, 从而使整

个 RPKI 体系遭遇潜在的安全风险. 因此, IETF 针对 RPKI 资料库数据特征, 提出增量同步 Delta 协议以替代

Rsync 在 RPKI 中的作用. 本文详细介绍了 Delta 协议的工作逻辑和机制, 从安全性和高效性两方面将之与

Rsync进行全面对比, 并使用 Promela语言构建 Delta协议模型, 借助形式化验证工具 SPIN对该模型进行验证, 从
而证明该协议具备较高的协议安全性和稳定性. 最后, 本文给出 Delta协议的实现结构.
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Abstract: In the existing RPKI system, the open source tool Rsync is used to synchronize data between the RPKI
databases and the RP servers. However, due to the particularity of the certificate data structure in the RPKI system, data
synchronization using Rsync not only is inefficient, but also consumes too much system resources, so that the entire RPKI
system suffers potential security risks. Therefore, the IETF proposes an incremental synchronization Delta protocol to
replace Rsync’s role in RPKI. This paper introduces the working logic and mechanism of Delta protocol in detail,
compares it with Rsync in terms of security and efficiency, constructs the Delta protocol model by using Promela
language, and verifies the model with formal verification tool SPIN. It proves that the protocol has high protocol security
and stability. Finally, this paper presents the Delta protocol implementation structure, in order to offer reference and
communication.
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1   RPKI原理简介

为了解决 BGP 路由劫持的网络安全隐患, 互联网

工程任务组 IETF (Internet Engineering Task Force)

提出了 RPKI (Resource Public Key Infrastructure)[1].

RPKI解决此类隐患的基本思路是: 构建一整套公钥证

书体系 PKI (Public Key Infrastructure)对互联网码号资
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源 INR (Internet Number Resource), 包括 IP 地址前缀

和 AS号的所有权 (分配)和使用权 (路由起源通告)进
行验证, 通过验证的结果指示边境路由器是否接受收

到的路由起源通告以修改自己的路由信息.
如图 1 所示的 RPKI 体系结构中, 顶级 CA (Certi-

ficate Authority)如 IANA、RIR、NIR、ISP等在资源

分配的过程中, 使用 CA 证书签发一系列用于标识资

源所属关系的认证证书, 其中 EE证书主要用于对路由

源授权 (Route Origin Authorization, ROA)进行验证, 从
而确认某 AS是否可以发起 ASN与地址段相匹配的合

法路由起源通告 .  该体系结构中的 RP   (Re l y i ng
Party) 将从资料库同步到的证书构建成数据链表, 使
用 OpenSSL 对其进行验证, 验证的结果缓存于本地数

据库中, 再通过 RTR (Relying party To Router) 协议向

路由器提供查询, 边界路由器通过向 RP服务器发起查

询以确认自身收到的路由源通告是否合法, 从而过滤

由错误配置或恶意攻击等生成的非法路由起源通告,
避免路由劫持的发生[2,3].
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图 1    RPKI体系架构

 

2   Delta协议

2.1   Delta 协议简介

由于 Rsync 在一般文件的同步过程中表现优异,
IETF 在 RPKI 提出初期, 建议使用 Rsync 作为 RP 和

资料库之间的同步工具[4]. 但由于 RPKI数据资料的结

构特殊性, 使用 Rsync 进行数据会存在明显缺陷和安

全隐患[5].
为了解决 RPKI 在使用 Rsync 过程中存在的缺陷

和隐患, IETF 在 2015 年 2 月发布了 RRDP (RPKI

Repository Delta Protocol, 简称 Delta协议)草案. 经过

10 个版本的修订, 最终于 2017 年 7 月形成标准协议

RFC 8182[6].
相较于 Rsync, Delta协议具有以下显著特征:
(1) RPKI 资料库需要生成三个文件: 用以发布更

新信息的 Notification 更新通告文件、用以发布大块

证书打包数据的 Snapshot快照文件和用以实现增量同

步的 Delta 文件, 通过上述文件对同步过程的动态协

调, 使 RP服务器和 RPKI资料库之间数据同步的可控

性大幅提升.
(2) Delta 协议的同步机制中, RPKI 资料库针对证

书文件的数据特性, 通过 Delta文件实现对文件的精确

增量更新, RP服务器初次运行需执行 Snapshot快照文

件外, 后续的增量更新只涉及微量数据, 迅捷高效.
(3) Delta 协议将资料库的证书同步过程与其他功

能模块彻底剥离, 这使得 RP服务器的验证模块可以从

本地直接检索构建验证链所需的证书数据, 验证效率

被大幅提升. 此外, 同步至 RP 服务器的各类证书数据

亦可以结合其他运行数据进行信息分析和挖掘, 对边

界路由器提供与指导路由相关的增值服务.
(4) Delta 协议中, 严格的控制文件校验和全方位

的安全考量, 使得 RPKI与 RP服务器之间数据同步的

安全性得到大幅提升, 同时 RPKI资料库和 RP服务器

之间的控制文件分发采用 HTTPS (Hyper Text Transfer
Protocol over Secure socket layer) 协议, 由于对传输数

据进行了加密, 可以有效防止中间人 (Monkey-In-the-
Middle)攻击, 提升协议安全性[7].
2.2   Delta 协议工作机制

图 2用以说明 Delta协议的工作机制.

Delta协议工作机制

1) RPKI 资料库需以时间 t 为周期, 循环生成 Notification 文件、

Snapshot 文件和 Delta 文件并对其进行维护, 这三种文件都由当前

的 Session_ID属性和文件 Serial号码唯一标识, 并以 URL方式发布

以供远程获取, Session_ID 本身为一个随机版本 4 的通用统一标识

符 UUID (Universally Unique Identifier), 用以对各个文件进行唯一性

标识. Notification文件用于对 RP服务器发布更新会话发起通告, 文
件内容包括当前 Delta版本属性<Version>、本次会话组合标识属性

<Session_ID>和<Serial>, 同时也包括本次会话相关的 Snapshot 和
Delta文件信息. 资料库生成的三个文件均为.xml文件.
2) RP服务器周期性获取 Notification文件, 并对其内容进行解析. 各
RP服务器可根据自身工具差异, 选取合适的方式对文件进行解析以

获取文件信息, 本文中采用 Python2.7的 xml.etree.ElementTree模块

对.xml文件进行解析, 并对文件数据构树以备后续使用.
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3) RP服务器需对 Notification文件格式进行验证. Delta协议对资料

库生成的三种文件均进行了严格的格式规范, 若有任何格式细节不

匹配的文件, 都必须在 Delta协议执行的流程中被拒绝.
4) Notification 文件中携带的<Version>属性值必须为“1”, 标识当前

Delta协议版本号.
5) Notification 文件中携带的<Serial>属性值需要和本地已存的

“Serial”变量进行比较, 通常若 RP服务器初次发起更新会话, “Serial”
变量的值为初始值, 此时需要直接执行 Snapshot文件, 至步骤 6), 若
<Serial>属性值大于本地“Serial”变量值, 则进行 Delta 增量更新, 至
步骤 8), 若“Serial”变量值为非初始值且大于等于<Serial>属性值, 则
该 Notification文件被拒绝, 至步骤 11).
6) RP 服务器通过 Notification 文件中 Snapshot 文件的 URL 获取

Snapshot 文件并验证其文件格式和 HASH 值, Snapshot 文件的

HASH 值负载于 Notification 文件中, Delta 协议中的文件 HASH 值

均为 SHA-256 散列的十六进制编码. 还需验证 Snapshot 文件的

<Session_ID>和<Serial>属性值是否与 Notification匹配, 若上述三步

验证中的任何一个验证失败, 将导致此 Snapshot 文件被拒绝, 至步

骤 11).
7) 执行 Snapshot文件, 获取证书数据, 至步骤 11).
8) 通常一个 Notification文件会包含多个 Delta文件信息, 需要对多

个 Delta 文件依照<Serial>属性值增序构建文件链表 DeltaFL, 并对

DeltaFL依次验证和执行.
9) 验证 Delta 文件的文件格式、文件 HASH 值和<Session_ID>、
<Serial>属性值, 任何一步验证失败都将导致此 Delta文件被拒绝, 并
执行 Snapshot文件, 至步骤 6).
10) 执行 Delta文件, 获取证书数据, 若 DeltaFL为空, 至步骤 11), 若
不为空, 则至步骤 8).
11) 周期循环, 至步骤 2).

2.3   Delta 协议的形式化检测

Delta 协议的各文件验证过程层叠环扣, 逻辑较为

复杂, 为了准确且全面地说明 Delta协议及其实现程序

的协议正确性 (协议正确性通常指: 不存在违背断言

(assertion) 的情况、不存在不可达 (unreachable) 状
态、不存在死锁 (deadlock)、可以完全覆盖定义的

LTL (Linear Temporal Logic)公式等安全特性)[8], 下文

将借助用来验证协议或系统逻辑一致性的工具

SPIN对 Delta协议进行形式化检测, 以说明 Delta具备

较高的安全特性.

L
(
Aφ
)
⊆model (φ)

形式化方法是验证协议一致性和提高软件质量而

经常使用的重要方法, 在所有形式化方法中, 模型检查

是一种用于验证有穷状态系统模态/命题性质的自动验

证技术, 最早由 Clarke和 Emerson等[9]提出, 已经被成

功地应用于计算机硬件、通信协议、控制系统和安全

认证协议等方面的分析和验证中, 它的思想是检验系

统中所有可能的状态, 验证这些状态是否满足某些性

质. 如果不满足, 将产生一个反例以说明这种情况. 给
定系统或协议模型 M 及 LTL 公式 ϕ ,  检测是否有

的步骤如算法 1.
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图 2    Delta协议工作机制示意图

 

算法 1. 形式化检测算法

A¬φ ¬φ1) 构造自动机 , 其对应公式 ;
AM,φ=M×A¬φ L(AM,φ)=L(M)∩L(A¬φ)2) 计算 使得 ;
L(AM,φ) AM,φ3) 判定 是否为空, 也就是 不接受任何输入.

SPIN (Simple Promela Interpreter)是一款适合进行

协议一致性检查的分析检测工具, 由贝尔实验室的形

式化方法与验证小组开发, SPIN 优秀的算法设计和有

效的检测能力使其荣获由 ACM (Associat ion for
Computing Machinery) 授予的软件系统奖 (software
sys t ems   award ) ,  其他获得此殊荣的还有 Unix、
TCP/IP、Tcl/Tk、Java、WWW等[10]. 如图 3所示的 SPIN
验证流程, SPIN 可以接受由 Promela 建模语言构筑的

协议或系统模型, 模型通常由消息通道、变量和进程

进行描述. SPIN 会将模型中构筑的进程翻译为有限自

动机, 并对这些自动机进行异步积运算得到优先自动

机 A, 同时 LTL公式会被取反转换为自动机 B, 再将自
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动机 A和 B进行同步积运算得到自动机 C, SPIN将使

用内嵌的搜索算法对 C 进行穷尽搜索[11], 搜索过程可

以通过 SPIN 独有的 On-the-fly 技术以及偏序简化技

术对状态空间进行简化, 搜索完毕的自动机 C 若其接

受的语言为空, 则表示系统满足 LTL 描述的属性, 反
之则不满足[12].
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图 3    SPIN模拟与验证结构流程图

 

(1) Delta协议的语言和有限状态机描述

G = (V,T,P,S )

∀A ∈ V

V ∩T = ∅
α→ β S ∈ V

定义一个四元组文法 G:  , 其中, V 是

变量集合,  , A 叫做一个语法变量; T 是终极符的

集合 ,   T 中的字符是语言的句子中出现的字符 ,
;  P 是产生式的集合 ,  P 中的元素具有形式

;  , 文法 G 的开始符号.
因此, Delta协议的验证逻辑可以使用此语法 G 进

行表述:

GD = ({S ,A,B,C}, {a,b,c},
{S → aA,A→ aA|aB|aC,B→ aA|b,C→ aC|aB|c},S )

GD则使用文法 可生成如下的语言:
 
 

S ⇒aA S→aA使用产生式

⇒aaA A→aA使用产生式

⇒aaaB A→aB使用产生式

⇒aaaaA B→aA使用产生式

⇒aaaaB A→aB使用产生式

⇒aaaab B→b使用产生式

S ⇒aA S→aA使用产生式

⇒aaC A→aC使用产生式

⇒aaaC C→aC使用产生式

⇒aaaB C→aB使用产生式

⇒aaab B→b使用产生式

⇒aaac C→c使用产生式

{anb|n ≥ 1}∪ {anc|n ≥ 1}文法 GD 可产生的语言为:  ;
可接受或识别上述语言的有限状态机 DeltaState如图 4.
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图 4    Delta协议有限自动状态机

 

表 1     Delta对应的自动机转移状态 DeltaState
 

状态 含义

P0 获取 Notification文件并验证

P1 N文件验证通过并获取 Snapshot文件进行验证

P2
N文件验证通过并获取 Delta文件验证、

构建文件链 DeltaFL
Pb S文件验证通过并对 S文件进行执行, 为接受状态

Pc D文件验证通过并对 D文件进行执行, 为接受状态
 
 

P0 P0

P1

P2 P1

P0

Pb P2

P1

Pc Pb

Pc Pb

Pc

有限自动状态机 DeltaState初始进入状态 ,  状

态获取 Notification 文件并对其进行验证, 根据验证结

果进行状态转移: 若验证结果为 0, 则重复自身状态, 重
新获取 Notification文件并验证; 若验证结果为 1, 则转

移至协议状态 ; 若验证结果为 2, 则转移至协议状态

.  状态, 获取 Snapshot 文件并验证, 根据验证结果

进行状态转移: 若验证结果为 0, 该 Snapshot文件被拒

绝, 转移至协议状态 ; 若验证结果为 1, 则转移至协议

状态 .  状态, 获取 Delta 文件并构建 DeltaFL 文件

链表, 进行验证, 根据验证结果进行状态转移: 若验证

结果为 0, 则转移至协议状态 ; 若验证结果为 2, 则转

移至自身继续完成 DeltaFL 文件链表的构建; 若验证

结果为 1, 则转移至协议状态 ; 协议状态 和协议状

态 均为可接受状态,  协议状态表示 Snapshot 文件

通过验证且被执行,  协议状态则表示 DeltaFL 文件

链表构建完成且被执行.
(2) Delta协议模型的 Promela描述

SPIN需要接受由 Promela语言进行描述的协议或

系统模型, 并对其进行转化和验证. Promela 语言是一

种用来描述并发系统 (concurrent systems)的模型语言

(modelling language), 可以使用 Promela语言模拟和创
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建进程, 表述变量, 通过进程间信息传输等对模型进行

描述[13]. 使用 Promela语言对 Delta协议进行如下描述.
 

Delta协议的 Promela描述

1. chan notifFile=[1]of{byte};
/*定义全局消息通道*/…

2. chan deltaData=[1]of{byte};
3. active proctype Library(){

/*Library进程, 模拟文

件生成*/

4. byte nF=1, sF=1, sD=1, dF=1, dD=1;
5. byte rubbish;
6. do
7. ::notifFile!nF

…
8. ::deltaData!dD
9. od}
10. active proctype RP(){

/*RP进程变量定义和

状态转移*/

11. byte getNoti;
…

12. byte deltaState;
13. do
14. ::notifFile?getNoti;
15. ::(getNoti==0)->goto continue
16. if
17. fi
18. ::(notiState==0)->goto refuse

…
19. ::(notiState==2)->goto proDelta
20. proSnapsh:

/*RP进程中的

Snapshot处理状态*/

…
21. ::snapshFile?getSnapsh;
22. ::(getSnapsh==0)->goto continue
23. if

…
24. fi
25. ::(snapshState==0)->goto refuse

26.
progress1:
snapshData?getSnapshData

27. ::(getSnapshData==0)->goto continue
28. goto continue
29. proDelta:

/*RP进程中的 Delta处
理状态*/

…
30. ::deltaFile?getDelta;
31. ::(getDelta==0)->goto continue
32. if

…
33. fi
34. ::(deltaState==0)->goto refuse
35. progress2:deltaData?getDeltaData
36. ::(getDeltaData==0)->goto continue
37. goto continue

…

/*RP进程中出错或循

环转移状态*/

38. refuse:
…

39. continue:
…

40. od}

图 5 为 Promela 模型中各进程间信息传递过程及

状态转移图 .  在 Promela 模型中 ,  构建了两个进程

proctype_Library 和 proctype_RP 分别用以模拟

Delta协议中 RPKI资料库端和 RP依赖方的运行状态.

proctype_Library进程对控制文件的生成和数据打包进

行了模拟, 此进程为循环进程, 若产生文件生成或数据

打包失败则循环, 生成的文件和数据都将被公用全局

通道变量 no t i fF i l e、 snapshFi l e、 snapshData、

deltaFile、deltaData 负载以供 proctype_RP 进程获取.

proctype_RP 为 Delta 主要的协议逻辑模拟进程, 表 2

中为进程中变量与之对应的模拟状态和模型中取值.
 

表 2     Delta协议模型进程内变量
 

进程内变量 模拟状态 值

getNoti Notification文件获取状态

0/1

notiState Notification文件验证状态

getSnapsh Snapshot文件获取状态

getSnapshData Snapshot数据获取状态

snapshState Snapshot文件验证状态

getDelta Delta文件获取状态

getDeltaData Delta数据获取状态

deltaState Delta文件验证状态 0/1/2
 
 

proctype_RP进程中主要的循环逻辑在 do…od循

环体中, 表 2中的状态变量则由 if…fi结构内的语句进

行随机的数值变换, 以表述文件验证或数据获取的成

功与否, 根据状态数据表述的结果在逻辑处理之间使

用 goto 语句进行跳转, 主要的三个处理逻辑部分分别

为主循环体中的 Notification文件处理逻辑、Snapshot

文件处理逻辑 proSnapsh 和 Del ta 文件处理逻辑

proDelta. 同时在 Promela 模型中标注了下述语句:

::(1)->progress1: snapshData?getSnapshData 和::(1)->

progress2:deltaData?getDeltaData分别使用模型标记关

键字 progress 用于指示 SPIN 在验证过程不允许出现

从不执行语句 s n a p s hDa t a ? g e t S n a p s hDa t a 和

deltaData?getDeltaData的循环发生, 因为此两条语句所

表示的模型意义分别是从 proctype_Library 进程获取

Snapshot数据和 Delta数据, 为该验证模型必须可达的

“可接受”状态.

(3) Delta协议模型的 SPIN验证

图 6 所示是由 Promela 模型生成的 Delta 协议逻

辑自动机, 其本质与图 4自动机相同, 只不过在 Promela

描述中加入了循环用转移状态, 所以略有差异.
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图 5    Delta协议 Promela模型
 
 

 
图 6    Promela模型生成的自动机

 

图 7为使用 SPIN对 Delta协议的 Promela模型进

行验证的结果, 验证结果表示 Delta 协议不存在“死

锁”、“无效循环”等不安全协议特性, 同时其协议逻辑

完全可达.

图 8 为 Promela 模型的模拟运行, 共进行 10 000
步模拟运行, 无任何报错, 协议稳定性较高.
 

 
图 7    Promela模型验证结果

 

通过上述验证过程, 可以从逻辑层面非常严密地
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证明: Delta 协议不存在“死锁”、“无效循环”等不安全

协议特性, 同时其协议逻辑完全可达, 具有非常高的协

议安全性. 通过模拟运行则可以体现出其具备极高的

稳定性.
 

 
图 8    Promela模型模拟运行

3   Delta协议实现

Promela 构建的协议模型不仅可以对协议验证进

行模拟, 同时由于具备完整的协议结构, 也可以在协议

的实现中进行指导. 本文基于 Delta 的 Promela 模型,

使用 Python 对 Delta 协议进行了实现开发. 截止本文

撰写, 该 Delta 功能为国内首次实现, 源码已呈现于

GitHub 供开源使用 https://github.com/sihaolin/RPKI-

Delta-Protocol. 表 3 为该协议实现的各主要功能函数,

可以从逻辑上完整搭建 Delta协议的工程架构, 望能对

其他有需求的开发者提供参考和帮助.

4   总结

通过上文阐述, 可以看出 Delta协议具有较高协议

安全特性, 且其协议逻辑稳定. 相较于 RPKI 体系中早

期使用的 Rsync同步工具, Delta协议的同步可控性得

到大幅提升, 增量更新的方式也使得其更新效率大幅

提高, 严密的控制文件格式验证和 HTTPS协议对传输

数据的加密也使得数据同步的安全性得到保障 ,

Delta 协议对资料库服务器更少的资源占用则使得服

务器在遭受 DDOS攻击时具有更高的抵御力. Delta协

议已经较为成熟, 且具备 RPKI 体系所需的优秀特性,

在未来一段时间内将会完全替代 Rsync, 成为组成

RPKI体系的重要组件.
 

表 3     Delta实现的主要功能函数
 

Delta协议主要功能函数 功能示意

delta_Read_Conf()
解析配置文件, 获取控制文件的

CA分发点

obtain_File(current_Node) 获取当前控制文件

obtain_H_Sha256(file_Name) 生成文件的 HASH值

validate_Notifica_File_Fo() 验证 Notification格式

validate_Snapsh_File_Fo() 验证 Snapshot格式

validate_Delta_File_Format() 验证 Delta文件格式

parse_Notification_File()
解析 Notification文件, 获取文件负

载的信息

parse_Snapshot_File()
解析 Snapshot文件, 构建元素树 s_E,
并返回数据

parse_Delta_File()
解析 Snapshot文件, 构建元素树

d_E, 并返回数据

rsync_File(URI) 通过 URI远程获取证书数据

processing_Snap_File(s_E) 传入元素树 s_E, 执行 Snapshot文件

processing_Delta_File(d_E) 传入元素树 d_E, 执行 Delta文件

main()
主体循环, 调用其他功能函数, 构建

各个文件验证的主要协议逻辑, 并获

取数据
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