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摘　要: 随着油田信息化建设的不断发展, 越来越多的 IT业务系统在油田各级单位普及应用. 由于油田应用数量庞

大、种类复杂, 如何快速评估各类系统的运行情况和安全状况成为油田关注的重要问题. 在使用这些应用系统的同

时, 一些访问信息会以日志的形式储存下来, 因此通过分析日志数据可以挖掘出用户访问喜好, 发觉业务系统潜在

的安全问题, 进而为油田应用评估提供决策依据. 然而随着 IT 业务访问量剧增, 应用日志的数量、容量也随之增

加, 仅依靠单机环境对海量数据进行分析已经无法满足油田业务需求. 针对这个问题本文提出了基于 Spark计算框

架的应用日志行为分析方法, 同时设计了可视化平台完成对整个分析系统的管理.
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Abstract: With the rapid development of Internet information construction, more and more IT systems are widely used.
Due to the huge amount and complexity of oilfield applications, how to quickly evaluate the operation and safety status of
various systems has become an important issue in oilfield. When using the business system, some access information was
recorded in the form of logs at the same time. By analyzing the log data, the user’s access preferences can be excavated
and the potential network security problems of the business system can be found, thus providing a decision basis for the
evaluation of oil field applications. However, with the rapid increase of business access, the amount and storage capacity
of logs also increase. Relying on single computer environment, analyzing massive log data has been unable to meet the
needs of applications. In view of this problem, this study proposes a log behavior analysis method based on Spark
calculation framework and designs a service platform for visual management based on Web.
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随着油田信息化、智能化建设的不断加快, 各类

IT 系统的在企业中广泛应用. 某油田现有超过一千套

业务系统分别由各级单位独立运维管理. 在这些业务

系统给企业提供便捷服务的同时, 如何对这些业务进

行监控分析和安全评估上却面临难题. 由于油田现有

的应用系统数量庞大、类型繁杂、开发技术多样、部

署分散, 如何以最小的切入方式完成对这些应用的运

行状况和安全状况的评估成为企业关注的重要问题.

由于这些应用系统和网站每天都会产生大量的日志数

据, 这些日志中包括用户的访问信息和应用安全状况
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等信息. 通过分析应用日志数据可以评估应用的使用

情况、应用运行的安全状况, 进而为各企业信息决策

提供重要依据. 随着各类应用系统的规模迅速扩大导

致应用所产生的日志数据呈爆炸式增长, 若继续采用

传统的数据储存和处理方式将无法及时评估出各类业

务运行情况和安全状况.
针对这一难题, 主流的海量日志处理方案是借助

于大数据计算框架提供的分布式处理技术. 大数据技

术的发展大致可分为以下阶段 :  第一阶段是基于

Hadoop 提供的 MapReduce 计算框架做分析. 由于

MapReduce 的编程机制需要严格按照 Map 和 Reduce
两个阶段, 因此缺少了程序设计的灵活性[1,2]. 然后是

Pig[3]数据分析程序以及 Hive[4]数据仓库等工具的出现.
这类工具简化了 MapReduce 的编程过程, 然而在任务

执行时依然需要先转换为 MapReduce 作业任务然后

再交给 Hadoop 执行[5]. 由于 Hadoop 在处理大批量数

据时, 需要把中间结果缓存到磁盘上, 这一过程受限于

磁盘 IO 速率, 因此严重影响分析效率. 针对这一问题,
基于内存计算的批处理框架 Spark 应运而生 ,  由于

Spark 将数据直接保存在内存中进行多次迭代操作[6],
从而不再从磁盘中重复的读写数据源, 因此具有更快

的处理速度 .  本文基于 Spark 内存计算框架来代替

MapRedu c e 计算框架来提高计算速率 ,  并基于

Spark 提供的各类功能模块设计数据分析算法来完成

应用日志数据的预处理和行为分析.

1   Spark数据分析平台

Apache Spark 是由加州大学伯克利分校 AMP 实

验室开发的分布式并行计算框架. Spark支持复杂的机

器学习、图计算和实时流处理等功能模块[7]. 如图 1所
示为 Spark 生态圈, 从下至上依次为: 数据持久层、资

源调度层、Spark 核心计算层、Spark 主要功能组件.
其中数据持久层: 包括分布式文件系统 HDFS 和分布

式数据库 HBase、Cassandra. 资源调度层: 为 Spark提
供统一的资源调度和管理, 目前主流的资源调度组件

为 Yarn和Mesos.
Spark 核心层: 包含 Spark 的基本功能, 定义了

RDD 的 API 和基本操作, Spark 其它的功能模块都是

构建在 RDD 和 Spark Core 之上的. 最后一层为 Spark
主要的功能组件包括: 用于对流数据实时处理的 Spark
Streaming、用于机器学习的算法库MLlib、用于图操

作的算法工具集合 GraphX 和用于在内存数据集上提

供查询功能的 Spark SQL. 本文基于 Spark 提供的基本

算子函数操先对日志数据进行预处理并利用 Spark
SQL模块对预处理后的数据进行指标分析.
 

HDFS Cassandra HBase

Local Standalone Yarn Mesos

Apache  Spark Core

Spark
SQL

MLlib
(machine
learning)

GraphX
(graph)

Spark
Streaming

 
图 1    Spark生态圈

2   系统架构设计

根据油田应用系统部署分散的特点, 设计应用行

为分析平台架构如图 2 所示. 应用行为分析平台主要

由数据收集层、数据存储层、数据处理层、数据可视

化层、可视化管理调度平台 5部分组成.
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图 2    应用日志行为分析平台架构图

 

数据收集层: 用于将分散在各主机应用日志数据

集中收集, 该模块基于 Flume日志收集框架设计完成.
数据储存层: 日志文件储存在基于 HDFS 的文件

储存系统上, 基于 HBase 储存经预处理分析后的结构

化数据, 使用MariaDB作为业务数据库, 用于储存分析

的最终结果和系统业务数据.
数据处理层: 基于 Quartz 任务调度框架[8]来完成

各类任务的定时执行; 基于 Yarn来完成集群环境下计

算资源的分配和 Spark任务调度. 基于 Spark计算框架

设计数据的预处理和数据分析算法.
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数据可视化层: 用于分析结果的图表的可视化展

示. 其中数据的图形化展示基于 Echarts可视化插件来

完成, 图表的数据通过报表程序模块来完成.

3   系统设计与实现

应用日志行为分析平台需要完成以下功能: 系统

的可视化管理、各类计算框架的集成管理、分析算法

的调度管理, 因此需要设计以下三个主要的模块: 基于

Web管理平台、调度引擎和算法数据库.
Web 管理平台: 向用户提供交互功能和分析结果

的可视化展示, 该模块基于 SSM 框架完成, 用于分析

任务的管理、分析错误告警信息的管理、算法库管

理、各类应用信息的管理以及与平台业务相关功能.
调度引擎: 该模块基于 Apache Felix[9]的 OSGI 框

架开发完成, 主要完成不同数据源的数据信息拉取储

存、数据处理分析模块的调度、分析任务定时执行,
该模块主要利用各类大数据框架提供的 API封装成相

应的功能模块集成开发完成.
算法信息库: 用于储存与日志行为分析的算法, 算

法主要基于 Java 编程语言开发, 每个算法为单独 jar
包, 由调度引擎选择并提交到 Spark 集群执行. 行为分

析系统各类组件的调度流程为:
第一步: 通过在应用服务器上安装日志收集代理

(Flume Agent), 将分散在各应用服务器的日志文件定

时汇集到日志储存服务器, 然后经 Flume 框架上传到

HDFS文件储存系统中规划的文件夹.
第二步: 由调度引擎执行定时任务、调度各类框

架. 并由调度引擎选取各类算法提交给 Spark集群.
第三步: Spark 集群从 HDFS 拉取数据, 首先对日

志数据预处理, 并将结果反馈给调度引擎. 若处理过程

无异常, 则将分析结果储存到 HBase数据库.
第四步: 由调度引擎依次进行各类行为分析算法

的调度, 并将分析结果储存到相关数据库中.
3.1   日志数据的预处理

油田应用日志的特点为: 业务量较小的应用每天

生成一个日志文件, 大业务量的应用日志可能会被切

分成多个日志文件 (在分析处理时若应用每天产生多

个日志文件则逻辑上当作一个文件处理). 分析系统需

要处理前一天所有应用产生的日志文件. 因此调度引

擎模块会在每天 0 点开始执行总的分析任务. 每分析

一个日志文件就执行一次预处理算法任务. 在日志的

预处理分析顺序上, 调度引擎会根据传输到 HDFS 的

日志文件顺序, 按照先来先服务的原则生成任务执行

列表, 然后依次对各日志进行预处理分析.
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图 3    系统模块调度流程图

 

由于油田在部署各类应用系统时使用的服务软件

种类繁多, 主流的服务软件包括: iis、tomcat、apache、
nginx等. 不同类型的服务软件产生的日志类型不一样;
同类型的服务软件可能有多个版本. 因此需要设计多

种分析规则来处理不同类型的日志. 设计的原则为: 面
向同类型日志分别设计相应的处理规则. 其中应用日

志预处理分析流程如图 4所示.
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图 4    应用日志预处理分析流程

 

结合各类应用特点和部署环境等因素, 数据预处

理过程可分为以下阶段: 数据清洗、用户识别、会话

识别、数据格式化[10]. 数据清洗阶段主要完成对残缺

信息的过滤 (字段缺失、信息缺失)、冗余信息的过滤

(主要过滤掉与请求无关的静态数据文件如 JS 文件、

CSS 文件、图片数据等)、核心字段的提取. 然后根据

客户端 IP 地址将访问信息按照时间先后顺序分组排

序. 在用户识别阶段, 采用的是 IP 和客户端组合方式
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来识别. 分析规则为: 不同的 IP 为不同用户, 同一 IP、
不同客户端为不同用户. 在会话识别阶段, 采用的是基

于固定阀值会话识别算法 (固定阈值为 30 min)[11]. 为
了便于下一阶段进行应用行为分析, 需要对多种日志

类型预处理后的结果各字段进行数据格式统一, 最后

将处理后的数据储存到 HBase数据库中.
预处理算法的设计主要基于 Spark Core模块提供

的操作 RDD的算子实现. RDD是 Spark计算框架提供

的分布式数据架构及弹性数据集, 它会在集群环境中

的多个节点进行数据分区, 但是在逻辑上可看成一个

分布式数组[12]. 预处理算法的设计原理: 主要利用 Spark
提供的各类算子设计相应函数 ,  从而实现对各类

RDD的操作; Spark最终会将者一系列对 RDD的操作

翻译成有向无环图 (DAG) 的形式进行调度和分布式

任务分发[13]; 最终整个执行过程会形成预处理分析算

法. 根据分析流程设计分析预处理算法: 首先日志文件

数据会由 spark读取加载到内存, 并将源数据转变成分

布式数据集; 然后按照各阶段目标, 设计并实现相应算

法模块或者基于各类算子设计相应的函数实现对已有

的 RDD进行转变操作. 应用日志预处理算法主要的分

析步骤如算法 1.

算法 1. 数据预处理算法

1) 根据日志类型选取处理方法[A|B|C…].
2) 利用 textfile() 函数将日志文件加载到内存, 并转换为可操作的

RDD数据集.
3) 调用字段检查函数对数据字段完整性检查,对字段完整的数据利

用 map()算子实现数据类型转换.
4) 使用 filter() 算子对 url 字段数据过滤, 去除与访问请求无关的数

据以及自动加载的静态资源数据等.
5) 利用 map()算子提取与分析目标相关的核心字段.
6) 调用设备解析算法模块对 agent 字段进行解析, 解析出客户端的

设备、操作系统、浏览类型版本等信息.
7) 使用 sortByKey()算子按照 IP、时间将访问记录排序.
8) 调用用户识别函数对数据处理.
9) 基于固定时间间隔会话识别算法, 划分用户会话{cuserID|(pid,time,
url1,url2…)}.
11) 调用 map()算子对数据格式进行归一转换.
12) 调用数据储存模块将数据储存到 HBase数据库.

3.2   应用系统的安全分析与行为分析

油田日志的分析包括应用系统的安全性分析和行

为分析. 在安全分析方面, 由于被攻击的应用日志记录

中会包含了两类请求: 正常访问请求和恶意攻击请求,
本文主要通过匹配记录中的恶意访问信息的特征来判

断应用系统是否被攻击. 在安全检测方法上采用基于

特征方式的检查方法, 该方法的实现主要借助于预先

设计攻击特征库和基于 RDD算子设计的函数模块. 其
中攻击特征库是依据各类攻击特征设计正则表达式,
从而匹配出可能存在的攻击类型[14]. 基于 RDD算子设

计的函数模块主要在集群环境下通过 Spark 并发处理

机制来提高日志安全分析检索速率.
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图 5    日志安全分析流程

 

基于 RDD算子的安全分析算法主要步骤如算法 2.

算法 2. 应用日志安全检查算法

1) 利用 map()算子提取相关字段进行单条数据分析.
2) 调用攻击特征库, 通过正则表达式完成攻击行为匹配, 并确定疑似

攻击类型.
3) 利用 sortByKey()算子重现攻击者访问行为轨迹.
4) 利用 union()算子进行多条记录关联分析.
5) 提取 post字段, 利用 filter()算子判断可疑文件.
6)记录漏洞特征, 推断大致入侵流程并发出告警信息.

在油田应用行为分析方面, 主要是在基于 HBase
的键值存储模型上运行各类分析算法. 由于油田在规

划内部网络时会预留一部分 IP 地址作为应用服务地

址, 因此可以根据 IP+端口 (appID) 来作为应用的唯一

标识, 根据分析指标需求设计 HBase表存储结构包括:
一个唯一标识的行健 (RowKey)和两个信息列簇. 其中

行健由: 应用 ID、访问时间、用户 IP三者的组合来标

识; 两个列簇分别为用于描述用户设备信息和请求访

问结果信息, 其中每个列簇又包括多个列. 应用行为分

析存储结构详细描述如表 1.
 

表 1     HBase键值表结构
 

参数名称 参数值

行健 (RowKey) appID_date_userIP
列簇 1(用户信息) userIP device os browser
列簇 2(访问信息) time method url query traffic taken-time status

2018 年 第 27 卷 第 9 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 77

http://www.c-s-a.org.cn


在应用日志的行为分析算法方面 ,  主要基于

Spark 计算框架中的 Spark SQL 模块设计完成, Spark
SQL 向用户提供了在大数据集上的类 SQL 查询功能,
同时还支持将原有持久化储存数据迁移到 Spark 环境

下进行分析 [ 1 5 ] .  Spark  SQL 的分析的核心模块是

DataFrame. DataFrame 是一个以命名列方式组织的分

布式数据集 .  它类似于关系型数据库中的一张表 .
DataFrame可以由结构化数据、现存在的 RDD或者从

外部的关系数据库导入并转换而来[16]. 其中 DataFrame
包括 :  用于描述列字段的集合 Schema 和行数据集

DataSet<Row>, 其中列描述信息用于方便下一步运行

Spark SQL 时查询列的标识, 行信息主要由分析数据信

息组成.
根据油田管理评估要求需要统计的应用行为指标

包括: 应用每小时的访问量、应用运行安全状况、各

模块的使用量、应用模块异常信息、使用次数用户排

名等 27 个行为指标. 由于 HBase 根据 rowkey 来检索

数据并且支持以字符串匹配方式的扫描方法. 因此将

时间和 IP 作为查询条件, 可以在各类应用间进行用户

访问行为的关联分析, 进而描绘出用户每天在各类应

用的停留时间和访问轨迹并推断出用户访问喜好.
本文在实现应用行为分析算法时, 将这些应用统

计指标封装在一个算法内, 因此执行一次算法就可统

计出所有应用指标. 在 Spark 执行行为分析时需要确

定数据源和具体的分析算法: 其中算法选取由调度引

擎来完成并提交给 Spark 集群来; 数据源来自于上一

阶段的数据预处理算法处理后储存在 HBase中的结构

化数据, 需要调度引擎将要分析数据的起始行键提交

给 Spark集群. Spark集群根据 HBase起始行键拉取数

据并执行指定算法程序, 完成处理后返回处理结果. 由
于每个分析算法需要完成多个分析指标的统计, 因此

需要根据分析指标制作多个 DataFrame 数据集. 因为

在数据量过大时, 制作 DataFrame数据集非常耗时. 因
此制作数据集时要尽可能满足多个查询需求, 以减少

重复制作数据集的处理时耗. 算法流程如下图 6 所示,
其中每一个分支流程对应一个分析指标.

每个行为指标具体的分析流程如下: 首先选取相

应的字段并对字段数据进行格式转换、数据规约, 该
过程主要借助于 Spark 提供的算子函数完成; 然后将

RDD 数据集转换成 DataSet<Row>数据集并加入列描

述信息; 将数据集注册为临时表并运行查询语句; 最后

格式化储存结果. 行为指标分析流程如图 7所示.
 

拉取数据

选取分析算法

行为指标1 行为指标2 行为指标3 行为指标N

访问量统计 TopN统计服务状态统计 模块信息统计

分析结果汇集

结束

开始

 
图 6    分析算法流程图

 

开始

选取与分析指标相关数据

将数据转换为
Dataset<Row>数据集

数据格式化规约处理

加入Schema列描述信息

制作DataFrame数据集

注册为临时表

执行查询语句

保存查询结果
Dataset<Row>

结束

分析结果格式转换

处理信息储存

 
图 7    行为指标分析流程图

4   系统开发环境及实验分析

4.1   系统平台部署

系统平台的主要由三个部分组成: 数据收集层、

数据分析层、Web业务层. 依据实际生产场景, 系统开

发环境部署规划如下, 数据收集层由 1 台日志储存服

务器组成, 用于部署 Flume日志收集框架. 数据分析平

台是由 1 台主机点和 3 台计算节点组成计算集群, 各
节点分别搭建 Hadoop 服务集群、Spark 服务集群、

HBase储存集群, 并在主节点搭建调度引擎程序. 业务

层由一台 Web 服务器组成, 用于部署业务管理平台和

业务数据库. 系统具体部署规划如图 8所示.
4.2   实验结果分析

实验分析聚焦在数据分析层上, 主要统计各类算

法的分析耗时, 本文的实验环境是由 4 台节点组成的

集群环境, 日志文件储存在 HDFS上, 基于 Spark框架

设计分析算法完成数据的分析, 基于 HBase 储存分析
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数据, 并将 Spark 任务直接提交到 Yarn 上, 由 Yarn 完

成资源分配和 Spark 任务调度. 其中各节点的环境信

息和部署组件信息如表 2所示.
 

数据汇集

应用服务器C应用服务器B

数据收集层

业务服务层
Web应用服务

Master
数据分析层

Worker1 Worker2 Worker3

应用服务器A 
图 8    系统部署图

 

表 2     Spark 集群运行环境
 

主机名 操作系统 处理器 内存 硬盘 Hadoop HBase Spark
Master CentOS7 4核 8 GB 1 TB 2.7.3 1.2.0 2.1.0
Work1 CentOS7 4核 8 GB 1 TB 2.7.3 1.2.0 2.1.0
Work2 CentOS7 4核 8 GB 1 TB 2.7.3 1.2.0 2.1.0
Work3 CentOS7 4核 8G 1T 2.7.3 1.2.0 2.1.0

 
 

实验分别在单节点环境和四节点组成的集群环境

下测试了 2个典型算法的耗时, 测试的算法为: 日志文

本数据的预处理算法和应用行为指标分析算法 A(该算

法主要用于统计 IIS类型应用日志的行为指标, 包括统

计每小时 IP 量、总 UV 量、每小时 PV、总 PV 量、

各模块的访问量、TOPN用户等 27个行为指标). 日志

预处理算法选取了某油田企业内部具有代表性的应用

日志数据, 日志数据格式为 IIS W3C格式. 选取并整理

的单个日志数据大小依次为 106 MB、511 MB、1.1
GB、5.1 GB、9.8 GB、20 GB. 实验对比结果如图 9
所示.
 

300

250

200

150

100

50

0
106 MB 511 MB 1.1 GB 5.1 GB 10 GB 20 GB

单节点

集群环境

单
位
时
间

 (
s)

 
图 9    预处理算法时长对比图

由实验结果可以看出, 当数据量较小时, 单节点的

处理时长较短; 当数据容量大于 5 GB 时, 集群环境下

的处理时长远小于单节点的处理时长.
算法 A 的实验数据为储存在 HBase 中的结构化

数据, 分别选取的数据集分别为: 956 887条、1975 511
条、5911 511条、29 479 329条、63 906 591条数据.
这里统计数据算法 A的耗时为从数据加载到内存到预

处理数据分析完成的时间 (不包括将数据写回数据库

中的时间), 结果如表 3. 该算法的时间消耗主要在于:
制作 DataFrame 数据集的耗时和运行查询 SQL 的耗

时 ,  算法 A 完成 27 个指标的统计 ,  需要制作 9 个

DataFrame数据集, 运行了 35次 SQL查询.
 

表 3     算法 A处理时长对比
 

数据量 (条) 单节点处理时长 (s) 集群处理时长 (s)
956 887 5.8 9.6
1975 511 13.3 15.8
5911 511 52.2 46.6
29 479 329 135.7 73.6
63 906 591 337.3 107.6

 
 

从实验结果可以看出, 当数据集增长到一定程度,
采用集群环境的处理耗时远低于单机处理耗时.

从两个分析算法的耗时统计可以得出: 当数据量

大小在单节点处理能力范围内, 单节点处理时长要小

于集群环境下处理时长; 若数据量过大, 采用集群环境

的处理耗时要小. 这是由于集群环境下涉及到数据的

分片, 任务间的通信, 代码序列化分发, 如果数据储存

不在本地, 还会涉及到数据的移动问题, 此外处理时长

还受主机磁盘 IO 传输速率、网络带宽的传输速率的

影响, 这些多方面的因素都会影响处理时长. 因此集群

环境在处理大批量数据时才会发挥优势.

5   结论

面对油田应用部署分散、种类繁多、数量庞大的

复杂场景. 本文借助于各类主流的大数据处理框架实

现对海量数据收集和储存; 在数据处理分析方面, 本文

基于 Spark 计算框架设计了应用日志行为分析系统,
并设计了应用的安全状况分析和行为指标分析的算法;
此外为了方便运维人员使用该系统, 又基于 Web 设计

了可视化的管理平台实现了各类框架的集成与管理.
该系统解决了油田进行海量应用数据分析的滞后性难

题; 为油田迅速评估各类应用系统的运行状况和安全
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状况提供了决策依据; 并为油田快捷高效的管理各类

业务系统带来了一系列巨大优势.
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