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摘　要: 随机域名是指由随机域名算法生成的域名, 被针对计算机网络系统的恶意软件广泛使用, 随机域名的检测

任务是域名系统过滤攻击流量的基础性工作. 传统方法对随机域名的检测效果不理想, 精确率与召回率较低, 导致

过滤攻击流量时会出现较多的误判. 本文提出和实现了一种基于 GRU型循环神经网络的随机域名检测模型, 该模

型首先将域名转换成向量, 然后借助 GRU 自动学习域名向量的特征, 最后通过神经网络计算分类. 相比于传统方

法, 该模型不再需要人工提取特征的过程, 减少了特征提取的时间. 且经过算法生成数据与真实场景数据的实验验

证, 该方法在随机域名检测任务中相比传统模型表现更加出色.
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Abstract: Random domain names refer to the names generated by domain generation algorithms, which are widely used
by the malware of the computer network system. The detection of random domain names is the basic work of the traffic
filtering operation of the domain name system. The traditional method of detecting random domain name is not ideal and
the precision and recall are low which will lead to erroneous judgement in attack traffic filtering. In this paper, the random
names detection model are built based on recurrent neural network with gated recurrent unit. In this model, domain names
are converted to vectors at first, then GRU are adopted to learn features automatically and which will be taken by the
neural network to compute the class scores. Compared to traditional methods, this method is able to extract features
without human help and which will reduce the time cost of feature extraction. This method performs better in the
experiments of the algorithm generated data and the real world data than traditional models.
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随机域名是指由随机域名算法生成的域名, 在针 对域名系统[1]发起的分布式拒绝服务攻击中被普遍使
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用, 随机域名检测是过滤拒绝服务攻击流量的前提. 随
机域名的检测工作主要基于随机域名的随机性特点来

进行. 随机域名由随机域名算法生成, 各字符出现的概

率相同且字符之间没有依赖关系. 基于随机域名的随

机性特点, 现有的随机域名检测方法主要包括基于域

名分布相似度的检测方法与基于机器学习的检测方法

两类, 这两类方法将在第 1章中详细介绍.
随机域名检测是域名系统 DDoS流量过滤、僵尸

网络通信检测等域名安全任务的基础工作, 在检测实

时性、检测准确率等方面都有较高的要求. 传统的随

机域名检测方法检测准确率较低, 误报率较高, 且多数

方法在流量过滤等任务中不能满足实时性的需求.
近年来, 深度学习在图像、语音、自然语言处理

等领域都取得了重大突破[2,3], 基于深度学习的应用越

来越多[4–6], 应用深度学习的模型解决传统研究领域的

问题也成为了研究的热点 .  本文将 GRU(Ga t e d
Recurrent Unit)型循环神经网络模型[7]应用于随机域名

的检测工作中, 经过算法生成数据与真实场景数据的

实验验证, 该模型相比传统检测模型拥有更好的检测

性能, 且检测过程中不需要对域名提取特征.

1   传统的随机域名检测方法

目前, 已有的随机域名检测方法主要分为两类, 一
类是基于域名分布相似度的检测方法, 另一类是基于

机器学习的检测方法.
1.1   基于域名分布相似度的检测方法

Sandeep 等[8]提出了一种基于分布相似度判定域

名是否遭受随机域名攻击的方法.

i ∈ {0,1, · · · , len(d)−n},n ⩾ 1

首先, 对于给定的单一域名 d, 该方法生成其对应

的 n-gram, 如式 (1), 其中 .
len(d)为域名 d 包含的字符数, n 在该文章中取值为 1, 2.

n−gram = {g|g = didi+1, · · · ,di+n−1} (1)

然后, 该方法分别统计正常域名与随机域名的 n-
gram 分布. 得到上述两种分布后, 文章选取了三种分

布相似度的评价指标: 相对熵、杰卡德距离与编辑距

离. 最后对每一个 IP 地址或权威域名计算其所对应域

名的 n-gram 分布分别与正常域名 n-gram 分布和随机

域名 n-gram 分布的相似度, 根据相似度的大小判断当

前 IP地址或权威域名是否遭受了随机域名攻击.
文章中验证了 n 的不同取值以及不同分布相似度

时实验的效果. 实验结果显示, 当 n 取 1, 相似度选用相

对熵时, 达到 100% 检出率, 2.5% 假阳率, 实验结果

最优.
该方法优势是实现简单, 仅需要对比待检测的权

威域名或 IP 地址对应的域名 n-gram 分布与正常域

名、随机域名的分布计算相似度即可. 但是单一域名

由于字符数有限, 字符分布不具有统计特性, 基于分布

相似度的方法难以做出类别判断.
1.2   基于机器学习的检测方法

基于机器学习的检测方法将随机域名检测作为二

分类任务处理, 通过最小化代价函数的方式提升检测

准确率 .  这类检测方法由于具有检出率高、误报率

小、可实时检测等优势, 是近年来的研究热点.
Davuth 等[9]提出了一种基于支持向量机的随机域

名检测方法. 该方法将域名的 bi-gram 作为特征, 通过

人工阈值的方式过滤出现频率较低的 bi-gram, 实现特

征选择. 文章中采用支持向量机分类器. 在第 3 章中,
本文将该方法与基于 GRU 型循环神经网络的方法进

行了对比实验.
王红凯等[10]提出了一种基于随机森林的随机域名

检测方法. 该方法通过人工提取域名特征来构建随机

森林模型训练分类, 实现对随机域名的检测. 但人工特

征的构造过程较为繁琐, 而且由于所使用的统计特征

过多, 特征抽取过程也较为耗时.
章思宇[11]提出了一种基于 DNS 图挖掘的随机域

名检测算法, 该方法根据 DNS查询日志将域名与主机

的集合构建成图模型, 然后应用置信传播算法进行声

望推断, 据此进行随机域名的检测. 该方法不仅可以检

测出随机域名, 也可以分析出网络中的控制服务器和

受害主机, 但检测准确率较低, 且检测实时性较差.

2   基于 GRU 型循环神经网络的随机域名检

测方法

近年来, 深度循环神经网络模型在众多自然语言

处理的任务中表现出色[7,12,13], 由于常规域名通常也保

留一定的语言特性[14], 注册域名中也通常包含汉语拼

音、单词等子串. 因此, 本文尝试将神经网络模型应用

在随机域名的检测工作中, 通过挖掘域名语言特性区

分常规域名与随机域名.
2.1   域名向量化

由于循环神经网络模型接受的输入 x 为定长的向

量, 而域名本身为字符串, 因此需要引入域名向量化步

骤, 将字符串转换成循环神经网络输入.
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域名向量化过程首先统计在所有域名中出现的字

符集合, 假设该集合中字符数为 n, 则将域名中的每个

字符编码成长度为 n 的 one-hot向量, 最后将该域名中

的所有字符对应的 one-hot 向量按照各个字符在域名

中的顺序拼接得到循环神经网络的输入 x.
2.2   GRU 型循环神经网络结构

ht−1

Xt ht

rt zt h̃t

GRU 型神经网络是一种循环神经网络, 隐层节点

相互连接, 呈现出循环的特性. 不同的是该网络隐层节

点内部结构并非单一激活函数, 而是采用 GRU 结构.
图 1 为 GRU 内部结构示意图, 其中 为 t–1 时刻隐

藏层输出 ,   为 t 时刻输入 ,   为 t 时刻隐藏层输出 ,
表示重置门,  表示更新门,  表示 t 时刻隐层节点的

候选值, 其他元素操作如右侧图例所示, 用公式描述图 1
如下:

rt = σ(Wr · [ht−1, xt]) (2)

zt = σ(Wz · [ht−1, xt]) (3)

ht = (1− zt)∗ht−1+ zt ∗ h̃t (4)

h̃t = tanh(W · [rt ∗ht−1, xt]) (5)
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图 1    GRU内部结构

 

xt

ht

实验所采用的循环神经网络由输入层、隐含层、

全连接层和输出层组成, 其结构如图 2 所示. 其中 l 为
域名的截断长度, 当域名长度超出 l 则对域名进行截

断, 当域名长度小于 l 则在域名向量后拼接零向量, 直
到域名向量长度达到 l.  为当前输入域名中的第 t 个
字符, 采用 one-hot编码.  为当前时刻第 t 个字符对应

的隐含状态. drop_out为随机丢弃层, 用于防止网络的

过拟合[15], 经过实验测试, 当随机丢弃概率为 0.5时, 训
练得到的模型分类性能最优. full_connected 为全连接

层, 全连接层的节点数设置为 32. Y 为输出的类别, 取
值为 0 或 1, 分别表示当前输入是否为随机域名. 实验

中, 模型的超参数设置将在 3.2节中详细介绍.

hl

xl

h1

x1

ho ht
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ht+1

tt+1

Y

dropout
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图 2    GRU型循环神经网络随机域名检测模型结构

 

传统方法为了提升随机域名的检测准确率, 往往

会抽取一定维度的域名特征[10], 统计当前一段时间内

被请求域名的信息, 当 DNS 系统遭受 DDoS 攻击后,
解析请求量急速上升, 特征的提取需要更多的计算资

源, 为了保证攻击流量过滤的实时性, 需要减少特征提

取的时间, 降低特征提取所需的算力成本. 而 GRU 型

循环神经网络随机域名检测模型是一个端到端的模型,
输入为域名向量, 输出为该域名对应的类别. 相比传统

方法, 该模型不需要对该域名抽取统计特征, 节省了特

征抽取的算力成本和时间成本, 使得模型能够及时对

当前域名的类别做出判断并设置防火墙规则, 从而能

够满足大规模攻击流量过滤任务的实时性需求.
相比于使用 n-gram 特征的方法[9], GRU型神经网

络的随机域名检测方法检测性能更好, 准确率更高, 在
相同的实验环境下, 该模型拥有更低的误报率和漏报

率. 具体实验结果将在 3.3节中详细介绍.

3   实验分析

3.1   实验数据

本文中所使用的实验数据包含算法生成数据与真

实场景数据两部分.

算法生成数据中, 负类样本由 5 种著名僵尸网络

的随机域名算法生成 :  newGOZ [ 1 6 ]、Ramni t [ 1 7 ]、

Shiotob[18]、Symmni[19]、Banjori[20]. 负类样本共计

50 万条, 每种随机算法产生的随机域名占比 20%, 且

各个算法产生的随机域名在训练集中服从均匀分布.

正类样本为.cn 在正常服务状态下被查询的域名经过

随机采样、反向查询过滤得到的域名集合, 共计 50万条.
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图 3    算法生成数据示例

 

真实场景数据来自.cn 域名服务在 2015 年 5 月

12 日遭受的一次随机子域名攻击事件. 负类样本为遭

受攻击时被攻击域名的子域名去除已注册子域名得到

的域名集合, 共计 50万条. 正类样本为.cn在正常服务

状态下被查询的域名经过随机采样和过滤反向查询得

到的域名集合, 共计 50 万条. 正负类样本合计 100 万

条, 数据格式与算法生成数据相同.
3.2   实验设置与超参数

在随机域名检测任务中, 模型的分类性能是评价

模型优劣的首要考虑因素, 实验的第一部分将考察模

型的分类性能 .  而神经网络模型通常存在容易过拟

合[21]、收敛难度大等缺陷, 实验的第二部分将会比较

逻辑回归模型与基于 GRU 型神经网络模型的收敛过

程, 验证.
在分类性能实验中, 本文分别实现了基于逻辑回

归与基于支持向量机的随机域名检测模型, 并分别使

用算法生成数据和真实场景数据训练、测试两种模型.
在实验中, 训练集占 80%, 验证集占 10%, 测试集占

10%. 使用 5 种评估指标来评估模型效果, 评估结果在

3.3小节中详细描述.
在收敛过程实验中, 本文将对比 GRU型循环神经

网络检测模型与基于逻辑回归的检测模型在每轮迭代

过程中的 AUC, 比较两种模型的收敛过程, 为了更明

显的效果对比, 两种模型的学习率都调整为分类性能

实验的 0.2倍.
GRU 型循环神经网络检测模型的主要超参数包

含: 隐层节点个数 l, 随机丢弃概率 p_drop, 全连接层节

点个数 m, 学习率 a, 激活函数 f, 学习算法 la, 损失函

数 loss 等. 基于逻辑回归的检测模型主要超参数包含:
学习率 a, 正则项 penalty, 正则化强度 C. 基于支持向

量机的 n-gram 检测模型主要超参数有: 核函数 kernel,
惩罚因子 C. 两次实验的超参数如表 1所示.
 

表 1     各模型超参数设置
 

模型 超参数 分类性能实验 收敛速度实验

GRU-RNN

l 64 64
p_drop 0.5 0.5

m 128 128
a 0.0005 0.0001
f tanh tanh
la adam adam

loss cross entropy cross entropy

LR
a 0.01 0.002

penalty L2 L2
C 1.0 1.0

SVM
kernel rbf -

C 1.0 -
 
 

3.3   实验结果分析

本文提出和实现了基于 GRU 型循环神经网络的

随机域名检测模型, 为了对比传统模型的检测性能, 分
别实现了基于 n-gram 特征的逻辑回归、支持向量机

随机域名检测模型, 以上模型的分类性能在算法生成

数据上的表现如表 2 所示, 在真实数据上的分类性能

如表 3 所示. 根据实验可以得出, 基于 bi-gram 特征的

模型分类性能普遍优于基于 uni-gram 特征的模型, 支
持向量机模型普遍优于逻辑回归, 而 GRU型循环神经

网络模型在各项分类性能中都表现优异, 领先前两者.
 

表 2     各模型在算法生成数据上的分类性能
 

精确率 召回率 F1 AUC log loss
lr_unigram 0.9566 0.9642 0.9604 0.9603 1.3729
lr_bigram 1.0 0.9845 0.9922 0.9922 0.2685

svm_unigram 1.0 0.9655 0.9824 0.9827 0.5957
svm_bigram 0.999 0.992 0.9955 0.9955 0.1554
rnn_gru 1.0 0.9994 0.9997 0.9997 0.0104

 
 

表 3     各模型在真实场景数据上的分类性能
 

精确率 召回率 F1 AUC log loss
lr_unigram 0.8846 0.9504 0.9163 0.8873 3.5165
lr_bigram 0.9513 0.9798 0.9653 0.9543 1.4248

svm_unigram 0.9163 0.9698 0.9423 0.9069 2.6164
svm_bigram 0.998 0.97 0.9838 0.9834 0.6873
rnn_gru 0.9997 0.9856 0.9925 0.9901 0.4213

 
 

收敛过程实验结果如图 4 所示, 横轴为模型迭代

次数, 纵轴为算法生成数据上的每一轮迭代后各模型

的 AUC. 由图中可以看出, 基于 GRU型循环神经网络
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的检测模型收敛速度与逻辑回归模型相当且收敛过程

较为平稳.
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图 4    GRU型循环神经网络检测模型与逻辑回归检测模型

收敛过程比较

4   结论与展望

本文的主要工作是将 GRU 型循环神经网络应用

到随机域名的检测工作中, 提出和实现了基于 GRU型

循环神经网络的随机域名检测方法, 并将该方法与传

统检测方法进行对比分析. 经过实验验证, 该模型在算

法生成数据和真实场景数据上都相比传统方法表现出

色, 模型收敛速度快, 收敛过程平稳. 但目前该模型的

检测对象仅限于随机域名, 对于可能包含语言特性的

恶意域名检测效果尚未得到验证. 在接下来的工作中,
将研究如何将现有检测模型融入注册、解析等非语言

本身的特征, 使得融合后的模型能够应对更加复杂的

应用场景.
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