
  

 

污点导向型模糊测试的限制与性能分析①
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摘　要: 在黑盒环境下, 污点导向型模糊测试是挖掘指定脆弱代码区域潜在漏洞的重要技术. 该技术将程序的输入

当作污点值, 使用动态污点跟踪技术定位与脆弱区域相关联的部分输入. 随后的模糊测试阶段将只变异锁定的输

入, 从而避免了与脆弱区域无关的大量变异. 然而, 以往的研究并未对该技术的实际使用限制、效率提升做出系

统、数学的分析. 为了解决这一问题, 本文采用 14 个 CVE 漏洞实例对该技术的适用范围进行基准测试与限制分

析, 将模糊测试过程抽象成几何分布以估计其效率提升与性能变化趋势. 分析表明, 在有元数据污点传播关系的漏

洞挖掘中, 该技术存在限制. 同时, 实验验证了效率估计公式具有良好的参考价值.
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Abstract: The tainted-based directed fuzzing is an important technology to find bugs towards several given suspicious
vulnerable code areas in black-box scenarios. It sets program’s input as initial taints, uses dynamic taint tracing to locate
the regions of input related to suspicious code areas. Then it only fuzzes the located input, thus avoids a large part of
testing unrelated to the suspicious areas. But the existing researches haven’t analyzed its real world challenges
systematically and haven’t evaluated its performance enhancement mathematically. To solve this problem, this paper uses
14 CVEs as benchmark to do its limitation analysis, abstracts the fuzzing as shifted geometric distribution to get
performance enhancement equation and analyzes the performance variation trend. Analyses show that the tainted-based
directed fuzzing has limitations on fuzzing bugs containing metadata relation in the taint propagation. And the
experiments verify that the performance enhancement equation has a good reference value.
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1   引言

1.1   背景

黑盒模糊测试由Miller教授首先提出[1], 是在不获

取源代码的情形下进行未知漏洞挖掘的有效方法, 也
是近十多年来漏洞挖掘领域的热门研究方向. 但在给

定若干可疑代码区域的应用场景下, 黑盒模糊测试对

输入随机变异的特性显得过于盲目, 产生的测试例对

特定代码区域来说, 不够具有针对性. Vijay Ganesh 和

Tielei Wang等人独立同时期分别提出白、黑盒下污点

导向型模糊测试[2,3], 改善了模糊测试的这一弱点. 该技
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术以动态污点传播技术为基础, 在对程序执行的语句

按语义设立相应的污点传播规则后, 将程序的输入设

为初始污点值, 随着程序的执行传播污点. 程序执行至

敏感区域时, 记录使用的污点. 这些污点所对应的原输

入即为锁定的关联输入. 污点导向型模糊测试只对关

联输入进行变异. 该技术排除了原输入中大量的目标

代码块无关字节, 大大减少了变异空间, 使得模糊测试

具有很强的针对性. 利用污点传播锁定关联输入的思

想被研究人员广泛接纳并借鉴. 在模糊测试领域, 王金

锭[4]、黄奕[5]等人建立目标函数集合, 根据函数参数是

否被污染来评定集合内函数的不安全等级从而展开针

对性模糊测试. 在符号执行领域, Wang提出的 IntScope[6]

及 Haller提出的 Dowser[7]针对特定漏洞类型建立检测

模型, 若某代码块符合检测特征的同时又使用了被污

染的数据, 再进行约束检测或启发式策略下的符号执

行. 刘丙昌提出的 DSEE[8]则借鉴该思想, 通过只记录

受污染指令块执行信息大幅度减少离线符号执行重放

语句的数量.
1.2   研究内容

尽管污点导向型模糊测试取得了巨大的成功, 但
以往的研究集中于展示该技术的优点, 或研究建立在

该技术可行的范围之内. 对于该技术本身, 其实际运用

是否有适用漏洞范围的限制, 如果有限制, 是否有较可

行的解决方法, 且相比传统模糊测试, 究竟能带来多少

效率的提升等这些问题并没有系统的分析. 为了改善

这一现状, 我们基于 pin与 BAP, 开发了离线重放式污

点传播工具, 并结合 zzuf 实现了黑盒场景下污点导向

型模糊测试的原型工具. 我们通过 14 个 CVE 漏洞对

该技术进行实际限制的分析总结. 同时建立数学模型,
给出效率提升估计表达式及效率提升趋势分析. 实验

表明, 该效率估计值有不错的参考价值.

2   重要概念

2.1   变异型模糊测试

模糊测试按是否需要预先提供样本可分为变异型

模糊测试 (Mutational Fuzzing) 与生成型模糊测试

(Generation-based Fuzzing)[9]. 顾名思义, 变异型模糊测

试需要使用者预先提供样本, 根据变异策略对样本进

行变异来产生畸形输入.
若采取的变异策略不影响原样本的长度, 则可以

将变异过程看成是针对原样本的若干比特进行了翻转.

这样的比特翻转式变异策略既能在能力上覆盖大多数

已有的变异策略, 又使得模糊测试更易于建立数学模

型, 是近年来模糊测试相关数学性研究的主要研究前

提[10-12]. 这种模糊测试的参数配置可以用 (ρ, ζ, γ)表示.
ρ 代表目标程序, ζ 代表待变异的样本文件, γ 是变异率

范围, 即输入总长度与每次翻转比特数比值的取值范围.
我们的研究基于变异型模糊测试, 同时实验与分析

中均假设变异前后样本长度不变, 因此本文的结论在

采取比特翻转式变异策略的变异型模糊测试中更为准

确, 但对其它类型的模糊测试依然存在较高的参考价值.
2.2   污点传播

污点传播按其传播规则, 可分为基本污点传播 (Basic
Tainting)与高级污点传播 (Advanced Tainting)[13].

基本污点传播只关注操作数之间的数据依赖性.
它将用户指定的输入看作初始污染源, 当含有污点的

数据被复制、作为源操作数参与算术或逻辑运算时,
污点传播给目的操作数. 当含有污点的数据被无污点

的数据覆盖时 (包括 XOR的清空), 污点被清除.
而高级污点传播考虑了指针和控制流下的传播.

它认为参与寻址的寄存器与对应地址的内容之间, 参
与分支条件判断的污点与随后跳转至的基本块之间也

存在依赖关系, 同样需要进行污点传播. 高级污点传播

以纯数据依赖之外的维度记录了操作数之间的关系,
但它难以精确实施, 容易引起过污染 (Overtainting)[14].
比如指针的污点传播, 一旦 EBP 寄存器被污染, 随后

的所有函数栈帧内取临时变量的操作都将被污染, 引
起污点爆炸.
2.3   脆弱区域

污点导向型模糊测试需要事先以人工或自动化的

方法指定一些可能存在漏洞的可疑区域作为目标. 本
文中使用脆弱区域指代这些目标. 黑盒场景下选择脆

弱区域最简单的做法是建立危险库函数列表, 通过静

态二进制分析工具找出调用了危险库函数的汇编语句.

3   基于漏洞实例的限制分析

3.1   问题归约与研究思路

污点导向型模糊测试实际分为利用污点技术锁定

关联输入与针对关联输入进行模糊测试两阶段. 而能

力限制分析问题即为分析该技术在何种情况下能够挖

掘出漏洞. 假设对于某漏洞的每个触发点, 从该点触发

漏洞存在一个最小触发集 (触发漏洞最少应翻转的比
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特集合), 那么污点导向型模糊测试能挖掘出该漏洞的

充分必要条件是锁定的关联输入是该漏洞某最小触发

集的超集.
通过上一段的分析, 我们可以将污点导向型模糊

测试限制分析问题研究思路确定如下: 我们集中研究

该技术的锁定关联输入阶段. 首先我们收集若干漏洞

实例建立测试漏洞集, 以漏洞的任一最小触发集能否

被完全锁定为衡量标准来度量该技术的能力. 若存在

该技术无法挖掘出的漏洞, 则分析、总结限制存在的

原因, 并讨论缓解措施.
3.2   漏洞挖掘能力评估

本文分析 Linux 著名 PDF 渲染库 poppler 近十年

的 CVE 以建立测试漏洞集. 在近十年的 CVE 漏洞中,
能够从 NVD、Mitre、Bugzilla、SecurityFocus等网站

提供的信息中找到足够多细节重现 POC 的有 14 个.
我们分析这些漏洞的根本原因 (Root Cause), 将根源所

在的整个函数设立为脆弱区域, 手工制作能测试到该

函数的样本文件并找出所有最小触发集. 这 14个漏洞

在表 1中第一列列出, 作为研究的测试漏洞集.
 

表 1     测试漏洞集评估结果
 

CVE编号 漏洞类型 是否完整收集 欠污染类型

20082950 指针未初始化 否 ①

20090755 设计错误 否 ①③

20093603 整数溢出 是

20093604 整数溢出 是

20093606 整数溢出 是

20093608 整数溢出 是

20093609 整数溢出 是

20093938 缓冲区溢出 是

20094035 缓冲区溢出 否

20103704 不安全库函数使用 是

20134472 条件竞争 否 ④

20134473 栈溢出 是

20134474 格式化字符串 是

20158868 数组越界写 是 ①③
 
 

锁定关联输入阶段的具体配置分成污点传播规则

与污点收集规则的配置两部分. 我们使用基本污点传

播规则, 并将污点收集规则设置为收集从进入脆弱区

域的第一条指令起, 直至退出脆弱区域时执行的所有

汇编语句中出现过的但不是即将被清除的污点. 这些

被收集的污点对应的输入被视为关联输入.
在上述准备下, 我们使用测试漏洞集得出表 1 中

结果. 14 个漏洞有 4 个锁定的关联输入不是最小触发

集的超集, 这说明该技术在具体应用中存在能力限制.

3.3   限制原因与缓解措施分析

针对不能挖掘的漏洞实例, 我们结合污点传播系

统细粒度调试、对照 poppler源代码与汇编代码等多种

分析方法, 认为污点传播与污点收集两阶段均存在限制.
3.3.1    污点传播的限制

污点传播阶段存在限制的根本原因是基本污点传

播无法传递操作数之间存在的元数据关系, 而高级污

点传播在现有技术下又难以有效实施. 具体来说, 在传

播过程中, 若只采用基本污点传播规则, 传播过程会存

在欠污染, 即有些应该被污染的变量没有被污染, 从而

导致污点导向型模糊测试无法锁定到足够的关联输入,
而高级污点传播难以精准实施甚至极易过污染的特性

可能会使得最终锁定的关联输入远多于真实关联输入

以至失去锁定的意义. 下文将首先展示元数据关系模

型, 并结合模型详细讨论基本污点传播的不足, 接着讨

论高级污点传播精确实施的可行性.
图 1展示了程序执行时的污点传播模型. 正方形代

表了变量, 如寄存器, 某内存地址的内容. 含有阴影的正

方形表示该变量被污染. 圆形表示超出污点传播讨论

范围的某些数据, 比如某条语句的执行时间. 椭圆代表

了脆弱区域. 需要注意的是图中原始的输入污点有 Ta、
Tb、Tc, 在基本污点传播规则下, 我们只收集到了 Tb.
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.

.

.

.

.

.

#D

#E,
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图 1    污点传播模型图

 

图中虚线①③④分别代表了本文总结出的三种操

作数之间可能存在的元数据关系. 我们依次举例说明

并展示该种元数据关系为何会在基本污点传播过程中

丢失. ①代表目的操作数是源操作数的元数据. 假设

#A是某整数, #D是 bool值, 记录了#A是否是质数. 这
在程序中可能是通过类似 if(is_prime(#A)){…}的语句

实现#D 的赋值, 但#D 不会带有#A 的污点信息. ③代

表源操作数是目的操作数的元数据. 比如在 PDF 文件

中, string对象被表示为“(This is a string)”, 其中内容两
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边的括号标识着其存储 string 类型的内容. 假设#B 是

字符串内容, #C 是括号, 那么在解析过程中, #C 的值

决定了程序以字符串解析代码继续运行, 但同样的, 其
污点标记 Tc并不会传递给#E. ④同样代表源操作数是

目的操作数的元数据, 但此时源操作数的数据超出了

污点传播的模型涉及范围. 比如#F 代表了某代码块的

执行时间, 该元数据对于条件竞争漏洞至关重要, 但现

有的污点传播模型难以处理这样的关系.
理论上来说, 高级污点传播可以正确处理部分元

数据关系的污点传播——①③. 但难点在于如何在二

进制情形下正确区分某操作是否建立元数据关系. 有
一些研究讨论了高级污点传播的实现, Slowinska等人

通过键盘记录器污点传播的实验验证了指针传播极易

过污染的特点, 并对该技术的精确实施持悲观态度[13].
而随后, Bao Tao和 Kang分别给出了白/黑盒环境下用

强控制依赖条件 (Strict Control Dependency)选择性进

行污点传播的缓解措施[15,16]. 具体到我们的研究, Kang
提出的 DTA++是目前唯一可能的缓解措施但其实际

性能开销过大. DTA++借助 SMT求解器找出具有强控

制依赖的分支, 认为这些分支存在欠污染 (Undertainting),
并专门生成污点传播规则. 但 DTA++的工作模式是首

先人为指定污点, 随后分析这些污点是否存在欠污染,
若是则生成补充性规则. 观察图 1, 我们并不能事先确

定哪些输入是 Ta 与 Tc. 而假若我们有数十个样本, 每
个文件的大小为若干 KB, 逐一验证每一个污点是否存

在欠污染将为模糊测试额外附加很大的性能开销.
综上, 当前污点导向型模糊测试更实际可行的污

点传播策略是基本污点传播, 但该传播规则存在较大

的欠污染问题, 现有的技术难以很好的处理污点导向

型模糊测试在污点传播阶段的限制.
3.3.2    污点收集的限制

本文在研究中将脆弱区域假定为脆弱点所在函数,
并收集整个函数执行中涉及的污点. 该策略的依据在

于函数是被设计来完成某一项特殊的功能, 其逻辑是

完整的. 因此整个函数的使用污点集显然比某几条敏

感语句的使用污点集更可能是最小触发集的超集. 这
一收集策略对测试集中除了 CVE-2009-4035之外的漏

洞都成立 (同时排除超出范围的条件竞争漏洞). 该漏

洞所在函数 parse用于读取 PDF内嵌字体文件头部信

息, 因此对 parse 函数进行污点收集, 关联输入是字体

文件头部. 但触发该漏洞需要字体文件除了头部以外

的剩余部分都是‘\t’, ‘\n’等无意义的分隔符, 即字体文

件被截断. 因此对于正常格式的样本文件, 我们无法收

集到足够的关联输入. 这一问题的根本原因在于程序

单次执行所获取的信息是有限的, 脆弱区域更全面的

信息需要辅以静态分析或综合多次有价值的执行信息.
因此, 针对与本段例子类似的测试目标, 以单次执行信

息为指导收集关联输入的污点导向型模糊测试的实际

效果依赖于样本的“好坏”.

4   基于伯努利概型的性能分析

4.1   性能分析模型的建立

4.1.1    伯努利概型定义

伯努利概型是 n 重伯努利试验 (Bernoulli Trail)的
简称, 符合伯努利概型需满足如下四点:

(1) 在其他条件不变的前提下重复地做一种试验;
(2) 各次重复试验的结果互相独立;
(3) 每次试验的结果只有某事件 (称为事件 A) 发

生与不发生两种;
(4) 每次实验中事件 A发生的概率 p 均相等.

4.1.2    问题抽象与建模

为了估计污点导向型模糊测试相对于传统模糊测

试的性能提升, 我们做如下的抽象、假设与建模.
我们在比特翻转式变异策略的变异型模糊测试的

范围内研究污点导向型模糊测试. 如 2.1 节所述, 此时

模糊测试的参数配置为 (ρ, ζ, γ). 假设目标脆弱区域确

实含有一个漏洞, 且我们拥有能够通过翻转比特变异

方式触发该漏洞的样本 ζ. 我们将变异一次并测试的完

整过程叫做一轮模糊测试, 那么一轮的结果有触发和

不触发漏洞两种, 且每轮模糊测试可以看成是互相独

立的, 每一轮触发漏洞的概率也相等. 结合上文定义,
n 轮模糊测试满足伯努利概型, 事件 A 发生意味着触

发漏洞, A发生的概率为 p.
进一步的, 我们再将触发漏洞定义成被翻转的比

特集是该漏洞某最小触发集的超集. 假设对于目标脆

弱区域, 样本中有 xt 个独立的触发点, 而我们收集到的

关联数据覆盖了 xf 个. 同时, 假设每一个触发点的最小

触发集大小均为 hmin, 即, 给定的样本与其任一最小化

后的触发文件的汉明距离为 hmin. 同时, 我们再将变异

率范围 γ 设为固定值而不是范围 ,  设每次翻转

hmin+ha 比特. 文件 ζ 的比特长度为 lt, 锁定的关联数据

的比特长度为 lf.
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4.2   效率提升分析

对于传统模糊测试, 用 pt 代表 p, 对于污点导向型,
用 pf 代表 p, 同时由于 γ 在实际测试中通常很小, 触发

点总数 xt 相对于 lt 与 lf 也很小, 我们忽略一次变异中

覆盖了多个最小触发集时的重复计数情况, 则可以得

出如下公式:

pt =

xt ·
(

lt −hmin
ha

)
(

lt
hmin+ha

) , p f =

x f ·
(

l f −hmin
ha

)
(

l f
hmin+ha

) (1)

定义 X 为我们运行测试直至第一次触发脆弱区域

漏洞所需运行轮数, X 服从几何分布. 设 E[X]为 X 的期

望值, 则 E[X]=1/pt. 类似的, 传统测试使用 Xt 表示 X,
污点导向型使用 Xf 来表示, 用 r 表示两者期望值之比

即效率提升. 我们得到:

E[Xt] =
1
pt
, E[X f ] =

1
p f
, r =

E[Xt]
E[X f ]

=
p f

pt
(2)

lt − l f ≥ hmin+1

lt ≥ l f > 0 hmin ≥ 1

实际情形下, 样本文件与关联输入的比特长度之

差远大于最小触发集的大小, 即 , 此外,
我们还有 及 ,  结合上述条件 ,  代入

pt 与 pf, 得:

r =
x f

(
l f −hmin

ha

)
(

l f
hmin+ha

)
(

lt
hmin+ha

)
xt

(
lt −hmin

ha

) = x f lt!
(
l f −hmin

)
!

xtl f ! (lt −hmin)!

=
x f

xt

lt
(lt −hmin)

(lt −1)
(lt −hmin−1)

· · ·

(
l f +1

)(
l f −hmin+1

)
=

x f

xt

lt
l f

(lt −1)(
l f −1

) · · · (lt −hmin+1)(
l f −hmin+1

)
(3)

由此我们得到了效率提升的估计表达式. 以测试

集中的 CVE - 2 0 1 0 - 3 7 0 4 为例 ,  我们有 hm i n=1 ,
lt=13339×8=106712, lf=1510×8=12080, xf/xt=1, 则:

r =
106712
12080

≈ 8.834 (4)

在实验中同配置下, 我们测得的真实值为 9.887,
与估计值比较接近. 需要注意的是在我们的假设中有

三条并不是一直成立——覆盖了最小触发集的变异都

视为触发漏洞, 所有的最小触发集大小都为 hmin, 计算

p 时多次计数同时覆盖多个触发集的情形. 后两条假设

在漏洞触发点很少或为 1 个时都是成立的. 这表明估

计值在漏洞触发点较少时更为准确.

我们还可进一步化简 r 以总结效率变化趋势:

r ≥
x f

xt

lt
l f

lt
l f
· · · lt

l f
=

x f

xt

(
lt
l f

)hmin

(5)

r 可以看成指数型表达式 k·ab. 我们得出如下结论:
污点传播型模糊测试抓取关联数据的能力越强, k 越

大, 效率比随 k 线性增长; 样本文件与关联输入大小之

比越大, a 越大, 效率比随 a 幂增长; 漏洞越难以触发,
hmin 越大, b 越大, 效率比随之指数增长.

5   效率验证实验

5.1   实验设计

我们搭建了分布式模糊测试平台用于验证第 4 节

中的效率估计. 对被选中测试的每个 CVE, 手动设置污

点导向型及传统型模糊测试的参数配置, 包括样本文

件、变异率范围、脆弱区域、关联输入等. 我们修改了

zzuf 作为实验的变异型模糊测试器, 将软件崩溃视为

触发漏洞的形式, 并编写脚本识别崩溃是否来自脆弱

区域. 每个 CVE对应的脆弱区域的实验流程见图 2. 由
于模糊测试具有很大的随机性, 实验对每一个 CVE进

行 100 组测试, 并使用 100 组的平均轮数与平均时间

进行传统型与污点导向型的效率比较. 同时, 我们手工

调整了样本文件 ζ 及变异率范围 γ, 以让模糊测试较容

易发现漏洞——如果样本文件变异触发漏洞的难度过

高, 做 100组传统型模糊测试的耗时将是难以接受的.
 

zzuf 

100

 
图 2    单脆弱区域模糊测试实验流程图
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测试漏洞集中共包含了 9 类漏洞, 但我们从适合

验证的 6 类漏洞中每类各选择一个进行验证. 不适合

的漏洞的原因有——CVE-2013-4472属于条件竞争漏

洞, 超出了常规污点传播的范畴, CVE-2013-4473/4474
属于命令行参数的漏洞而非文件输入格式, 输入本身

大小就非常小, 锁定的关联数据与其原输入几乎一样,
对比效果不够明显.
5.2   结果与分析

表 2给出了实验参数和结果. I 代表一组测试平均

轮数, T 代表一组测试平均时间, 剩余的列名含义则与

第 4节数学分析中对应符号含义一致. 结果含有含有 x
的行表示该样本文件在实际测试中对于指定漏洞有很

多难以统计的触发方式, 因此使用 x 代替, 且很明显的

可以看出, 这些样本文件的实际效率提升相比其他漏

洞是有限的. 实验数据中, 效率估计值与真实值大致相

同, 表明效率估计是有效且正确的, 具有良好的参考价值.

6   结语

污点导向型模糊测试是提高模糊测试针对性的重

要方法. 我们通过漏洞实例的分析验证, 使用元数据关

系对污点传播过程建模, 分析了污点导向型模糊测试

的限制及使用现有技术改善的难点. 同时我们通过建

立数学模型, 给出了该技术的效率估计式、影响效率

提升的关键参数. 实验表明该效率估计有良好的参考

价值. 本文是对污点导向型模糊测试技术的系统性分

析, 是该技术在定量与定性分析方面的良好补充.
 

表 2     效率验证实验参数及结果
 

CVE编号 γtrad γtaint hmin xf/xt Itrad Itaint Ttrad Ttaint rmath rreal

20082950
0.00000
0.00017

0.00000
0.00290

1 0.6 11,014 808 928 s 78 s 10.2 13.6

20090755
0.00000
0.00084

0.00000
0.01340

1 x 439 249 68 s 43 s (16.0*x) 1.8

20093604
0.00009
0.00151

0.00560
0.09000

1 1 151,310 1,872 62,319 s 982 s 59.3 80.8

20094035
0.00000
0.00073

0.00000
0.00270

1 1 5,684 1,354 684 s 193 s 3.7 4.2

20103704
0.00000
0.00380

0.00000
0.03310

1 1 25,232 2,552 2,354 s 233 s 8.8 9.9

20158868
0.00000
0.00038

0.00000
0.00390

1 x 19,351 6,614 1,602 s 507 s (10.2*x) 2.9
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