
  

 

基于光流的 ATM 机异常行为实时检测①

周　智,  张伟峰,  赵　斌,  黄　露,  朱　明

(中国科学技术大学 信息科学技术学院, 合肥 230022)

摘　要: 异常行为检测在自助银行智能监控系统领域中有广泛的应用前景. 本文针对此应用领域, 提出了基于区域

光流特征的异常行为检测方法. 首先利用混合高斯模型来表示背景像素的变化并自适应更新背景模型, 用背景差法

从视频序列中提取运动前景; 采用 lucas-kanade光流法计算出运动区域内的光流信息. 采用基于幅值的加权方向直

方图描述行为, 计算区域内直方图的运动熵发现候选异常区域, 再利用支持向量机进行分类. 从实验结果可以看出,
能够较好的识别出异常事件, 并且实时性较好, 能够满足实际应用需求.
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Real-Time Detection of ATM Abnormal Events Based on Optical Flow
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Abstract: Abnormal behavior detection has a wide application prospect in the field of self-service banking intelligent
monitoring system. In this paper, an anomaly detection method based on regional optical flow feature is proposed. Firstly,
the mixed Gaussian model is used to represent the change of the background pixels and the background model is updated.
The motion foreground is extracted from the video sequence with the background difference method. The optical flow
information in the moving region is calculated with the lucas-kanade optical flow method. The weight-oriented histogram
is used to describe the behavior, and the motion anomaly region of the histogram is calculated by using the motion
entropy of the histogram. Then the SVM is used to classify the anomaly regions. From the experimental results, it can be
seen that the abnormal events can be identified better and the real-time performance is better, which can meet the practical
application requirements.
Key words: anomaly detection; action recognition; background modeling; regional optical flow feature; support vector
machine

 

随着 ATM机日益广泛的使用, 其使用安全性也受

到了广泛的关注, 近些年, 有许多 ATM机抢劫, 打架等

危害人身安全的事件发生. 传统的视频监控主要是人

工视频监控, 随着视频数据的迅速增加, 这种方式存在

着效率低, 耗费大量人力物力, 且易发生漏报和误报的

情况. 为了更好的解决这类问题, 智能视频监控系统的

研究变得尤为重要, 其中针对于人的异常行为的检测

识别是其中一项重要的研究方向.
近年来, 针对监控视频中的人体异常行为检测和

识别领域, 已有一些方法识别某些特定场景下人体的

行为, 主要有 2类: ① 基于运动轨迹的分析[1-3]. 首先是

跟踪运动目标, 得到运动目标的运动轨迹; 对目标的正

常轨迹进行分析和建模; 最后对新轨迹的模型与原来

的正常轨迹模型进行对比, 从而判断是否存在异常行
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为. 此类方法要求能够准确的对运动目标进行提取和

跟踪, 一旦出现遮挡或丢失情况, 则对检测结果有影响,
有较大的局限性. ② 基于人体特征的分析[4-7]. 此类方

法关键在于提取人体的特征如人体轮廓结构、运动方

向等. 这些特征能够代表人体的不同行为, 但是比较容

易受噪声的影响, 特征不易提取.
针对于此, 本文提出了一种基于区域光流特征的

异常行为检测方法. 该方法首先用混合高斯模型从视

频中提取有效的运动目标, 并且进行运动区域标记; 然
后运动 LK 光流法计算运动区域的光流, 采用基于幅

值大小的光流方向直方图描述光流特征, 利用运动熵

发现候选异常区域, 最后利用 SVM进行分类.

1   运动目标检测

运动目标检测是智能视频分析技术的一个重要内

容. 其目的是从监控视频中的每一帧中提取运动目标

区域, 然后根据需要进行目标分类, 提取出所需要的运

动人体目标. 这几乎是所有进行人体目标检测所需要

的处理步骤, 其提取结果的好坏对后续处理有着极大

的影响, 如目标跟踪、特征提取、行为检测等. 目前,
在运动目标检测的过程中, 主要有三种方法: 帧间差分

法、光流法、背景减除法. 本文采取了背景减除法进

行运动目标检测, 下面主要简述一下其基本原理.
背景减除法[8]是一种有效的运动对象检测算法, 基

本思想是利用背景的参数模型来近似背景图像的像素

值, 将当前帧与背景图像进行差分比较实现度运动区

域的检测. 其中区别较大的像素区域被认为是运动区

域, 而区别较小的像素区域被认为是背景区域. 背景减

除法必须要有背景图像, 并且背景图像必须是随着光

照或者外部环境的变化而实时更新的, 因此背景减除

法的关键是背景建模及其更新. 在背景建模方法中, 最
著名的就是高斯背景建模方法, 使用高斯概率分布进

行像素概率分布的描述, 是最常见的概率分布模型. 本
文就是采用这种方法进行背景建模.

Xt

混合高斯背景建模法建立在单高斯模型方法的基

础上, 也就是采用 K 个高斯模型进行混合, 通常 K 取

3～5. 在某时刻某一个点的像素值为 的概率密度为:

p (Xi) =
K∑

i=1

ωi,t p
(
xi,t,µi,t−1,σi,t−1

)
µi,t−1 t−1

σi,t−1 t−1 ωi,t

其中 ,   为 时刻第 i 个高斯模型的期望值 ,
为 时刻第 i 个高斯模型的标准差,  是 t 时刻

p
(
xi,t,µi,t−1,σi,t−1

)
t−1

Xt

第 i 个高斯模型的权重.  为 时刻像

素 的高斯概率密度函数, 具体表示如下:

p
(
xi,t,µi,t−1,σi,t−1

)
=

1
2πn/2

∣∣∣σi,t−1
∣∣∣exp

1
2 (xi,t−µi,t−1)T ∑−1

i,t (xi,t−µi,t−1)

混合高斯背景建模的具体实现过程分为两步: 第
一步, 背景训练: 首先对视频序列进行一段时间的训练,
训练时间过短会影响 K 个高斯模型的建模效果, 但是

训练时间过长有会对整个系统的启动时间造成拖延,
通常取 30～70帧的时间进行训练. 初始背景通常都是

相对静止的, 故该高斯模型的初始权值较大, 而其他高

斯模型的初始权值较小, 方差取值较大. 第二步, 模型

匹配: 采用第一步训练得到的 K 个高斯模型, 通常使用

模板匹配的方法来对前景和背景做出区分. 对于图像

的每个像素点, 利用公式:
|I (x,y)−µ (x,y)| <W ∗σ (x,y)

进行匹配, 如果小于阈值则判断为背景点, 否则为

前景运动目标. 如果某像素点始终是静态的背景, 该点

就会与某一高斯模型匹配, 其方差的波动范围就会比

较小; 但是如果某像素点是运动目标, 其与高斯模型匹

配不能完全匹配, 那么其方差会有较大的波动.

α > 1/2

α < 1/2

现实的监控场景中, 外部环境时刻变化着, 所以要

想保持背景与实际所处的环境保持一致, 必须要对背

景模型进行自适应实时更新. 更新率α是用来决定背景

模型更新速率的, 如果 , 那么当前帧对新背景决

策较大, 背景模型更新较快、变化较大; 如果 ,
则是前一时刻的背景对新背景的贡献较大, 背景模型

更新较慢、变化不大. α不能去太大, 否则会增大将当

前帧的运动目标判定为背景的模型, 进而影响运动目

标提取的准确性, 所以对于更新率取值的选择要非常

谨慎. 本文经过实验比对, 选择α=0.001, 保证了前景目

标提取的准确性.
在提取出前景后, 如图 1 所示, 使用形态学处理,

可以得到比较完整的运动前景区域, 从而可以得到感

兴趣的人体运动区域.

2   特征选择及分类器

2.1   区域光流的计算

光流是很好的的运动特征, 主要有 3 个部分构成:
水平偏移量 x, 垂直偏移量 y 和像素的速率 val, 分别表

示了像素的方向和速度. 异常行为的特征可以用光流
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特性较好地表示. 人的异常行为只发生在运动目标区

域, 所以只需要计算对前景提取的区域计算光流即可.
 

 
图 1    高斯建模法前景提取

 

m×m

(µ,ν) Ixµ+ Iyν+ It = 0

采用 Lucas-Kanade算法计算光流, 即令 特征

窗口的光流为 , 满足光流约束条件 ,
可得: 

Ix1

Ix2
...

Ixn

Iy1

Iy2
...

Iyn


[
µ
ν

]
= −


It1
It2
...

Itn

(
n = m2

)
Ix Iy

It

式中, n 为特征窗口内的像素个数 ,  和 为图

像的空间梯度,  为图像的时间梯度. 通过求解上述方

程可得:[
µ
ν

]
=

[ ∑
I2

xi

∑
Ixi Iyi∑

Ixi Iyi

∑
I2
yi

]−1 [ −∑ Ixi Iti
−∑ Iyi Iti

]
O
(
ηN/m2

)
η

m2

区域光流计算的计算复杂度为 , 其中 为

前景占整个图像的比率, N 为图像像素点的总个数, 
为特征窗口大小. 在一般场景下, 前景区域不会超过当

前视频面积的 40%, 从而会大大减少运算量; 同时, 基
于运动区域的光流计算可以有效的去除由环境产生的

扰动, 可以采用阈值筛选法, 提取那些有用的光流特征.
2.2   光流特征直方图

运动区域中的每个像素的速度为:

Vi, j (n) =
√
∆Xi, j

2+∆Yi, j
2

∆Xi, j ∆Yi, j pix (i, j)式中,  、 分别为像素 在水平和垂直方

向的偏移量, 像素点的运动方向与水平方向的夹角为:

Anglei, j (n) = arctan
∆Yi, j

∆Xi, j

E = {F1,F2, · · ·Fn}
Fi =
(

fi1, fi2, · · · , fi j, · · · fiJ
)

fi j =
{
Xi j,Yi j, θi j,Vi j

} (
Xi j,Yi j

)
θi j Vi j

在每一帧图片中, 运动区域的光流特征都可以表

示为:  , n 为图片中前景区域的个数.
每 个 前 景 区 域 的 特 征 ,

, 其中 代表光流特征像素点

的位置, J 表示运动前景区域特征点的个数,  、 分

别为对应的像素点的光流特征的方向和速度. 从截取

的部分视频序列中感兴趣区域的光流特征的速度及方

向的分布图如下所示, 可以从中看出在序列中正常的

行为的光流特征相对来说分布较为均匀, 光流的方向

相似; 而异常的行为的光流特征相对来说分布较为杂

乱, 光流的方向不一致.
直方图就是对数据进行统计, 将统计值组织到一

系列事先定义好的 bin 中. bin 中的数值是从数据中计

算出的特征的统计量, 这些数据可以是速度、方向、

色彩或其他任何特征.

OH (R) =
{
oh j (R)

}
j=1,2,··· ,n

在本文中, 我们对方向直方图做一些改进, 一般的

方向直方图是将方向范围划分为不同的角度区间, 然
后将计算的方向特征归类到不同的区间上, 虽然方向

直方图能比较好地体现运动区域内光流矢量的方向变

化, 但是只考虑方向的变化, 却忽视了幅值大小所带来

的影响, 幅值大小在客观上体现了人体动作行为的剧

烈程度. 因此, 我们考虑采用基于幅值权值的方向直方

图, 幅值大的光流矢量的权重也增大. 首先对光流矢量

的幅值进行归一化处理, 将其作为光流矢量的方向的

权值; 接着累计求和做方向直方图的大小, 假设运动区

域 R 的方向直方图为 , n 是方

向直方图区间的个数, 在本文中, 区间按照 30°划分,
n=12.

oh j (R) = λuni

S∑
i=1

ωFiδ (q (Fi)− j)

ωFi

q (Fi)

δ

λuni ωFi

上式中, S 是运动区域 R 内的光流特征的个数,  为

第 i 个光流特征方向的权值,  表示光流特征所对

应的直方图的区间, j 是方向区间,  为克罗内克函数,
为归一化参数. 从上式中看出,  反映了光流特征

在运动方向上的幅值大小, 与一般的方向直方图相比,
加入幅值的影响因素, 更能真实地体现运动的强度和

分布情况 ,  降低了噪声对特征提取的影响 ,  在图 2
中我们可以看出正常行为和异常行为的光流直方图分

布很不一样, 正常行为的光流直方图分布较为集中, 而
异常行为的直方图分布比较分散. 通过基于幅值大小
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的光流方向直方图统计, 我们针对运动区域的直方图

进行熵的计算:

EH = −
m∑
j=1

oh j (R) log2

(
oh j (R)

)
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图 2    正常行为和异常行为的光流直方图比较

 

EH

EH

EMAX =max
(
E1

H ,E
2
H , · · · ,EK

H

)
EMAX > T

的值越大, 则运动区域内的光流向量方向分布

比较混乱, 方向不一致, 可以反映出区域内的人体运动

行为杂乱无章, 有很大可能是发生了异常行为. 将 归

一化后, 取值范围为(0, 1). 假设图片有 K 个运动区域,
则当前图片最大的熵 , 当

的时候, 我们判定有可能发生了异常行为, 标
定为候选异常行为区域, 如图 3所示, 阈值 T 本文中取

0.55.
2.3   SVM 分类器

对于异常行为来说, 高维的特征很难通过简单的

模板匹配或者欧式距离来进行分类. 为了解决这个问

题, 这里我们采用 SVM[9]做为分类器. 通常, 在样本数

量不多的情况下, SVM 只需要较少的支持向量个数就

能决定最终结果, 是一种很好的分类器, 具有较好的鲁

棒性. 但是标准的 SVM对于小样本数据容易造成过拟

合的现象, 在数据样本多的时候会出现运行速度很慢,
泛化能力低等缺点. 因此出现了许多双目标函数的支

持向量机, 如 TWSVM[10], 基本思想是找出两对非平行

的分类超平面, 本文采用了 TWSVM分类方法.

对于非线性分类器, 定义如下:

f(x) = sgn

 n∑
i=1

yia∗i K (xi× x)+b∗

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图 3    正常行为和异常行为的熵变化曲线图

 

x ∈ RN

xi yi ∈ {−1,1}
a∗i b∗

K (·)

这里,  是一个特征向量, n 表示支持向量的

个数,  是支持向量,  表示分类标签(-1 表示

负样本, 1 表示正样本).  和 通过 SVC 学习算法得

到.  表示核函数, 核函数的作用是将高维特征转换

为低维特征, 从而降低计算复杂度. 本文中, 采取高斯

径向基函数, 它适用于非线性分类问题.

K (xi·x) = exp
{
−|xi− x|2

2σ2

}
在本文中, 我们采用 2.2节提出的区域光流直方图

作为特征向量, 运动区域的直方图进行熵的计算进行

异常行为的初筛之后, 选定了候选的运动区域, 为了考

虑上下文信息, 异常行为的过程是连续的, 单帧图片可

能不太适用于描述特征, 所以我们采用连续的 8 帧做

为特征描述, 因此, 总共的特征有 12*8维特征.
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3   实验结果与分析

本文方法的框架如图 4所示, 在我们的实验中, 采
用了三种数据集做为测试 ,   B EHAVE 数据集、

CAVIAR数据集以及我们自己模拟的 ATM数据集. 实
验配置为 win10系统, 4G内存, Intel core i5处理器.
 

 
图 4    本文算法流程图

 

BEHAVE 数据集: 我们采用 20 个片段做为训练

样本. 同时, 我们与 HOG, HOF, HNF[11], MoSIFT[12]和

ViF[13]算法进行了对比. 对于这些时空特征, 字典大小

选择为 500. 表 1 可以看出在 60 个视频片段上的实验

效果, 我们的方法在检测打斗事件中, 表现很好, 如图

5所示. 在出现人体严重遮挡的情况下, 很难检测, 光流

信息因为遮挡, 无法有效提取. 另外, 我们将所有人群

行走、站立、讨论以及其他正常动作都视为一类, 即
正常行为. 总的来说, 我们的方法能够很好的区分正常

和异常事件, 在遮挡和人群之间做一些夸张动作的情

况下, 会出现误报.
 

 
图 5    BEHAVE数据集异常检测结果

 

表 1     BEHAVE数据集的分类结果
 

Algorithms Accuracy(±SD)(%) AUC(%)
Ours 84.29±0.16 87.88
HOG 58.69±0.35 63.22
HOF 59.91±0.28 58.93
HNF 57.97±0.31 60.89
ViF 81.02±0.19 84.92

MoSIFT 62.02±0.23 65.78
 
 

我们可以看到, 在比较的六种方法中, 我们的方法

有最好的表现, 其次为 ViF、MoSIFT、HOG 和 HNF,
HOF的检测效果最差. 因为 BEHAVE数据集包括许多

行走 ,  奔跑及骑车等行为 ,  基于 MoSIFT、HOG、

HNF和 HOF特征的分类方法很难区分.
CAVIAR 数据集: 我们选择了 4 个打斗片段和 19

个正常片段当做测试集, 我们的分类模型由 BEHAVE
数据集训练 .  同样的 ,  我们与 HOG,  HOF ,  HNF ,
MoSIFT 和 ViF 算法进行了对比. 表 2 可以看出在 23
个视频片段上的实验结果, 我们的方法能够较好的检

测出异常事件, 如图 6所示, 漏检的情况多发生在距离

摄像头较远处, 光流信息提取偏少; 有些误检的情况是

由于摄像头的抖动导致的光流计算错误. 另外, 尽管我

们的训练集使用的是 BEHAVE数据集, 但是可以看出,
训练出的模型同样能够有效的检测 CAVIAR 数据集

中的行为.
 

 
图 6    CAVIAR数据集异常检测结果

 

表 2     CAVIAR数据集的分类结果
 

Algorithms Accuracy(±SD)(%) AUC(%)
Ours 86.75±0.15 89.68
HOG 59.37±0.33 64.12
HOF 60.93±0.27 59.63
HNF 59.05±0.30 62.19
ViF 83.92±0.17 86.42

MoSIFT 64.03±0.22 67.39
 
 

模拟的 ATM 数据集: 模拟的 ATM 机取款监控视

频, 摄像头高度为 3m 左右. 视频内包括: 单人取款, 单
人徘徊; 双人排队取款, 双人靠拢交谈, 多人取款等正

常行为; 双人打架, 抢劫; 多人打架, 抢劫等异常行为.
视频大小为 640*480, 帧率为 30fps. 每段视频长度大

约 100s. 为了验证在实际场景下算法的有效性, 实验选

择了六种行为类型, 如图 7所示, 本文的算法能够很好

的检测出抢劫以及打架等异常行为, 漏检发生在人体

严重遮挡的情况下; 另外, 在正常的单人及双人交谈情

况下误报率较低, 出现误报的情况是因为我们模拟了

动作幅度较大的正常行为. 在此, 我们选取了 ViF作为
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对比算法, 从表 3可以看出, 我们的算法在误检率和检

测率方面, 表现的都要比 ViF算法要好.
 

 
图 7    模拟 ATM数据集异常检测结果

 

表 3     ATM数据集的对比检测结果
 

视频类型 视频个数
本文算法 对比算法(ViF)

报警数 检测率(%) 报警数 检测率(%)
单人取款 15 1 93.3 2 86.7
双人交谈 10 1 90 2 80

抢劫 15 13 86.7 12 80
打架 15 14 93.3 13 86.7

 
 

另外, 我们选取 ViF 算法, 来进行实时性的对比,
文中提及的其他时空特征算法无法保证实时性 .  表
4可以看出对比的结果, 我们的算法在实时性方面也要

好于 ViF算法.
 

表 4     与 ViF算法的实时性比较
 

Algorithms Per frame(ms)
Ours 35
ViF 44

 
 

4   结语

本文提出了一种基于区域光流的异常事件实时检

测方法, 相对于基于时空特征的检测方法, 本文提出的

算法有着较高的准确率, 同时有较好的实时性. 不仅如

此, 我们还针对于具体的 ATM 机场景进行模拟实验,
也有较好的表现. 本文提出的方法目前也存在一些问

题, 对于人体遮挡及光线昏暗处, 检测效果不是很好.
本文下一步将优化检测算法, 提高人体遮挡及光

线昏暗处的检测准确率, 能更好地检测出异常事件.
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