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众核与 Spark 结合的高速流量监测系统① 
周小宇, 雒江涛, 罗  林, 唐  刚 

(重庆邮电大学 电子信息与网络工程研究院, 重庆 400065) 

摘 要: 互联网应用的广泛普及导致了互联网流量的高速增长, 这给网络运营商运营带来了巨大挑战, 传统的流

量监测系统的性能和可扩展性已经无法满足运营商的需求. 本文尝试将众核技术与 Spark 相结合, 基于校园网流

量, 提出了众核与 Spark 结合的高速流量监测系统. 其中, 众核处理器负责高速的流量采集、处理以及流量日志

生成; Spark 平台负责存储流量日志数据, 并对其进行高速并行分析; Web Server 负责数据的可视化. 本文以校园

网 DNS 流量为监测对象充分验证了该方案的可行性与扩展性.  
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High - Speed Traffic Monitoring System Based on Many-Core and Spark 
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400065, China) 

Abstract: Popularity of Internet applications has led to the rapid growth of Internet traffic, which brings great challenges 

for Network operators, and the performance and scalability of traditional flow monitor system cannot meet the needs of 

operators. Based on the campus network traffic monitoring, this paper attempts to combine many-core technology with 

Spark, and presents a high-speed traffic monitor system. Many-core processor part is responsible for high-speed traffic 

collection, processing and log generation; Spark platform handles the distributed storage of large amounts of log data 

and its high-speed parallel processing. Web Server is used for data visualization. The DNS traffic of the campus network 

is taken as the object of monitoring, which verifies the feasibility and extensibility of the system. 
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随着网络流量的爆炸式增长, 如何提升流量监测

系统的整体性能是当前面临的严峻挑战, 近年来多核

众核与大数据平台的引入成为解决该问题的突破点. 

其中众核具有集成度高, 处理能力强等特点, 文献[1]

利用众核平台大幅提升了网络入侵检测系统的性能; 

文献[2]在 tilera 众核平台上实现了高吞吐量低功耗的

网络应用识别; 文献[3]设计了一个基于 tilera 众核平

台的高强度的流媒体流量发生系统. 大数据平台则具

有强大的并行处理能力 , 文献 [4]提出一种基于

Hadoop 的网络流量分析系统, 它实现了基于 IP 层和

HTTP 层的流量分析; 文献[5]则实现了 Hadoop 平台 

 

 

下的用户网购偏好分析; 文献[6]提出了将 Spark 平台

应用到 IDS 系统中, 完成高效的特征提取. 基于以上

的研究方法和思路, 为了解决流量监测系统的性能问

题, 本文提出了将众核与 Spark相结合的方法, 它充分

利用了众核的高速数据包处理能力, 以及 Spark 平台

在大数据日志分析方面的优势, 并且具有较强的可扩

展性.  

   该系统可以为运营商提供数据参考, 减少跨运营

商流量结算费用, 以及为流量监测与分析提供新的视

觉和参考.  

 
① 基金项目:重庆市基础科学与前沿技术研究重点项目(cstc2015jcyjB0415);重庆市科技创新领军人才计划支持项目(CSTCKJCXLJRC20) 

 收稿时间:2016-11-22;收到修改稿时间:2017-01-04  [doi:10.15888/j.cnki.csa.005884] 



2017 年 第 26 卷 第 6 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 System Construction 系统建设 113

1  系统组成 

  为了能实现高速的互联网流量处理, 以及准实时

的日志分析, 可视化展示, 我们将整个系统设计分成

三部分. 第一部分: 众核日志系统, 该部分的功能是

高速捕获、分析网络流量, 并生成 DNS 会话日志; 第

二部分: Spark 日志处理平台, 负责对 DNS 会话日志进

行高效处理分析, 并将分析的结果传给 Web Server 的

MySQL 数据库中 . 第三部分 : Web Server, 负责对

Spark 平台传来的数据进行可视化.  

   

   

   

   

   

   

   

 

 

图 1  系统流程图 

 

系统的流程图如图 1: 镜像的网络流量进入众核

服务器, 经过解码、查表更新、数据整合之后通过

socket将日志输出到 Spark 平台主节点, 主节点将日志

数据存储到 HDFS(Hadoop Distributed File System)上, 

并行的 Spark job 对 HDFS 上的日志进行分析处理, 并

将处理结果传送给 Web Server, Web Server 对传来的数

据进行可视化处理并最终在 Web 客户端得到呈现.  

 

2  主要功能模块实现 

2.1 基于众核的 DNS 日志系统 

  众核处理器芯片上集成了几十到上百个的处理器

核心, 相比于多核处理器, 大大提高了处理能力. 和

硬件芯片相比, 在众核处理器上编程灵活, 用户开发

和维护的成本显著降低[7]. 本文采用的 TILERA-GX36 

众核处理器芯片上集成了 36 个同构的处理器核心. 另

外为了提高数据包处理能力, 该芯片上还集成了一个

协处理器 MPIPE(multicore programmable intelligent 

packet engine), 它主要完成高速的数据包捕获、分类、

负载均衡以及缓冲管理的功能.  

  MPIPE 的优点在于 : 普通的 x86 服务器使用

libpcap 进行数据包的捕获, 此时CPU的多数时间都用

来把网卡收到的数据包经过内核队列发送到用户空间. 

即从网卡缓冲区拷贝到系统内核缓冲区, 再从内核缓

冲区拷贝到用户空间这两个步骤, 耗费了大量的 CPU

时间[8]. 而 MPIPE 可以直接将数据包从网卡处送到用

户态, 避免了内存的两次拷贝从而大大提高了数据包

的捕获性能.  

 众核处理器的优点在于并行计算, 多核处理器上

主要有数据并行 (run-to-complete, RTC)和任务并行

(software-pipeline, SPL)两种并行结构[9], 众核的并行

结构与此类似. 以下将对这两种并行结构在本文中的

应用与实现做详细介绍.  

1) 数据并行 

  数据并行的结构中多个并行的线程被独立的绑定

在一个核心上, 完成日志系统的所有工作, 核心之间

没有竞争. 图 2 给出了这种结构的流程图 

  解码部分是根据 DNS 的日志分析需求从 DNS 数

据包中提取相应的内容 , DNS 日志的格式如下 : 

“172.18.62.15|connc.gj.qq.com|20160719080000|120.19

8.201.206|183.232.119.217|183.232.103.218”其中‘|’作为

字段分隔符, 第一个字段表示原 IP 地址, 也就是本次

DNS 请求发出方的 IP 地址, 第二个字段是请求域名, 

第三个字段是本次 DNS 请求发出的时间(精确到秒), 

剩下的部分是本次 DNS 请求对应的回复中含有的 IP

地址(如果有多个 IP地址, 他们之间也通过‘|’分隔符隔

开, 如无 IP 地址则不含该字段. ). 解码过程就是从

DNS 请求包以及回复包中提取出来五元组、DNS 会话

的 TransactionID, 并针对前者从中提取原 IP 地址、请

求域名、请求时间, 针对后者从中提取回复 IP地址. 存

放解码信息的结构体是Packetinfo, 因为解码部分得到

的结果后面会拷贝到 hash 表的节点上, 所以每个处理

线程只需一个 Packetinfo 结构体.  

   

   

   

   

   

   

   

 

 

图 2  数据并行结构处理流程图 
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  查表更新部分的主要工作是根据五元组作为关键

字创建并维护一个 hash 表用来存储 DNS 会话的有效

信息. 这里为了减少线程之间的竞争, 给每个处理线

程都分配了一张 hash 表. 当接收到 DNS 请求包时, 查

看表中是否有同样的请求, 有则表示这是一条重复的

请求包, 该数据包处理过程结束, 没有则在表中添加

新的节点并将该请求的有效信息复制到节点上; 当接

收到 DNS 回复包时, 查看表中是否已经有了相应的请

求, 无则该数据包处理过程结束, 有则将该数据包中

的有效信息添加到相应节点, 至此本次会话结束, 节

点会进入到数据整合部分.  

 为了提高性能, hash 表中存放 DNS 会话有效信息

的结构体 Recordinfo 我们使用内存池的方式进行优化. 

此处内存池是用链表的形式实现的队列, 我们还设计

了维护该队列节点个数的函数. 为了减少处理线程之

间的竞争, 我们分别为每个处理线程都分配了这样的

内存池 . 当需要在 hash 表中增加新节点的时 , 从

Recordinfo 内存池中取出一个空结构体以供使用. 等

日志中的信息被拷贝到发送的缓存区的时, 系统会将

该节点删掉, 并对其数据进行清理之后重新放回到

Recordinfo 内存池中.  

 数据整合的作用就是将 hash 表中节点存放的有

效 DNS 会话信息以字符串的形式整合起来方便输出.  

 由于本地存储空间有限, 所以日志输出的任务是

将数据整合部分的结果通过 socket 输出到 Spark 平台.  

2) 任务并行 

  由于解码, 查表更新, 数据整合几个部分联系紧

密, 所以在任务并行的实现结构中我们仅将日志输出

部分的任务拆分出来作为独立的线程运行, 任务并行

结构的流程图如图 3. 从图中可以看到我们在数据整

合之后增加了一个 ringbuffer 结构体, 通过共享内存的

方式完成线程之间的通信, 为了避免多个写进程之间

的竞争, 我们为每个处理线程都分配了 ringbuffer. 同

时为了提高输出的效率, 我们又增加了一个缓冲结构, 

它用来缓存多个 DNS 会话数据整合后的结果, 当该缓

冲区中的数据达到一定的字节后, 处理线程会将该缓

冲结构通过 ringbuffer 传递给日志输出线程. 对于缓冲

结构的管理我们同样采用内存池的方式.  

  任务并行结构中日志输出线程的任务是循环的从

各输出队列中取内容发送, 然后归还缓冲结构到相应

的内存池中. 

   

   

   

   

   

   

   

   

 

 

图 3  任务并行结构处理流程图 

 

2.2 Spark 大数据平台 

  Spark是UC Berkeley AMP lab所开发的类Hadoop 

MapReduce的开源集群计算框架, 使用Scala语言实现

的, 建立在 HDFS 的上层. Spark 通过构建弹性分布数

据集(RDD, Resilient Distributed DataSet)提供內存集群

计算, 将 job 处理过程中的中间输出和结果保存在内

存中, 从而减少读写 HDFS 次数,大幅提升处理效率,

使它非常適合机器学习与数据挖掘等需要迭代的

MapReaduce 的算法[10].  

  本文中 Spark 平台负责分布式存储大量日志数据, 

并对其进行高速并行处理. 它主要完成日志采集、

HDFS 存储、日志分析、结果输出等任务. 平台的主节

点接收众核日志系统发送来的日志数据之后, 通过脚

本将这些数据存储到 HDFS 上. 每隔一段时间对采集

到的日志数据进行处理分析, 并将分析结果传送给

Web Server.  

  Spark 日志分析模块负责分析 DNS 会话日志, 分

析内容主要包括:  

(1) 发出 DNS 请求的原 IP 地址的热度.  

(2) DNS 请求域名的热度.  

(3) DNS 请求成功, 失败次数、请求域名 Ipv6 地

址的成功的次数统计.  

(4) 域名对应的 IP 地址个数的分布情况.  

由于 Spark 对以上内容的分析流程大致相同, 在

此以平台对域名热度进行的分析为例做详细的阐述如

图 4: Spark 的 job 是由 RDD 进行计算的. 首先 Spark

从 HDFS 中将数据读入内存并转换为 RDD, 然后以“|”

作为分隔符, 通过调用 Map 算子对每一条日志数据进

行切割. 再调用 filter 算子过滤掉无效数据(主要是
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DNS 会话日志中没有得到回复的数据), 并将每条数

据集转换为以 name 为 key 以整数 1 为 value 的键值对. 

以上的处理过程在 Spark 平台中并行有多个副本. 之后

Spark 使用 reducebykey 算子通过数据之间的 shuffle 统

计各个域名访问的总次数. 最后将各个域名访问次数

进行排序输出. 内容(1)的分析流程与以上流程类似.  

   

 

 

 

 

 

 

 

图 4  Spark 分析域名热度流程图 
 

  Spark 平台对内容(3)的分析是首先调用算子 Map

对数据切割, 然后根据成功、失败、Ipv6 的 DNS 会话

日志的不同特点调用 filter 算子过滤掉无效数据, 最后

对剩余数据统计次数即可.  

  内容(4)的分析相对于域名热度的分析, 只是将

filter 过滤后的每条数据集转换为以 IP 地址回复个数

为 key 以 1 为 value 的键值对, 然后使用 reducebykey

算子通过数据之间的 shuffle统计 IP地址个数为正整数

n 的对应的域名的个数.  

2.3 可视化呈现 

数据可视化采用 Web 的形式呈现, 前端数据可视

化工具采用的是 Echarts, HTML 框架为 Bootstrap 以及

Ajax. Web 后台采用的是 Java Web 框架 SpringMVC 和

Dbutils. Web Server 的 Mysql 数据库存放 Spark 平台传

送来的处理结果. 可视化的整体流程如下: 前端界面

采用Ajax异步加载的方式向Web Server请求相应数据, 

Web Server 收到请求, 从数据库中提取数据并转换

Json 格式返回给前端界面. 前端界面接收到数据之后, 

对数据进行分析并加载.   
 

3  实验分析 

 实验使用的众核平台为一个独立的 ATCA 刀片服

务器, 服务器内部含有两个对称的众核系统, 每一个

众核系统含有一颗 36 核处理器, 64 位指令集, 主频

1.2GHz, 内存大小为 16G. 服务器前面板有四个万兆

光口, 连接服务器内部的 BCM 交换芯片, 并通过它连

接对称的众核系统 . Spark 平台由 5 台 Red Hat 

Enterprise Linux x64 虚拟机搭建而成, 每台虚拟机配

置 500G 硬盘和 4G 内存.  

  在众核日志系统并行结构的选择上, 我们分别实

现了两种并行结构. 经过测试我们给出两种并行结构

的性能对比如图 5. 
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图 5  数据并行与任务并行性能 

   

  使用不同包长度的数据进行测试的结果显示任务

并行具有一定的优势, 这主要是因为任务并行结构和

数据并行结构相比, 程序的访问局部性和系统的缓存

命中率都得到提高. 英特尔提出的 Supra-linear 模型利

用任务并行方法对 Snort并行加速[11]. 在配置 8个处理

器核心的服务器上, 和单进程 Snort 相比, 系统性能提

高了 75%.  

  实验过程使用的流量是 8: 00: :00 到当天 23:59:59

之间从校园网 8 个端口截取的. 流量截取的时间选择

主要是因为 8 点之前和凌晨之后的流量极小. 总的流

量的大小为 5.6Gbps, 由于单颗众核 CPU 处理单纯

DNS数据的性能为 2.2Gbps而校园网流量中DNS流量

较少, 所以系统完全可以处理实验中的流量. 实验过

程中众核系统负责 DNS 日志生成的工作, Spark 平台

每隔 20 分钟会处理一次日志, 并将结果传给 Web 

server, 通过终端浏览器进行可视化呈现.  

    实验结果的可视化展示如下:  

图 6表示一天时间不同时段发出DNS请求的源 IP

地址的热度. 

 

图 6  DNS 请求原 IP 地址热度分析 
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  图 6 中使用饼图给出来从 8:40 开始的 20 分钟时

间里发出 DNS 请求的 top5 源 IP 地址, 此图有助于分

析当前发出 DNS 请求的活跃用户, 以及访问量.  

图 7表示一天时间不同时段DNS请求成功、失败、

Ipv6 请求次数. 

 

图 7  DNS 请求成功失败、请求 Ipv6 次数分析 

 

  图 7 中每隔 20 分钟给出三者的数据柱状图, 由于

请求域名 Ipv6 地址的次数较少, 所以不易分辨, 但图

中给出了具体的各种请求的次数. 采集时间内 DNS 请

求成功的次数为 10193068、失败的次数为 6577651、

Ipv6 的请求成功次数是 45647. 由此得到 DNS 请求的

失败率为 39%, 可见校园网 DNS 请求失败率并不高. 

请求成功的数据中 Ipv6 占比约 0.45%, 根据全球最大

的CDN服务商 Akamai 给出的互联网现状 Ipv6采用情

况可视化结果显示中国的 Ipv6 的平均采用情况仅为

0.5%[12], 而 Ipv6 采用最多的国家是比利时占比为

46.8%, 可见当前中国 Ipv6 的商用规模很小相比发达

国家落后很多. 另根据 2016 年中国互联网络发展状况

统计报告显示我国 Ipv6地址半年仅增长 0.9%, 可见中

国的 Ipv6 发展非常缓慢, 该问题亟待解决.  

  另外, 从一天的 DNS 请求次数可以明显看出学生

在宿舍的上网情况, 上午和下午的请求次数相近, 12

点左右数据量有所增加表示有部分学生中午回宿舍上

网, 18 点以后 DNS 请求次数逐步上升直到 22 点到 23

点 20 分之间达到顶峰, 由此也可以分析学生在宿舍的

上网习惯.  

  对 DNS 请求域名的分析可以用于了解学生的上

网行为习惯. 图 8 表示一天中不同时段 DNS 请求域名

的 Top10. 

  图 8 中每隔 20 分钟用饼图给出本时段内发出的

DNS 请求的域名热度情况, 这里域名的请求次数只计

算给出相应域名 IP 地址的请求. 从对一天的数据分析

可以得到的结果是 DNS 请求域名热度 top1 为

www.sina.com 而排在第二位的是 dns.msftncsi.com, 对

该域名的请求之所以多的原因是 win7 系统默认的一

个名为 Network Connectivity Status Indicator 的机制, 

每当用户连接到网络时, 系统会自动的发出一条 DNS

请求, 请求的域名即 dns.msftncsi.com, 当 DNS 回复的

IP 地址与正确的 IP 地址: 131.107.255.255 不匹配时, 

系统就会认为网络连接工作不正常.  

  图 9 是 20 点到 20 点 20 分的域名请求热度分析的

结果. 

 

图 8  DNS 请求域名热度分析 

 

图 9  20 点域名请求热度分析 

 

可以看到该时段请求的热度排名第三的域名是

cn.ekg.riotgame.com, 该时段之后的各个时段 top3 中

都有该域名, 经查该域名属于美国的一家名叫拳头的

游戏公司, 而该游戏公司至今为止只开发了一款游戏

—英雄联盟, 该游戏在当下校园中的热度可见一斑.  

 

4  结语 

  本文提出了一种将众核与Spark相结合提升基于校

园网的 DNS 流量监测系统的性能的方法. 利用众核平

台的高速数据包捕获和强大的计算能力可以提高日志

系统吞吐量. 利用 Spark 平台的大数据实时并行处理能

力可以提升系统的实时性和可扩展性. 系统未来将增

加监测的流量类型, 进一步扩展系统的功能和性能.  
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