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IPV6 地址自动配置实验① 
年  梅, 任昊哲, 刘若兰 

(新疆师范大学 计算机科学技术学院, 乌鲁木齐 830054) 

摘 要: 随着国内 IPV6 网络建设工作的展开, 对 IPV6 网络配置与管理人才的需求越来越强. 本文探讨借助软件

WMware Workstation 和 Wireshark 等, 设计 IPV6 地址自动配置实验. 本实验将 IPV6 工程配置和协议分析相结合, 

旨在加深学生对 IPV6地址自动配置协议和各种多播地址表示和用法的理解, 增强学生配置和管理 IPV6主机及路

由器的工程实践能力. 本实验无需专门的软硬件投入, 并且不受实验时间和条件的限制, 能够实现课内外相结合. 

本文的设计思路为 IPV6 实验体系的构建提供参考.   
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Abstract: With the domestic IPV6 network construction, the demand for technical staff of IPV6 configuration and 

management is growing. This paper mainly discusses the design of IPv6 address auto configuration experiment based on 

the software of WMware Workstation and Wireshark, etc. In this IPV6 experiment, we combine engineering 

configurations with protocols theoretical analyses. The experiment is designed to improve the students’ understanding 

for the IPv6 address auto-configuration protocols and multicast addresses represent and usage, and it also enhances 

students’ project practice ability of configuring and managing the host machine and router of IPV6. In this study, no 

special hardware and software investment is needed. This experiment isn’t limited by the condition and the time, and can 

achieve the combination of internal and external classroom. The design ideas of this paper offer a useful reference for 

the construction of IPV6 experimental system. 
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1 引言 
  据 CNNIC2015 年 7 月 23 日发布第 36 次《中国互

联网络发展状况统计报告》指出, 截至 2015年 6月, 我

国网民规模达6.68亿, 而全球唯一的 IPV4地址却只有

3.3 亿个[1]. 物联网、互联网+等应用的快速发展需要更

多 IP 地址, IPV4 地址已难以满足要求, 彻底解决问题

的方法是尽早启用 IPV6 网络. 为此我国积极推动

IPV6 网络的建设 , 现在大多数高校已建成共存的

IPV4 和 IPV6 网络, 培养具备 IPV6 理论基础和工程实

践能力人才的任务已经迫在眉睫.  

目前高校计算机网络课程中已经包含了 IPV6 原 

 

 

理的内容, 但缺乏成熟配套的 IPV6 实验教材. 现有的

IPV6 实验教材大致可以分为以下几类: 第一类是网络

设备厂商如思科、华为等开发的 IPV6 实验教材, 主要

针对本公司的网络设备产品进行 IPV6 配置和管理培

训, 如路由器、交换机的 IPV6 配置和管理等, 目标是

培养学习者的工程应用能力. 第二类是高校教师进行

的 IPV6实验的设计和探索研究. 采用各种虚拟仿真软

件, 针对 IPV6中的一些重要问题, 设计实验进行验证, 

这类实验既包括理论验证也包括了一些工程设计思路, 

但还未形成成熟的体系和完整的实验内容[2-10]. 此外

还有一些专门的网络实验开发厂商, 如中软吉大开发 
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的 JLCS&S 网络协议仿真教学系统, 开发了 IPV4 和

IPV6 协议分析实验, 该类实验能增强学生对网络协议

的理解, 但缺乏对工程能力的培养. 此外该实验室解

决方案也存在一些问题, 具体表现为: 需要一定的经

费购置实验室, 并且早期实验设计方案采用了软硬结

合方式, 实验拓扑配置容易出现故障, 软硬件维护要

求较高, 实验室中的设备使用效率较低; 其次, 该类

实验的实验内容固定, 实验改进和扩展困难, 难以将

教师设计的实验内容融入. 总之, 现有的 IPV6 实验方

案还难以满足培养既有深厚 IPV6理论知识, 又具备较

强实践能力的 IPV6工程人才的要求. 为此, 针对 IPV6

网络发展的需求, 充分考虑实验拓扑搭建灵活方便、

实验内容重点突出的实验设计要求, 在调研各种虚拟

软件和仿真实验室的基础上, 本文针对 IPV6中的重点

内容之一——IPV6 的无状态地址自动配置内容, 进行

了实验设计. 该实验除能够提高学生 IPV6主机和路由

器配置和管理的技能外, 还利用Wireshark抓包软件俘

获 IPV6 报文, 并对报文进行分析, 使学生深入理解

IPV6 自动配置的原理, 掌握 IPV6 多播地址的特殊用

法. 本文为 IPV6 其它实验的设计提供了参考思路.  

 

2  IPV6的主要特点和地址自动配置原理 
2.1 IPV6 地址的特点 

  与 IPV4 相比, IPV6 具有如下特点. 首先 IPV6 的

地址采用 128位, 与 32位的 IPV4相比, 极大地提升了

可用地址的数量. 其次, IPV6 地址配置可以采用手动

配置、无状态自动配置和有状态自动配置 DHCP 方式

三种. 由于 IPV6 地址位数较多, 表达和记忆地址较为

困难, 因此, IPV6 的无状态地址自动配置机制, 为

IPV6 的管理者提供了极大的便利. 但自动地址配置涉

及到 IPV6 中的邻居发现、路由前缀发现等机制, 并且

在地址配置中使用了各种多播地址, 仅凭课堂讲解很

难让学生真正理解, 需要通过实验使其真正掌握.  

2.2 IPV6 无状态地址自动配置原理 

  无状态地址自动配置指主机根据自己的链路层地

址及路由器发布的前缀信息生成 IPV6地址. 自动地址

配置的关键在于全局路由前缀和接口 ID 的自动生成.  

  (1) 接口 ID 的生成 

  无状态地址自动配置的接口 ID 通常可以通过

EUI64 转换算法得到. 其过程如图 1 所示: 先将主机

MAC 地址分为两部分, 各 24 位, 在两者之间插入

FFFE, 并将前 24 位中的第 7 位转换 1, 这样就实现了

将 48 位的 MAC 地址转换为 64 位的 IPV6 接口 ID.  

图 1  EUI 转换算法 

  

  (2) 全局路由前缀生成 

  网络节点为获得全局路由前缀, 向与其相连的路

由器发出路由器请求 RS(Router Solicitation)消息, 路

由器收到网络节点的 RS 消息后, 向该节点回送路由

器宣告 RA(Router Advertisement)消息. 网络节点在获

得全局路由前缀后, 与接口 ID 结合形成全局单播

IPV6 地址. 至此, 网络节点的无状态地址自动配置过

程完成.  

  (3) 接口 IPV6 地址自动配置的全过程 

  按照 RFC2462 中定义的 IPV6 主机的自动地址配

置过程如下:  

  ① 通过扩展唯一标识符(EUI-64)接口标识符派生

一个暂定的链路本地地址.  

  ② 通过发送邻居请求消息对该暂定链路本地地

址执行 DAD, 邻居请求消息中的目标地址设置为暂定

链路本地地址.  

  ③ 如果收到邻居请求消息而发送的邻居公告消

息, 则该暂定链路本地地址是重复地址. 停止地址自

动配置. 此时, 必须对地址进行手动配置.  

  ④ 如果没有收到响应邻居请求消息而发送的邻

居公告消息, 则该暂定链路本地地址是唯一的. 将此

接口上的地址状态改变为首选.  

  ⑤ 发送路由器请求消息 RS.  

  ⑥ 如果没有收到路由器公告消息 RA, 则使用

DHCPv6 获取地址及其他配置参数.  

  ⑦ 如果收到路由器的公告消息, 则为包含的前

缀配置暂定地址, 并对每个暂定地址执行重复地址检

测. 如果地址是唯一的, 则将此接口的地址状态更改

为首选.  

  ⑧ 如果路由器公告中的M标记设置为 1, 则使用

DHCPv6 获取其他有状态地址.  

⑨ 如果路由器公告中的 M 标记设置为 0, 并且 O
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PC2PC1

2001::/64 2002::/64

标记设置为 1, 则使用 DHCPv6 获取其他配置参数.  

 

3  IPV6地址自动配置实验设计和实现 
  根据 IPV6 无状态地址配置原理和实验设计的目

标要求, 设计了如下实验.  

3.1 实验目标 

  掌握主机 IPV6 协议配置方法与命令;  

  掌握 Windows 2003 主机设置为路由器的过程及

使用命令;  

  深入理解 IPV6 地址自动配置过程中的邻居发现, 

重复地址检测以及路由前缀获取等协议的实现过程以

及协议包的分析;  

  理解并掌握 IPV6 地址配置过程中多播地址的表

达和使用;  

  实验拓扑结构尽可能灵活简单, 不增加实验室的

投入;  

  有利于学生进行课内课外时间的结合.  

3.2 实验工具及拓扑 

  为了突出实验重点, 避免学生将时间和精力浪费

在实验拓扑的搭建, 本实验选择了虚拟软件作为实验

的环境. 首先对 Packet Tracert、Vmware Workstation、

Wireshark、GNS 等常用仿真软件比较分析后发现, 使

用 Packet Tracert 软件搭建实验环境灵活快速, 但无法

满足协议包分析的要求. GNS 软件能模拟真实的路由

等设备, 但对机器的要求较高, 上手较为困难. 终

本文选择了 Vmware Workstations + Wireshark 软件构

建实验环境. 其中, Vmware Workstation 软件用于拓扑

搭建、进行主机和路由器的配置与管理, Wirkshark 软

件则用于 IPV6 协议的俘获和分析, 使学生深入理解

IPV6 地址自动配置协议.  

  按照实验目标要求, 本文构建的网络拓扑结构如

图2所示: 实验包含两台虚拟机(PC), 其中PC1是地址

自动配置的对象, PC2则用于模拟路由器, 为PC1分配

路由前缀, 为此 PC2 需要配置两块网卡. 为了进行协

议俘获与分析, 在两台虚拟机上分别安装了 Wireshark

软件.  

图 2  IPV6 地址自动配置拓扑结构图 

3.3 地址自动配置的配置和分析 

  为分析 IPV6地址自动配置的过程, 按照以下步骤

开展本实验.  

  (1) PC1 地址自动配置测试和验证 

  首先打开拓扑中所有计算机的Wireshark软件, 设

置俘获过滤器表达式为 IP6, 然后启动俘获模块.  

为了验证 IPV6 地址配置的效果, 分别在安装

IPV6 协议栈前后以及路由器启动前后 , 使用

IPCONFIG/ALL 命令观察 PC1 的 IP 配置信息. 图 3 给

出了地址自动配置后的结果. 从图 3 可以看出, 主机

PC1 的 MAC 地址为 00-0C-29-CD-04-D5, 链路本地地

址为 fe80::20c:29ff:fecd:4d5, 全球单播 IPV6 地址为: 

2001::20c:29ff:fecd:4d5, 以上 IP 地址信息验证了链路

本地地址和全球单播地址的接口 ID 均来源于主机的

MAC 地址.  

 
图 3  PC1 自动配置的 IPV6 地址信息 

 

  (2) 配置 IPV6 路由器 

  首先启动PC2计算机两块网卡的 IPV6协议栈, 分

别为两块网卡配置 IPV6地址为2001::1/64和2002:1/64, 

同时需要在两块网卡之间启用路由和通告. 命令如下:  

  netsh interface ipv6>set interface 5 forward=enable 

advertiase=enable 

  其中, 两块网卡的索引号分别为 5 和 6. 后, 在

两块网卡之间添加并发布路由, 这样将 PC2 设置为路

由器. 命令如下:  

  netsh interface ipv6> add route 2002::/64 6 

publish=yes 

  netsh interface ipv6> add route 2001::/64 5 

publish=yes 

  (3) 对主机自动地址配置原理过程的关键协议分析 
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观察从主机 PC1 俘获的 IPV6 报文发现, 图 4所示

报文 3 是主机 PC1 发出的本地链路地址的邻居通告消

息, 用于判断本地链路地址是否为唯一. 图 5 所示的

报文 4 是 PC1 发出的路由发现报文, 请求获取单播地

址的路由前缀. 图 6 所示报文 105 是 PC2 发出的路由

通告消息, 从报文的选项字段证实, 本地链路的前缀

为 2001::/64. 图 7 所示报文 120 是单播地址的邻居发

现报文, 为判断自动配置的单播全球地址是否唯一而

由 PC1 发送.  

 
图 4  链路本地地址的邻居发现报文 

 
图 5  PC1 的路由发现报文 

 
图 6  路由器的路由通告报文 

 
图 7  PC1 单播地址的邻居发现报文 

 

3.4 自动配置过程中的多播地址分析 

  IPV6 地址自动配置过程中, 多次使用到多播地址, 

IPV6 的多播地址种类较多, 用法也较为复杂, 通过对

俘获的 IPV6 报文的分析能够较好地理解各种多播地

址的构造和用法.  

  (1) 被请求节点的多播地址用法及分析 

  在 IPV4 中, ARP 请求帧被发送到 MAC 层次的广

播, 扰乱了网络段上的所有节点, 包括不运行 IPV4 的

节点. IPV6 使用“邻居请求”消息执行地址解析, 但是, 

没有使用本地链路作用域所有节点地址作为“邻居请

求”目标地址, 而是使用请求节点多播地址. 请求节点

多播地址由前缀 FF02::1:FF00:0/104 和被解析的 IPV6

地址的 后 24 位地址组成. 例如主机 PC1 的 MAC 地

址为 00-0C-29-CD-04-D5, 从被请求节点的多播地址

的生成方法可知, 该接口的被请求节点地址应该为

ff02::1::ffcd:4d5. 由图 4 和图 7 所示的 IP 报文中的目

标地址验证了被请求节点的多播地址的表达和应用.  

  (2) 组 ID 及用法分析 

  IPV6的“组 ID”字段标识多播组, 并且在作用域中

是唯一的. 从 FF01::到 FF0F::的多播地址是保留的已

知地址. 其中 FF02::1 用于本地链路范围的所有节点, 

FF02::2 用于本地链路的所有路由器. 地址自动配置中, 

路由发现和路由通告报文里需要使用这两类组播地址, 

将发现和通告信息分别传递给本地链路中的所有路由

器和节点. 由图 5 所示的路由发现报文可以发现该报

文的目标地址为 FF02::2, 从而保证本链路所有的路由

器均能够接收到此路由请求报文. 从图 6 的路由通告

报文看出, 该报文的目标地址为 FF02::1, 从而保证所

有节点均能够收到该路由通告信息.  

  从以上报文多播地址的分析中可以证明, IPV6 在

自动地址配置过程中大量使用了多播地址, 不同的报

文中使用的多播地址作用不同, 表达方式也不同, 通

过对这些报文的多播地址分析能够较为深入地理解多

播地址的使用方法和表达方式.  

   

4 结论 
  本文选择了 IPV6 中 富特色的功能之一——地

址自动配置功能为案例, 以提高学生实践能力, 加深

对理论知识理解为目标, 设计了 IPV6地址自动配置的

实验内容. 本文设计的实验, 用Vmware Workstations+ 

Wireshark 软件组合作为实验环境, 具有实验拓扑搭建

灵活、易于调整的特点, 还能够减少学校实验室建设

的开销, 简化实验室管理, 满足学生课内课外进行实

验的要求. 通过本实验, 首先能够培养学生具备熟练

配置和管理 IPV6 设备的能力; 其次基于 IPV6 报文的

俘获并分析地址自动分配的过程, 能够使学生深入理

解 IPV6地址配置的原理; 后利用俘获数据包中的多

播地址的分析, 帮助学生真正掌握 IPV6多播地址的表
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达和用法.  

  本 IPV6地址自动配置实验的设计, 给出了将网络

工程技术技能培养和网络协议深入理解相结合的实验

设计思路. 为 IPV6 后续的路由配置、DHCP 配置以及

网络应用服务协议的理解、配置和管理实验的设计和

开发提供了参考.  
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