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基于VNC的远程桌面传输协议分析与研究① 
朱永强 1,2, 汤  雄 1,2 
1(成都网安科技发展有限公司, 成都 610092) 
2(电子科技大学 计算机科学与工程学院, 成都 610054) 

摘 要: VNC 由于优秀的瘦客户性与良好的跨平台性, 在远程桌面同步领域得到了广泛的应用和关注. 针对

VNC的整体架构, 对其进行了分析与研究, 重点研究了VNC服务端的桌面更新获取机制以及VNC所使用的RFB

协议对图像的压缩处理算法, 并提出了对 VNC 协议进行进一步优化的方向.  
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Abstract: Due to the excellent performance of thin clients and cross-platform, VNC has been widely applied and drawn 

widespread attentions in the field of the Remote Desktop synchronization. In the paper, we analyze and study the overall 

architecture of VNC, especially the updating retrieval mechanism of the desktop of VNC server and image compression 

processing algorithms in RFB protocol utilized by VNC. Moreover, the direction for further optimization on VNC 

protocol is proposed. 
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远程桌面同步是一种以网络信息推送为基础的服

务提供方式, 用于异地之间展示远端用户的桌面图像

信息. 远程桌面同步利用网络打破了地域与硬件的限

制, 使异地办公与协作成为可能, 被广泛应用在远程

协助与视频会议等领域.  

应用程序的逻辑执行和显示分离是远程桌面同步

的实现基础, 此概念 早由 Citrix 公司引入, 并通过

ICA(Citrix Independent Computing Architecture)技术实

现了应用程序的执行和显示分离. 此技术下, 应用程

序在服务端执行, 通过相应的传输协议与网络为客户

端提供界面显示. ICA 协议中, 客户端只提供简单的桌

面展示(瘦客户端概念), 所有的处理器运算[1,2], 都可

以在服务端进行. 桌面图像使用远程桌面同步协议通

过网络与客户端的显示进行关联, 使客户端的用户体

验如同使用本地运算一样 . 远程桌面同步协议中 ,  

 

 

AT&T剑桥所提出的VNC(Virtual Network Computing), 

由于具有良好的瘦客户端性与跨平台性, 在世界范围

得到了广泛的发展. VNC 架构主要由客户端 VNC 

Client、服务端 VNC Server 与连接二者的 RFB 协议组

成, 本文研究并分析了 VNC 的各组成部分, 并重点对

VNC 的两个主要部分 : vnc server 与 RFB(Remote 

Frame Buffer)协议进行了分析与讨论.  

   

1  VNC基本架构与桌面更新策略 
1.1 VNC 的基本架构 

VNC 主要用于实现计算机间的远程共享和远程

操作, 它借助网络传送鼠标、键盘的消息以及桌面的

更新图像数据. VNC 使用服务端的处理机资源进行实

际的计算, 再通过瘦客户端对用户进行桌面展示. 从

组成上看, VNC 架构是由服务端 VNC Server、客户端 
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VNC Client以及用于二者通讯的RFB协议三部分组成. 

其中 VNC Server 使用真实的处理器资源进行实际桌

面渲染运算, 并获取实时的显示图像更新, VNC Client

将接收到的图像更新到本地显存上, 而 RFB 协议则负

责进行二者的数据传输与交互. 由于 RFB 协议工作在

帧缓存级别, 直接操作显示器绘制前显存上的像素数

据, 因此具有非常好的平台移植性, 可以广泛应用于

各种窗口系统, 如: Linux、Windows 和 Mac 系统.  

1.2 VNC 的更新推送机制 

  VNC 中对于更新区域的通知主要有 Push 和 Poll

两种机制[3]. Push 机制是服务端每隔 10ms 检查有无更

新, 如果有更新则主动把更新推送至客户端, Poll 机制

则是客户端通过发送主动 framebufferupdate 来请求某

一个区域的更新, 服务端处理该消息并向服务端发送

相应的更新.  

  考虑到带宽的原因, 默认情况下, VNC 采用的是

惰性更新的 Poll 机制, VNC 具有一定的自适应性, 可

以根据 Client 端的处理能力和网络情况, 来决定更新

推送的频率.  

   

2  VNC的桌面更新区域获取方法研究 
  VNC 对于桌面区域的同步主要有三个步骤: 桌面

更新区域获取、桌面更新区域传输与客户端渲染, 其

中前两步是VNC对桌面进行远程同步的核心. VNC通

过 VNC Server 完成对桌面更新区域的获取 , 

VNCServer 主要通过两种方式获取桌面图像的更新: 

基于 Hook 消息的桌面更新获取与基于 Mirror Driver

的桌面更新获取. 以下将详细介绍VNC对于桌面更新

区域的获取方法.  

2.1 基于 Hook 的图像增量获取策略 

  钩子(Hook)是一种 Windows 的消息处理机制, 应

用程序可以利用此机制设置子进程以监视指定发向某

些窗口的消息. Hook 函数可以监视其他进程创建的窗

口, 消息到达后, 可以在在目标窗口处理函数之前处

理它 . 通过 Hook 机制 , 应用程序可以截获处理

window 的消息或特定事件.   

  Windows 操作系统中, 桌面的改变也会产生对应

的消息 , 因此 VNC 协议可以通过 Hook 来截获

Windows 平台 GUI 的更新指令, 以获得桌面的更新信

息. 通过 Hook 函数, VNC 可以获取更新区域的坐标, 

将其理解为二维像素矩阵并拷贝, 再使用 RFB 协议对

此矩阵进行传输, 具体执行过程如下[4]:  

  1) 使用 Wm_hooks 监视并截获桌面更新产生的

特定通知消息 , 并将其转化为自定义消息发送给

WMHooksThread 线程, 此消息即包含更新区域的坐

标.  

  2) WMHooksThread 线程记录桌面中发生更新的

区域位置信息, 并调用 WMHooksThread::run() 函数

来获得桌面区域改变的大小, 从而定位发生改变的区

域并记录到 SimpleUpdateTracker new_changes 的队列

中, 后通知拷贝函数.  

  3) 通过 rfb::win32::WMHooks::processMessage 函

数通知 rfb::win32::WMHooks::setUpdateTracker 函数, 

将当前 SimpleUpdateTracker new_changes 队列中的更

新区域内图像数据拷贝到 SDisplay 中.  

  4) 把 SDisplay 中记录的图像像素数据发送给

VNCServerST 对象, 至此, 完成了 VNCSever 对更新

数据的记录与拷贝, 此后, VNC 协议被动等待更新推

送请求 , 在得到更新请求后 , 通过 RFB 协议传输

VNCServerST 对象中的更新图像数据至客户端, 并在

客户端 终绘制展示给用户.  

图 1给出了基于Hook机制的VNC协议工作流程.  

  
图 1  基于 Hook 的 VNC 协议的传输流程 

 

2.2 基于 Mirror Driver 的图像增量获取策略  

2.2.1 hook 机制获取桌面更新的局限性 

  基于 Hook 机制获取桌面更新的方式依赖的是桌

面发生变化时所产生的消息,其 小更新单位为窗口

的焦点区域, 但由于窗口内很少像素点发生变化, 都

会产生窗口更新的消息, 因此此方法在传输中存在冗

余数据, 同时, 桌面绘制指令解析为位图之后, 数据

量也会产生一定膨胀, 也会产生额外的传输数据. 
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2.2.2 基于 Mirror Driver 的桌面更新区域获取 

  为解决 Hook 机制的不足, 在 Ultra VNC 及以上版

本中使用了镜像驱动 Mirror Driver, 实现对桌面更新

区域的获取.  

  Mirror Driver 重新实现了显卡驱动对于绘图指令

的各种接口, 它可以像真实的显卡驱动一样, 获取到

用于桌面绘制的绘图指令, 由于底层的绘图指令已经

被精简为 小更新绘制指令, 因此可以有效的去除桌

面同步传输的冗余数据, 并且相比于直接传输位图, 

传输绘图指令可以更有效的对传输数据进行压缩.  

  在使用 Mirror Driver 的情况下, VNC 主要通过网

络传输绘图指令, 而对于绘图指令中自带的位图数据, 

VNC依旧使用RFB中的图像压缩算法, 对位图进行压

缩后再传输.  

基于 Mirror Driver 的桌面更新获取见图 2.  

 
图 2  基于 Mirror Driver 的 VNC 协议的传输流程 

                        

3 基于RFB协议的图像压缩编码 
  RFB 协议负责对 VNC 更新区域获取的像素矩阵

进行压缩并通络传输, 图像压缩算法是 RFB 协议的核

心[5,6,7], 直接影响了远程桌面传输的延迟与带宽消耗. 

RFB 协议支持多种图像压缩算法, 包括 Raw、Copy 

Rectangle、RRE、CoRRE、Hextile 和 ZRLE 等, 以下

简单介绍几种代表性的编码方式.  

3.1 Raw 编码与 Copy Rectangle 编码 

  1) Raw 编码: Raw 编码是一种简单的编码方式, 它

直接传送未经压缩的原始像素矩阵, 因此图像压缩率

低, 同等情况下的带宽消耗 大, 但由于算法没有

编解码的额外计算开销,因此延迟与 CPU 消耗都较小.  

  2) Copy Rectangle 编码: Copy Rectangle 编码在客

户端帧缓存中已拥有部分与更新像素相同的数据的环

境中是非常有效的. 此时服务端只需向客户端发送此部

分数据在客户端帧缓存中的位置坐标, 客户端则根据此

位置坐标, 直接复制数据至更新区域并显示即可.  

  Copy Rectangle 编码并不独立的发送各个矩形分

块, 对于各点像素值完全相同的一组矩形分块, 算法

只发送第一个矩形的完整像素数据, 随后只需要发送

此矩形更新后的左上角定位坐标(x,y). 因此算法只需

编码第一个矩形分块的详细数据, 以后只更新此矩形

的一系列定位坐标, 对于第一个矩形分块所使用的编

码压缩算法则并不加以限制, 因此, Copy Rectangle 可

和其它图像压缩方式结合使用.  

3.2 RRE 编码与其扩展编码 

  RRE 编码充分的利用了图像的空间关联性, 即相

邻像素的像素值往往相近或相等. 编码算法通过对具

有相同或者相近的像素区域进行分块, 实现像素矩阵

的压缩, 以 RRE 编码方式为基础, 先后出现了多种利

用空间关联性的编码算法, 如 CoRRE 编码、Hextile

编码与 ZRLE 编码.  

  1) RRE 编码: RRE 编码将待传输矩阵依据空间关

联性分成多个子矩形区域, 每个子区域由一个基本象

素点和该区域的大小构成. 编码过后, 用于传输的数

据流由一个背景象素值 Vb(图像区域内各象素的均值

点)和 N 个子矩形区域构成, 每个子矩形的信息由 5 元

素组<v, x, y, w, h>来表示. 其中v值为子矩形内的基本

像素值, (x,y)是对应子矩形的坐标, 表示子矩形上-左

的坐标值, (w,h) 表示子矩形的宽高, 将一个区域的像

素值压缩为一个五元数组. 可见, RRE 编码是通过空

间关联的方式, 在不影响或少影响图像视觉效果的前

提下, 对图像进行了有损压缩处理.  

  图 3为RRE编码方式对图像区域进行逐列划分子

矩形区域的示意图, 其中 R1 至 R6 分别为具有相同背

景像素值的子矩形分块. 

R1

R2

R3

R4

R5

R6

 

图 3  RRE 编码对于矩形区域的逐列划分示意图 
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图 3只给出RRE对于矩形区域进行列分块的示意

图, 实际应用中, RRE 编码会对矩阵块的行与列都进

行分块, 其对于行分块的方法与列分块类似, 然后选

取具有 佳压缩率的分块方式对矩阵块进行分块压缩

并传输.  

  2) CoRRE 编码: CoRRE 编码是 RRE 编码的扩展

形式, 其压缩性能要高于 RRE. CoRRE 通过限制 RRE

编码的窗体大小, 来降低编码压缩所用的字节, 从而

达到比 RRE 更高的压缩率. 其假设每个子矩形的宽度

和高度均小于 256, 以控制五元组中定位参数所占的

字节位数, 从而节省表示每个矩形的参数值所需的

小空间 . 实验证明 , 当子矩形的大小为 48*48 时 , 

CoRRE 编码的压缩率能达到 高值.  

  3) Hextile编码: Hextile编码是CoRRE编码的变形, 

其压缩效率也高于CoRRE编码. 它将整个窗口划分为

16*16块, 从而进一步压缩控制参数的空间, 可以只用

4 个 bits 来表示长度或宽度. 同时由于分块大小固定, 

每一块的大小和位置不需要特别给出, 所有的数据流

都按照一定的顺序排列. 解码时, 只需同样对数据流

进行顺序解码即可. 与 RRE 编码类似, 算法中每个块

数据流都有自己的背景象素点 Vb, 如果某块的 Vb 值

与它前一个块相同的话, 可将此值缺省. 当块的所有

子矩形象素值全部相同时, 则只需给出整个块的前景

色象素值.  

  4) ZRLE 编码: ZRLE 编码是 Zlib 游程编码, 包含

zlib 压缩、分块、调色板和游程编码. ZRLE 编码传输

的数据流是由 4byte 长度值和此长度值个字节的 zlib

压缩数据组成. 由于每个单一的 zlib 数据流都对应一

个给定的 VNC 协议连接, 因此 ZRLE 矩形必须严格的

按照顺序进行编码和解码. 没有压缩过的 zlib 数据类

似于 Hexfile 编码, 其单位块大小为 64*64. 每一个块

都包含一各字节的子编码类型标示位, 用来决定当前

块的内部的具体编码方式. 通常情况下, ZRLE 编码也

是和其它多种编码方式混合使用的.   

   

4  结语 
  VNC Server 端通过 Hook 或者 Mirror Driver 的方

式获取桌面区域更新的位图与指令信息, 并通过其

RFB 协议以 Push 或 Poll 方式传输这些更新数据, 由于

基于 Hook 方式的 VNC 协议传输的数据为 底层的像

素数据, 因此相比于基于 Mirror Driver 方式的 VNC, 

具有更良好的瘦客户端特性, 但同时也会消耗更多的

带宽.  

  对VNC协议的下一步研究与优化重点包括: 对于

直接在显存上进行渲染的绘制方式(如 DirectX 的

D-Draw 方式), 由于基于 Hook 与基于 Mirror Driver 的

VNC 协议皆无法获取对应的桌面数据, 因此如何使

VNC 适应更多的绘制机制, 是对 VNC 进行优化与研

究的重点; 当需同步的桌面区域为高分辨率、高变化

率的流媒体图像时,  VNC 的带宽消耗将十分惊人[8,9], 

因此对于多媒体播放的场景, 可结合客户端硬件解码

与流媒体重定技术, 在流媒体被播放器解码前, 即通

过网络将视频流重定向至客户端并通过客户端硬件进

行解码, 以在保证流媒体播放流畅度的前提下, 有效

降低网络消耗; 同时, VNC 中 RFB 协议主要使用无损

压缩算法对图像进行压缩, 因此可以在 RFB 协议中加

入部分有损压缩算法(如: jpeg 压缩与降采样压缩), 在

网络环境比较恶劣的情况下, 使用有损压缩, 在部分

牺牲桌面图像质量的前提下, 尽可能的降低桌面同步

的消耗带宽, 以适应更多的远程桌面同步环境需求.  
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