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无线自组网中多种节点状态的行为特征及关联分析① 
印  敏, 沈  晔, 蒋  磊, 冯  径 

(解放军理工大学 气象海洋学院, 南京 211101) 

摘 要: 从节点行为对网络安全的影响角度看, 恶意节点将直接导致路由破坏或者毁坏数据. 因此, 在节点行为

检测和信任度评估时, 必须首先重点关注其安全性行为特征, 以便降低恶意行为节点的信任值. 归纳了网络中九

种常见的节点行为类型, 分析了各行为状态的行为特征, 建立了特征模型, 提出了检测特征参数和关联检测模型. 

仿真结果表明, 提出的节点行为检测特征参数和关联检测模型, 在静态及网络变化时, 对不合作节点、恶意节点

的行为信任值评估定级均有较高的准确性, 可以有效排除这些节点的网络活动.  
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Multiple node Behaviors Profile and Relevance Analysis in Wireless Self-Organized Networks 
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Abstract: In the angle of networks security effects, malicious node behaviors lead to route failure and data destroy. So node 

behavior security evaluation is the most important evaluation factor in behavior detection and trust evaluation, which can 

debase trust value of the malicious nodes. This paper has an analysis on 9 sorts of common node behaviors profile, which 

presents behavior detection parameters and detection model. The results show that in the static and dynamic network 

environment it reaches a high detection accuracy and evaluation accuracy which can exclude malicious node from network 

activity effectively. 
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  随着日益多样化的需求与不断进步的科技水平, 

无线自组网(Wireless Ad Hoc Networks)技术一直受到

学术界与工业界的广泛关注. 从最初提出的抢险救

灾、野外勘探与战场通信等应用, 到近些年涌现出的

一些新型无线网络架构, 如无线传感器网络(Wireless 

Sensor Network)、车联网(Vehicular Ad Hoc Networks)

与物联网(Internet of Things)等, 都标记有“无线自组

织”的烙印. 可以看到, 无线自组网技术已经与人类的

生产和生活密不可分.  

长期以来, 安全性问题一直是无线自组网研究人

员所关注的重要问题, 严重制约其推广应用. 越来越

多的学者积极参与到无线自组网信任技术的应用研究

中[1-3], 主要研究方向包括信任模型、行为监测、度量 

 

 

标准、信任值定级、信任度计算、应用场景及适应性

等. 其中, 行为监测是信任模型中的重要部分, 节点

通过直接证据或间接证据, 持续地对其它节点进行信

任评价, 以便给恶意行为节点设置较低的信任值, 将

其孤立.  

但是, 在对节点行为进行检测和评估时, 人们根

据通信、数据、能量等不同信任要素, 设计了各种行

为检测机制和信任度计算方式. 通信要素以是否进行

了信息转发来计算信任值; 数据要素以感知的数据与

其它节点是否一致来判定节点是否可信; 能量要素以

节点的剩余能量是否能完成正常任务来判定其可信程

度, 常用指标有数据包转发率[4,5]、丢包率、分组重传

率[6]. 根据以上三种信任度量要素, A. Pirzada[7]将信任 
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定义为网络中的每个具体操作, 例如控制分组转发的

信任、数据分组转发的信任, 根据这些度量选项的直

接证据进行信任度评估; Li X. [5]在考虑转发率的时候, 

加入了对时间的考虑, 用转发率和窗口转发率度量; Li 

Yu [8]考虑了剩余能量、时延、时延抖动及其它因素, 提

出了一种基于多个判决因子的信任模型; Karthik, N. [9]

在计算节点信任值时, 用到了传输范围、分组丢失率、

能量消耗、时延、路径最优性、节点位置、跳数、信

噪比、误比特率等参数.  

  尽管如此, 仅以信息是否转发、数据是否一致、

剩余能量是否最大作为行为检测的依据, 不足以体现

出节点的可信任程度, 因为节点的实际行为是否正常, 

是否具有攻击性, 这些比上述通信要素、数据要素、

能量要素更直接的反映出该节点在网络中的是否应该

被信任.  

  本文从节点行为对网络安全的影响角度, 归纳了

网络中节点的常见行为类型, 分析了各行为状态的行

为特征, 建立了特征模型; 分析了各节点行为状态之

间的相似性、不同点、关联性; 对多节点行为特征模

型的可检测性进行了分析和实验, 该模型可以有效识

别和区分大多数不同类别的网络节点行为状态.  

   

1 无线自组网中的节点行为类型及行为特征 
1.1 无线自组网中的节点行为类型 

  根据节点对网络安全性的影响后果, 可将节点的

行为状态可分为三类, 分别是: 正常行为、不合作行

为、恶意攻击行为.  

  正常节点是在网络中活跃的、愿意为其他节点转

发分组的节点. 不合作节点是自私节点或者休眠节点, 

不愿意为其他节点提供路由请求包和数据包的转发, 

但自己如果是目的节点, 则正常接收. 恶意行为节点

包括实施各种攻击行为的节点, 破坏路由、毁坏数据, 

常见攻击包括: 选择性转发、sinkhole 攻击、虫洞攻击、

黑洞攻击、女巫攻击、资源耗尽攻击等.  

  在一个未知的隐含内部变坏节点的网络中, 这些

节点有可能是并存的. 而无线自组网节点信任评估的

目的就是监测各节点行为, 识别各节点的行为类型并

设定信任等级, 信任值低的恶意节点将被整网公布甚

至被强制清除, 无法继续参与路由和数据转发, 从而

达到节点信任评估和保证网络安全的目的.  

  以往的文献中有很多关于针对选择性转发、虫洞、

女巫、黑洞等攻击检测的专门研究, 目的是准确发现

网络中这些攻击行为的存在, 然而目前仍然没有一种

有效的机制能同时应对上述攻击. 如果将各种方法简

单集成在一起使用, 其计算量和复杂度也不可想象.  

  我们发现, 尽管恶意节点的攻击种类多种多样, 

但是从攻击目的和攻击效果上看, 无非是破坏路由、

毁坏数据两类. 破坏路由的结果将导致路由不能正确

发现, 毁坏数据的结果导致数据被丢掉、篡改. 从这个

角度看, 众多恶意节点的攻击行为表现上有很多相似

性和共同性. 而且, 无线自组网安全性是通过选择信

任值高的节点参与路由发现和数据转发实现的, 只要

被识别出是恶意节点行为, 就会被降低信任等级, 至

于是否非得要被精确判断是虫洞攻击还是黑洞攻击还

是 sinkhole 攻击, 并没有那么大的必要. 因此, 将恶意

行为、自私行为、正常行为区分开来比详细确定恶意

攻击类别更为重要.  

1.2 无线自组网中节点的行为特征 

  为了达到区分节点行为的目的, 并考虑行为检

测的可执行性, 如表 1 所示, 我们研究了网络中常见

的各种网络行为, 分析了各自的行为特征和各行为

间的关联性, 以便为行为特征识别奠定基础. 这些行

为覆盖了无线自组网中的常见恶意攻击, 主要包括: 

正常行为、不合作行为、选择性转发行为、sinkhole

黑洞攻击行为、虫洞攻击行为、女巫攻击行为、反复

路由请求行为、大量路由应答行为、发送海量无用信

息行为. 其中, 选择性转发、sinkhole 黑洞、虫洞、女

巫为最危险的恶意攻击行为, 反复路由请求、大量路

由应答、发送海量无用信息为网络资源耗尽型攻击行

为.  

表 1  网络中各类节点行为特征 

行为类型 
路由发现阶段 数据发送阶段 

作为中间节点 作为目的节点 行为特征 作为中间节点 作为目的节点 行为特征 

正常节点行为 收到请求包立刻转发 
收到请求包立

刻应答 
路由转发率较高 

收到数据包立

刻转发 

收到数据包立刻

应答 
数据转发率较高 

不合作节点行为 收到请求包不转发 收到请求包立 路由转发率为 0 无法通过该节 收到数据包立刻 数据转发率为 0 
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刻应答 点建立路由 应答 

恶

意 

攻

击

节

点

行

为 

选择性转发 收到请求包立刻转发 
收到请求包立

刻应答 
路由转发率较高 丢包 

收到数据包立刻

应答 
数据转发率不高 

Sinkhole、黑

洞攻击 

回复每个请求包, 吸

引路由 

收到请求包立

刻应答 
虚假路由吸引流量 

丢包、窃听、

篡改 

收到数据包立刻

应答 

某节点数据流量大, 

吞吐量、转发率可高

可低 

虫洞攻击 有隧道, 吸引路由 
收到请求包立

刻应答 
隧道路由吸引流量 

丢包、窃听、

篡改 

收到数据包立刻

应答 

某节点数据流量大, 

吞吐量、转发率可高

可低 

女巫攻击 
假冒其他节点吸引路

由 

收到请求包立

刻应答 

假冒其他节点吸引流

量 

丢包、窃听、

篡改 

收到数据包立刻

应答 

数据流量汇聚不明

显, 某节点吞吐量大

网

络

资

源

耗

尽

行

为 

反复路由请

求 
无 无 

作为源节点发送路由

请求分组频繁 
无 无 无 

大量路由应

答 
无 无 

作为源节点发送路由

应答分组频繁 
无 无 无 

发送海量无

用信息 
中间节点可正常寻路 

目的节点可正

常应答 

作为源节点频繁占用

资源 

中间节点可正

常转发 

目的节点可正常

应答 

数据吞吐量大, 目的

节点可判断信息是

否有用 

 

  下面详细分析路由发现和数据转发过程中各类节

点作为中间节点和目的节点时的行为特征. 这是因为, 

恶意节点的目的就是破坏路由或者毁坏数据, 为了达

到其目的, 恶意节点必然在这两个过程中留下行为痕

迹, 影响某些参数统计量. 由于各类节点作为中间节

点和目的节点时的行为是不一样的, 因此需要分别分

析.  

1) 正常行为 

  正常节点是在网络中活跃的, 作为中间节点, 愿

意为其他节点转发路由请求分组和数据分组; 作为目

的节点, 正常接收并返回路由应答.  

定义 1. 路由转发率: 
rr

rf
r n

n
R  , 其中, rfn 为实

际转发了的请求包个数, rrn 为需要其转发的请求包

个数.  

定义2. 数据转发率: 
dr

df
d n

n
R  , 其中, dfn 为实

际转发了的数据包个数, drn 为需要其转发的数据包

个数.  

正常节点有较高的路由转发率和数据转发率, 即

满足:  

   00 ddrr RRandRR        (1) 

其中, 0rR 和 0dR 分别为网络中设置的路由转发率和

数据转发率的正常最低阈值, 低于该阈值则认为路由

转发和数据转发不正常.  
2) 不合作行为 

不合作节点是自私节点或者休眠节点, 作为中间

节点, 不愿意为其他节点转发路由请求分组和数据分

组; 作为目的节点, 正常接收并返回路由应答.  

不合作节点的路由转发率和数据转发率很低, 即

满足:  

   00 00 ddrr RRandRR      (2) 

并且, rR 和 dR 更趋向于 0.  
3) 恶意攻击行为 

恶意攻击行为主要研究了无线自组网中最常见的

选择性转发(灰洞)、sinkhole(黑洞)、虫洞、女巫攻击.  

① 选择性转发行为(灰洞攻击) 

选择性转发一般是恶意节点针对数据包进行的故

意丢包行为, 常和其他攻击配合使用. 为了达到吸引

数据分组经过的目的, 在路由建立时, 恶意节点并不

丢弃路由请求分组, 而是正常配合转发, 仅在建立路

由后, 对经过本节点的数据分组选择性丢弃.  

选择性转发的路由转发率较高, 数据转发率较低, 

即满足:   

   00 0 ddrr RRandRR          (3) 

② sinkhole(黑洞)攻击行为 
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Sinkhole 攻击的目的是吸引周围的节点选择它作

为路由经过点, 然后和其他攻击(如选择性转发攻击, 

篡改报文攻击等)结合起来实施丢包、篡改等攻击. 因

此, 它不仅仅是执行路由请求包的转发, 还想方设法

让自己成为其他节点的转发节点, 从而吸引数据流经

过. Sinkhole 节点在收到路由请求包后, 一方面进行路

由转发, 另一方面对收到的每个寻路信息进行回复, 

声称自己有一条通向目的节点的高质量路由, 大量发

送非正常的路由应答分组. 收到数据包后, 可能选择

丢包, 也可能窃听、篡改.  

定 义 3. 节 点 物 理 距 离 : 

   yxWyxWd jiij ,,  ,  yxWi , 为节点 i 的经纬

度.  

定义 4. 路由应答率: 
rr

pf
p n

n
R  , 其中, pfn 为

实际发送的路由应答包个数, rrn 为需要其转发的请

求包个数.  

定义 5. 数据校验结果: V, 其中, V=0 表示无变化; 

V=1 表示有变化.  

Sinkhole 攻击的路由转发率很高, 路由应答率过

多, 与目的节点实际距离远, 数据转发率可高可低. 

数据转发率低的话, 就是丢包行为; 如果数据转发率

高的话, 可能有信息篡改和窃听行为, 数据校验值变

化. 即满足:  
             10 00000  VandRRorRRandRRandddandRR ddddppkdrr

(4) 

其中, 0d 为平均单跳距离范围, kdd 为中间节点 K 到

目的节点 D 的物理距离, 0pR 为正常境况下某节点作

为目的节点发送路由应答的比率.  

③ 虫洞攻击行为 

虫洞攻击的目的也是吸引周围的节点选择它作为

路由经过点, 然后和其他攻击结合起来实施丢包、篡

改等攻击. 通常是由两个相距较远的恶意节点共谋完

成的. 其中一个节点类似 sinkhole攻击, 以声称的高质

量路由吸引网络数据流, 并发送至共谋节点. 共谋节

点间通过一个私有通道(如额外信道、有线连接、包封

装等方式)进行通信. 这就造成两个节点为邻居节点的

假象, 并被用于之后的路由过程中. 数据在私有通道

传输时, 可能遭到窃取、破坏或者篡改.  

虫洞攻击与 Sinkhole 攻击的区别在于, 吸引路由

的节点并不直接发送应答分组, 而看上去是正常的分

组转发, 但是实际上是通过隧道转发给了同谋节点. 

因此, 单纯从路由转发率和数据转发率上看, 与正常

节点的行为特征相差不大, 即满足:  

   00 ddrr RRandRR          (5) 

其中, 0rR 和 0dR 分别为网络中设置的路由转发率和

数据转发率的正常最低阈值, 低于该阈值则认为路由

转发和数据转发不正常. 除此之外, 两个相距较远的

两个恶意节点采取某种欺骗或者真实的方式建立一个

高速链路时, 还呈现出一些新特征. 

  目前, 虫洞攻击的实施方法主要有三种. 一是使

用额外信道的攻击方式: 两个恶意节点通过一条高带

宽的额外信道直接传送路由请求包; 二是高能量传输

的攻击方式: 收到路由请求后, 一个拥有高能量的恶

意节点以较高的能量广播该请求, 较远的合谋节点收

到该路由请求包; 三是使用包封装的攻击方式: 两个

恶意节点在传递路由请求包时, 将包封装, 使得跳数

计数器在两个恶意节点之间不会增加, 但是实际可能

经过很多跳. 不管虫洞攻击采用何种方法实施, 这两

个共谋节点肯定不是相邻的, 虫洞攻击中恶意节点声

称的距离比实际距离要短. 另外, 虫洞节点一旦成功

潜入路由发现后的路径, 就可以吸引大量网络流量, 

吞吐量明显加大.  

定义 6. 节点发射功率: riP , 表示节点的物理层

发射信号强度.  

定义 7. 传帧率: 
t

n
R F

F  , Fn 表示 t 时间内发

送的数据链路层帧数量.  

因此, 虫洞节点的发射功率和传帧率均超过阈值, 

并且与邻节点的实际物理距离大于一跳范围, 即还应

满足:  

     000 ddandRRandPP knFFrri     (6) 

其中 , 0rP 是网络预设的节点最大发射功率 , 

0FR 是节点传帧率最大阈值, knd 为中间节点 K 到下

一跳某个邻节点 N 的物理距离, 0d 为平均单跳距离

范围.  

④ 女巫(sybil)攻击行为 

sybil 攻击中, 恶意节点在参与网络通信时, 不断

向其他节点声明其多重身份, 节点伪造出来的信息将

在网络中的各种路由请求包或者数据包中出现, 建立

虚假路由. 事实上, 那些节点都不存在, 所有发往那

些节点的数据, 都将被巫师节点获得. 巫师节点收到
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数据后, 可以任意窃听、篡改、伪造、丢弃. 但与黑洞

节点不同的是, 表面上数据还是经过若干个节点, 而

不是集中地流向某个节点.  

巫师节点伪造出来的节点可以分为两类: 一类是

网络中没有的节点; 另一类是冒充网络中已有的节点. 

如果要求所有节点入网时必须登记才合法, 那么伪造

的新节点在身份认证时肯定不合格. 如果巫师节点冒

充其他节点, 那么它们的物理位置肯定不同. 在正常

节点处, 数据转发率何数据校验值肯定是正常的, 没

有丢包和篡改行为. 在巫师节点所冒充的节点处, 数

据转发率低则是丢包行为; 数据转发率高则可能有信

息篡改和窃听行为, 数据校验值变化.  

定义 8. 节点 i 身份认证结果: iA , 其中, iA =0

表示节点 i 已注册过, 合格; 1iA 表示节点 i 未注册

过, 不合格.  

因此, 两个不同物理位置有相同 ID 的节点, 如果

身份认证结果、数据转发率、数据校验结果满足以下

特征, 则为巫师节点.  
            1001 00  VandRRorRRandAorA ddddii

(7) 
4) 网络资源耗尽攻击行为 

网络资源耗尽表现为大量频繁的分组信道接入和

分组发送行为, 主要有反复路由请求、大量路由应答、

发送海量无用信息三种.  
① 反复路由请求行为 

节点作为源节点进行网络资源耗尽攻击, 频繁发

送路由请求分组.  

定义 9. 路由请求率: 
t

n
R q

q  , qn 表示 t 时间

内发送的路由请求分组的次数.  

反复路由请求节点导致传帧率超过阈值, 路由请

求率也远远大于正常值, 即满足:  

    00 qqFF RRorRR           (8) 

其中, 0qR 为一般正常节点路由请求率的阈值.  

② 大量路由应答行为 

节点作为目的节点进行网络资源耗尽攻击, 频繁

发送大量路由应答分组, 造成网络资源耗用, 还可能

传播错误路由信息, 造成网络路由混乱.  

大量路由应答行为导致传帧率超过阈值, 路由应

答率也远远大于正常值, 即满足:  

    00 ppFF RRorRR         (9) 

③ 发送海量无用信息行为 

发送海量无用信息又称直接耗尽攻击. 攻击者针

对某个关键节点发送海量的垃圾数据, 占用网络接入

资源, 中间节点由于转发这些垃圾数据也将大量消耗

电池能量.  

定义 10. 发送内容检测结果: iC , 0iC 表示

节点 i 发送的不是无用信息, 合格; 1iC 表示节点 i

发送的数据是无用信息, 不合格.  

发送海量无用信息的行为特征是:  

   10  iFF CandRR            (10) 
5) 篡改信息攻击 

恶意节点篡改信息攻击主要包含两类: 一类是篡

改路由信息; 另一类是篡改内容信息.  

① 篡改路由信息 

篡改路由信息的节点在正确建立路由后, 故意不

按照路由列表转发数据, 而是修改转发节点, 导致路

由紊乱, 源节点找不到目的节点, 从而不断发起路由

请求. 为了避免因恶意节点篡改路由而导致源节点大

量发送路由请求造成的节点行为误判, 有必要提取篡

改路由信息的节点行为特征.  

实施篡改路由信息攻击的节点可能是目的节点, 

也可能是中间节点. 如果是目的节点则可能故意不发

送路由应答, 发送错误应答, 导致源节点重复路由请

求. 如果是中间节点实施攻击, 则是在转发路由应答

分组或者转发数据分组的阶段, 篡改源路由列表中的

路由信息.  

定义 11. 目的节点 m 针对于源节点 n 发送的路由

请求是否做出路由应答: mnL , 0mnL 表示做出应

答, 1mnL 表示没有做出应答或者应答返回的路由

列表错误.  

定义 12. 路由列表篡改验证: M , 0M 表示

路由列表没有被篡改, 1M 表示路由列表被修改

了.  

定义 13. 下一跳地址验证: N , 0N 表示实际

发送的下一跳地址与路由列表中的下一跳地址一致, 

1N 表示实际发送的下一跳地址与路由列表中的下

一跳地址不一致.  

篡改路由信息的节点行为特征满足:  

        1110  NorMorLandRR mnqq (11) 

② 篡改内容信息 

篡改内容信息主要指篡改数据分组的内容信息,
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攻击节点在吸引数据分组从自己经过后, 可能不丢

包, 只是窃听或者篡改. 可以通过数据加密和数据

校验来检验是否有篡改内容信息的行为. 如前面公

式 4 所述, 数据校验结果用 V 表示, 当 V=0 时表示

无内容篡改行为; 当 V=1 时表示有内容篡改行为. 

 

2 节点行为特征之间的关联关系及检测特征 
2.1 检测特征参数 

  前面, 我们对网络中各类节点的行为特征进行了

分析 , 发现许多行为有共同之处 . 冒充其他节点、

sinkhole 攻击、虫洞攻击都存在节点实际位置距离与路

由表位置距离不相符的行为; 物理层攻击和虫洞攻击

都存在节点发射功率较大的行为; 碰撞攻击、霸占信

道、发送海量无用信息等行为均表现为单位时间内接

入信道次数较多、传真率高. 因此, 可以用一些典型的

行为特征, 作为监测和区分这些攻击行为与正常行为

的检测准则.  

信息内容完整性、信息内容有用性 应用层 

请求转发率、数据转发率、路由请求率、路由

应答率、针对性路由应答、路由列表完整性 
网络层 

传帧率、节点 MAC ID、节点物理位置、下一

跳地址正确性 
数据链路层 

节点信号发射功率 物理层 

图 1  多协议层检测特征参数 

 

  数据分组和路由请求分组在传输过程中, 在源节

点自顶向下从应用层、网络层、数据链路层、物理层

逐层封装; 在中间节点, 经物理层、数据链路层的解封, 

读取网络层路由信息后, 再封装传输; 到达目的节点

后, 自底向上解封读取数据信息内容. 从这一过程来

看, 为了检测节点行为类别, 最为方便的顺序是: 物

理层、数据链路层、网络层、应用层, 根据每一层的

检测特征, 判断其行为类别. 为此, 我们提出了多协

议层的检测特征参数.  

  如图 1 所示, 物理层的检测特征主要: 节点信号

发射功率; 数据链路层的检测特征主要是: 传帧率、节

点 MAC ID、节点物理位置、下一跳地址正确性; 网络

层(路由层)的检测特征主要是: 请求转发率、数据转发

率、路由请求率、路由应答率、针对性路由应答、路

由列表完整性; 应用层的检测特征主要是: 信息内容

完整性、信息内容有用性.  

2.2 多种行为类别的关联检测 

有些行为必须联合多层检测才能进行正确分类. 

如图 2 所示, 我们给出了常见行为类别的分层关联检

测流程.  

 
图 2  多种类别节点的关联检测 

 

  首先, 根据信号发射功率, 判断节点物理层行为

特征, 发射功率明显超出限制范围的节点被认为是不

遵守规定、信任度等级较低的节点;  

  其次, 检查数据链路层的节点 MAC ID、实际 GPS

位置、传帧率, 判断有无网络中没有经过初始注册的

节点, 有无 MAC ID 相同但是实际位置不同的冒充节

点, 有无长期霸占信道大量发送分组的节点, 这类节

点被认为是信任度等级较低的节点.  

然后, 检查网络路由层的请求转发率、数据转发

率、路由应答率, 判断网络中有无明显不合作转发、

应答过于频繁的不正常节点, 降低其信任度等级; 再

分别针对源节点检查网络中路由请求率, 针对中间节

点检查路由列表完整性、下一跳地址正确性、信息内

容完整性, 针对目的节点检查针对性路由应答、信息

内容完整性、信息内容有用性, 判断节点的行为类别, 
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降低其信任等级.  

 

3  行为区分率的仿真分析 
  为了验证多状态节点行为特征模型的有效性, 我

们进行了与能量要素、通信要素的对比仿真实验, 重

点研究了网络变化时对正常行为、不合作行为、选择

性转发行为、sinkhole 黑洞攻击行为、虫洞攻击行为、

女巫攻击行为、反复路由请求行为、大量路由应答行

为、发送海量无用信息行为的定级正确率和检测效率

性能. 定级正确率是正确划分信任等级节点数与总待

测节点的比率. 检测效率包括检测出节点类别需要的

因素、步骤和时间, 这关系到检测算法在网络动态变

化下的适用性和稳定性.  

  图 3 为网络中低速变化时基于剩余能量最大、转

发率最高和多状态联合检测时, 对各类节点行为定级

正确率的比较. 可以看出, 多状态联合检测方法能有

效应对网络中大部分的节点恶意行为, 降低节点的信

任等级; 能量要素和通信要素则无法有效区分网络中

的多种节点行为, 尤其是对于除了选择性转发以外的

其它恶意行为的判断能力非常薄弱, 几乎完全是随机

的. 这是因为剩余能量和转发率不足以表示节点的行

为特征, 反而有些恶意节点为了达到目的会声称自己

剩余能量很充足, 并拼命转发吸引网络流量, 造成节

点行为定级的错误.  

 
图 3  网络中低速时节点行为的定级正确率比较 

 

    图 4 所示为网络拓扑处于不同变化速度时, 节点

定级所需的平均时间. 可以看出, 虽然网络拓扑变化

加快导致定级时间有所增加, 但是总体定级时间还是

比较低的. 在网络变化时, 受变化速度影响较明显的

参数主要有传帧率、路由请求率、路由应答率、物理

位置, 而警察节点的监测范围较大和监测能力比较强, 

并且在平时持续获取检测参数, 当节点移动不至于频

繁出入其覆盖范围时, 参数更新不会对定级时间造成

非常严重的影响.  

  图 5 为网络处于静态、中低速变化、中高速变化

时各类节点行为的定级正确率. 网络变化增加时, 正

常节点行为的定级正确率有显著下降, 其他节点行为

虽然也有下降但基本能保持较高水平. 这是因为, 我

们的定级机制是发现异常即降低信用度, 只有完全符

合正常节点参数特征的才能保持较高信用度. 因此, 

虽然网络动态变化时, 虫洞、女巫、反复路由请求行

为的检测正确率有所下降, 但是基本不影响对节点异

常和降低信用度的判断, 有较好的容错能力. 正常节

点则因为涉及的检测参数最多, 判断条件最为苛刻, 

检测正确率和定级正确率都有明显降低, 主要体现在

将部分正常节点误判为恶意节点, 而降低信用度. 在

一定程度上, 可以通过历史信用度的叠加尽量减少误

判的影响.  

 
图 4  网络拓扑变化时所需的定级时间 

 
图 5  网络拓扑变化时节点行为的定级正确率 

 

3 结语 
  节点信任度评估是解决无线自组网安全性问题的
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一个有效途径, 其中, 节点行为检测是信任评估模型

的重要部分. 从节点行为对网络安全的影响角度看, 

节点行为可分为正常、不合作、恶意三类, 而恶意节

点将直接导致路由破坏或者毁坏数据. 因此, 在节点

行为检测和信任度评估时, 必须首先重点关注其安全

性行为特征, 以便降低恶意行为节点的信任值. 本文

归纳了网络中九种常见的节点行为类型, 分析了各行

为状态的行为特征, 建立了特征模型, 提出了检测特

征参数和关联检测模型. 仿真结果表明, 本文提出的

节点行为检测特征参数和关联检测模型, 在静态及网

络变化时, 对不合作节点、恶意节点的行为信任值评

估定级均有较高的准确性, 可以有效地将这些节点排

除在网络路由和数据转发活动之外, 有利于网络整体

的安全性.  
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