
2016 年 第 25卷 第 11 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 System Construction 系统建设 77

基于混合 P2P 的端到端网络测量系统① 
赵文俊, 黎文伟 

(湖南大学 信息科学与工程学院, 长沙 410082) 

摘 要: 基于 P2P的网络测量系统以降低单点瓶颈和部署开销为目标, 其中结构化 P2P一般假设节点具有相同的

能力, 不适合大规模部署; 非结构化 P2P通信负载过大, 可扩展性差. 因此, 本文结合多种 P2P模式的优点, 引入

分层思想, 对节点按能力分簇, 选取性能佳的作为簇首组成上层高速转发网, 由簇首负责维护和管理簇内普通节

点, 同时描述了系统的初始化构建过程、各个功能模块、自适应维护机制等, 并实现了一个系统原型. 实验结果

表明, 该系统实现了节点的自动化部署, 同时提高了系统的可扩展性, 降低了测量开销.  
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Network Measurement System Based on Hybrid P2P 
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(Department of Information Science and Engineering, Hunan University, Changsha 410082, China) 

Abstract: The goal of network measurement system based on P2P is to reduce the single-point bottleneck and 

deployment costs. Generally, assumed to have the same capacity among the nodes, the structured P2P is unsuitable for 

large-scale deployment. The unstructured P2P communication is overload and its expandability is poor. Therefore, 

combing with the adavantages of various P2P modes, the thesis brings in layered thought, clustering of the nodes in 

accordance with ability, which is the heads of a cluster selected from the excellent ones form the upper high-speed 

transmitting net, and take control of the maintenance and management of the common nodes in the clusters. The thesis 

also describes the initialized establishment process of the system, function modules and self-adaption maintenance 

mechanism and so on. Ultimately, system prototype is taken shape. The experiment suggests that not only is the 

automatic deployment of the node realized, but also the expandability of the system is improved, which reduces the 

measurement costs. 
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伴随互联网的普及与发展, 以网络互连为依托的

新型应用应运而生, 诸如视频、文件分享与传输、协

同计算[1]等多种应用对端到端的网络性能提出了更高

的要求[2]. 有效的测量是了解和认识网络的基本方法
[3], 可以获取复杂网络与业务的运行状态, 了解网络

与业务行为特征并建立理论模型, 是提高网络服务的

关键和基础[4]. 端到端的网络测量通常以主动测量的

方式, 可以对节点间的网络性能有全方面的了解, 能

突破互连网的异构性以及不同网络服务提供商(ISP)对 

 

 

数据资源的访问权限.  

P2P 是一种完全去中心化的自组织结构, 每一个

节点完全对等, 在主动提供服务的同时, 也是服务的

受众者. P2P最早用于音乐分享, 相比传统的C/S架构, 

它不依赖唯一的全局服务器, 所以基于 P2P 模式的应

用可以在维持高并发的同时, 大大降低单点瓶颈从而

提高系统的稳定性与可用性. P2P 的拓扑结构先后经

历过集中式、分布式半结构化、分布式结构化, 并被

广泛用于即时通讯、文件分享与下载、在线视频点播、 
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分布式计算, 如 eMule、迅雷、PPlive 等.  

  近年来对网络测量系统已经有了很多方面的研究. 

早期的 Surveyor[5]、GIMS[6]等采用了分布式测量、集

中式控制的组织形式, 即测量站分布在网络中执行测

量任务, 由一个集中的控制中心与用户交互, 同时控

制中心对测量节点进行管理, 负责任务分发与回收结

果数据. 但集中式控制本质还是 C/S 架构, 可扩展性

差, 部署开销过大且存在单点瓶颈, 不适用于大规模

测量. 在如何吸收大量普通端主机进行大规模协作计

算上, 对数据量庞大的太空无线电信号进行分析的

SETI@home 项目[7]是一个成功的范例, 受该项目的启

示, 研究者开始研究吸收普通端主机为测量站的测量

结构组织形式. DipZoom[8]采用 P2P 形式吸纳端主机, 

但仍需要集中服务器供用户与测量提供者进行协商; 

pMeasure 项目提出了基于 Pastry[9]的结构化 P2P 式测

量结构.  

  但是, 非结构化 P2P 模式通讯开销过大, 查找与

定位效率低, 而结构化 P2P 模式一般都假定节点具有

相同的能力, 仅适用于规模较小的系统, 且基于分布

式哈希表(Distributed Hash Table)的自适应算法比较复

杂; 其次, 目前基于 P2P 模式的研究均采用无层次结

构, 端主机频繁的加入、退出造成的波动容易影响系

统的稳定性. 此外, 由于假定节点具有相同的能力, 

没有有效利用和平衡节点之间的差异性, 所以难以进

行测量任务的合理调度, 进而影响了系统的可扩展性.  

  针对上述问题, 本文引入分层思想, 在考虑节点

间差异性的前提下, 充分结合几种 P2P 模式的优点, 

实现测量节点自动化部署, 在保证高效查询、简单易

用的同时, 提高系统的可扩展性, 并完成了一个基于

混合 P2P 的网络测量系统原型.  

  

1  P2P模式概述 
  P2P 是一种完全去中心化的自组织结构, 节点之

间完全对等, 在提供服务的同时, 也是服务的受众者. 

P2P 最早用于音乐分享, 它的组织形式先后经历过集

中式、半结构化、结构化.  

  最早的集中式拓扑使用一台中心服务器来共享资

源, 为查询信息的节点提供资源匹配服务, 简单易用, 

查找效率高, 但是基于中心服务器的集中式架构与传

统的 C/S 架构类似, 存在单点故障.  

  分布式半结构化 P2P 取消了中心服务器, 采用泛

洪(Flooding)式搜索算法, 每个节点生成一个查询后, 

将该请求发送给所有的邻居节点, 如果邻居节点中包

含所查询的内容, 则查询完成, 否则需要在自己的邻

居节点之间继续转发这个请求, 直到完成查询或者查

询结束. 该结构能够去掉任何节点, 因此能够适应网

络的动态变化, 具有较好的容错能力, 但是该算法效

率低下, 且通讯开销大.  

  结构化 P2P 基于 DHT, 通过哈希算法将存储对象

映射到一个连续的散列表空间, 散列表空间由多个块

组成, 每个散列块由一个节点管理. 存储对象通过某

种哈希函数(如 SHA-1)得到一个散列值, 散列值以及

存储对象的主机信息被存储在管理该散列值所在散列

块的节点上, 相比半结构化 P2P 的泛洪查询算法具有

较好的查询效率 , 且没有过高的通信开销 [10]. 然而

P2P 网络是一种动态且随时变化的网络, 任何时候都

有新节点加入网络, 同时也有很多节点离开网络, 动

态维护开销大, 且未考虑到节点间的性能差异, 不适

用大规模网络.  

    

2  系统架构设计 
  端到端的网络测量需要一个有效的节点自动化部

署和管理方案, 为了完成该目标, 我们必须解决一些

关键问题. 首先, 我们设计的程序应该是独立于系统

平台的, 可以采用一门支持跨平台的语言来编写系统, 

比如 Python、Java; 其次, 借鉴 P2P 的思想, 一个节点

在请求服务的同时也为其它节点提供服务, 但由于潜

在节点个数庞大, 我们需要一个有效的机制来管理各

个节点的信息, 包括引导节点初始化、实时管理/统计/

维护节点的常用信息. 此外, 我们需要一个自适应维

护机制, 尽可能地减小节点频繁加入/退出对整个系统

的影响. 最后, 在实现功能的基础上, 要考虑节点之

间性能、稳定性的差异, 尽可能地分担单一节点的负

荷从而降低单点瓶颈发生的概率, 同时采取一些优化

措施来提高数据存储、数据查询以及任务调度的性能.  

  在充分比较各种 P2P 模式的优缺点后, 我们结合

集中式、结构化 P2P、非结构化 P2P 的优点, 设计了

一种基于混合 P2P 模式的架构, 引入分层思想对节点

实现分簇, 考虑到节点性能之间的差异, 我们选择较

优的节点作为簇首, 其它则为普通节点, 由簇首管理

本簇的普通节点, 簇首之间为分布式结构化, 簇内为

非结构化.  
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  基于该设计, 我们实现了一个端到端网络测量系

统的原型, 它分为上下两层结构, 共由三个部分组成: 

注册服务器 (RS, Register Server)、簇首节点 (RC, 

Rigional Center)、普通节点(EP, End Point), 见图 1.   

 
图 1  系统结构 

 

  注册服务器(RS)负责引导节点的首次加入与注

册、管理簇首信息、收集测量结果、数据处理与分析

等功能. 由于注册服务器只负责引导节点的初次加入, 

并收集测量结果对外提供可视化查询, 所以不会成为

系统的瓶颈.   

  簇首(RC)需要维护本簇的普通节点(EP)和部分其

它簇首(RC), 既要响应上层DHT网络中其它簇首节点

的查询请求和簇内的任务调度, 还要负责动态维护和

选择备选簇首. 簇内的测量任务的结果由簇首合并压

缩后, 定期发送给注册服务器.   

  普通节点(EP)在加入系统后, 可以向所属簇首发

起任务请求, 同时接收来自簇首的任务调度. 此外, 

通过发送心跳包辅助簇首动态维护本簇的节点信息.  

2.1 系统构建方法 

  我们采用基于 IP和地理位置的分簇方法对节点进

行分簇, 尽量减小跨域造成的延时, 考虑到节点间性

能的差异, 我们从中挑选性能较好的节点作为簇首, 

其它节点各自加入对应的簇. 于是我们形成了上层为

各个簇首组成的 DHT 网络, 簇首之间为结构化网络, 

基于Kademlia协议修改实现, 既保证消息的高速转发, 

也提高了查询速度. 下层为簇首节点维护的簇内结构, 

簇内为非对称结构, 各个簇内实现区域自治, 由簇首

负责管理本簇的节点信息, 从而在保证查询效率的同

时, 尽可能降低节点频繁加入/退出对整个系统的影响. 

此外, 我们使用心跳检测机制来动态维护节点的状态, 

在保证功能的同时尽可能减轻簇首节点的负荷, 从而

降低单点瓶颈, 提高系统的可扩展性.  

2.2 初始化构建过程 

  节点的状态分为 EP、RC, 如图 2 所示, 在系统的

初始化阶段, 所有节点的状态都是 EP, 当一个新节点

想要加入系统时, 它需要通过 RS 的引导完成注册认

证, 选择切换为 RC 或者以 EP 加入对应的簇内结构, 

详细过程如下:  

  ① EP 向 RS 发起注册申请.  

  ② RS 收到请求后, 判断该节点所属的 RC 是否存

在——若不存在, 则将该节点的信息加入到所维护的

RC LIST 中, 并返回若干数量其它 RC, 反之则返回所

属 RC 的信息.   

  ③ 节点获得响应后, 解析 RS 的通知——若自己

是 RC, 则切换状态并开启相应的功能, 反之则向所属

的 RC 发起加入申请.  

 

 

 

 

 

 

 

图 2  初始化流程图 

 

  以此类推, 随着加入节点的数量的增加, RC 加入

到上层 DHT 网络中, EP 加入下层对应的簇内结构, 完

成平台的初始化构建过程.  

2.3 任务调度 

  系统内分为上下两层结构, 上层是由各个簇首组成

的 DHT 网络, 下层是各簇内部结构, 簇首维护部分其它

簇首, 用于在上层网络中转发查找目标节点. 此外, 簇

首负责本簇的任务调度, 比如接受簇内某个节点发起的

查询. 所以对于一个查询任务, 往往分为两个阶段:  

阶段 1: 查找簇首.  

  首先识别目标节点所属的簇, 在簇首列表中查询

目标簇首是否存在, 若存在进入下一阶段, 否则在上

层 DHT 网络中查找目标簇首.  

阶段 2: 向簇首查找目标节点.  

在获得目标簇首的信息后, 向它请求若干目标节

点, 获取响应节点后, 返回给任务的发起者, 由发起

节点与目标节点发起端到端的网络测量. 详细过程如
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图 3 所示.  

图 3  查询流程图 

 

  ① EP A 向所属 RC A 发起任务, 由 RC 对查询目

标 EP T 进行分类:  

  若 EP T 属于本簇, 则从可用节点列表中随机返回

一个, 反之则查询可用簇首列表: 如果 T 所属的 RC T

存在, 则向它发起节点请求, 反之, 则在上层 DHT 网

络中, 向簇首列表中的其它簇首发起目标为 RC T 的

簇首请求. 在获得 RC T 的响应后, 向 RC T 请求 EP T.  

  ② RC A 获得 RC T 返回的 EP T 后, 返回结果给

EP A.  

  ③ EP A 获得响应结果后, 向目标节点 EP A 发起

端到端的网络测量.  

  此外, 为了提高高并发场景下任务调度的性能, 

我们引入生产者/消费者模式, 使用基于消息队列的无

阻塞异步方式来取代传统的同步模式, 既降低了内部

模块间的耦合度, 也加快了响应速度.   

2.4 自适应维护机制 

  在我们的两层结构中, 簇首节点需要维护本簇内

所有普通节点的信息以便高效的任务调度, 簇内普通

节点维护簇首信息. 由于节点可能频繁地加入/退出, 

我们需要簇首节点能够动态维护簇内的可用节点信息, 

同时动态维护一个备选簇首, 从而避免簇首异常退出

对系统的影响.  

2.4.1 心跳检测机制 

  心跳在现实生活中通常用于判断一个人的生命体

征, 于是诞生了心跳检测并被广泛应用于分布式系统

中, 用于检测目标节点是否在线. 通过向目标节点发

送一个指定格式的消息, 根据是否接收对应的响应来

判断目标节点的状态.  

  在本系统中, 簇首需要动态维护本簇的可用节点

列表, 如果采用主动式, 需要簇首主动发送心跳包给

所需要维护的对象, 简单易用, 但随着簇内节点数量

的增加, 双向往返群发心跳包的开销会线性增长, 从

而加剧了簇首的负荷. 如果采用被动式, 由普通节点

承担定时发送心跳包的功能, 而簇首只需要单方向接

收这些包也能实现预期功能. 相比主动式心跳机制, 

伴随主动权的转移, 由双向发送接收改为单向收包后, 

簇首在心跳功能上的网络开销降低了一半. 此外, 由

于主动式必须向列表中的所有节点发包, 而被动式则

只会接收到在线节点的报文, 这进一步降低了收包的

数量, 从而减轻簇首的负荷, 降低了单点故障的概率.    

2.4.2 动态簇首维护机制 

  除了第一次由注册服务器任命, 在随后的时间里, 

簇首的动态维护工作在各簇内进行落实, 从而减轻注

册服务器的功能负荷.  

  由于簇首维护本簇内所有可用节点信息, 所以首

先由簇首选取一个备选簇首, 然后由簇首和备选簇首

通过心跳包来互相感知彼此的状态. 当备选簇首检测

到簇首退出后, 首先向注册服务器发出簇首变更通知, 

并从接收到的响应中提取必要信息完成簇首列表初始

化, 然后向本簇 EP 发出并更通知, 节点获得通知后, 

更新自己的簇首信息, 交替工作完成.  

2.4.3 可用节点维护机制 

  簇首需要动态维护本簇普通节点和若干其它簇首

的状态. 通过被动式心跳检测机制, 簇首可以根据收

到的普通节点发送的心跳包来更新对应的状态, 及时

删除已下线节点. 对于其它簇首节点, 簇首使用注册

服务器返回的一部分其它簇首信息完成对簇首列表的

初始化后, 需要定时向其它簇首发送簇首查询请求, 

从而实现簇首列表的动态更新, 包括获得新的簇首信

息、更新被替换的簇首信息.  

2.5 数据持久化与数据查询 

  为了避免重启后造成内存中的数据丢失, 我们需

要把任务请求、测量结果、有效节点信息等数据持久

化存储. 相比文件操作, 使用 SQL 是一个好选择, 所

以我们使用数据库来实现持久层. 此外, 考虑到我们

的原型系统是一个多读少写的应用, 所以在数据持久

层之上加了一个数据访问层用来提供缓存数据, 既可

以大大减小数据库的压力, 也能提高系统的查询速度, 

如图 4 所示.  
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图 4  数据访问流程 

   

  对于读操作, 我们首先在缓存中检索, 如果命中

则直接返回, 反之则转向数据持久层, 同时更新缓存

中对应的数据.  

  对于写操作, 我们先更新缓存中的数据, 再将更

新作用于数据库.  

  此外, 我们使用日志组件来记录所有的用户行为, 

既保证数据的安全性, 也提高了系统的可维护性.  

 

3  系统实现 
  根据上一节描述的系统设计, 使用 Pyhont 2.7 实

现了一个端到端网络测量系统原型, 且支持跨平台, 

用户只需一键点击, 即可自动完成初始化, 并在注册

服务器的引导下加入到系统, 支持自定义测量任务, 

操作简单, 易于扩展且具有较好的性能.  

3.1 注册服务器 

  注册服务器主要包括: 认证、簇首管理、数据处

理与分析、通讯等功能模块, 见图 5.  

  簇首管理模块维护一个全局列表, 包括系统内所

有簇首的状态与信息(如果存在), 该模块根据节点的

IP 归属地对节点进行分类, 由于目前 IP 识别的粒度为

城市级别, 所以按照不同的城市划分为不同的簇. 当

某个簇的簇首发生变更时, 该模块自动更新对应簇首

的状态和信息. 为了加快节点信息的查询速度, 我们

使用哈希算法来实现节点信息的存储与查询, 同时将

更新作用于数据持久层.  

  认证模块负责验证某个节点的身份, 引导各个节

点加入到整个系统并根据各自的状态各司其职.  

  数据处理与分析模块负责收集各簇内执行的测量

任务的结果, 对结果进行持久化处理, 对外提供查询

接口及可视化界面 . 为了简化操作 , 我们使用

MongoDB 来实现数据的存储, 使用 SQL 来实现数据

的存储和处理.  

  通讯模块负责收集来自其它节点的消息、对通讯

协议的解析以及消息的分发. 我们使用基于 epoll 实

现的 IO 复用模型, 既可以保证良好的并发性, 还能避

免传统多线程/多进程模式中频繁创建、销毁线程/进程

带来的开销, 从而提高底层通信模块的性能.  

 
图 5  RS 结构 

 

3.2 簇首节点 

  簇首节点主要包括: 簇首管理、簇内节点管理、

备选簇首管理、通讯、任务调度、数据处理等功能模

块, 见图 6.  

  簇首管理模块维护了一个列表, 包含若干其它簇

首节点的状态与信息, 用于消息在上层DHT网络的高

速转发, 由注册服务器返回的信息初始化, 随后通过

主动发送而获取其它簇首节点的响应以及被动接收其

它节点的查询完成对列表中各个簇首状态的更新. 为

了加快节点信息的查询速度, 我们使用哈希算法来实

现节点信息的存储与查询.  

  簇内节点管理模块维护该簇的所有可用普通节点

的信息, 通过接收普通节点的加入请求完成初始化, 

随后通过被动式心跳协议, 接收来自簇内各个普通节

点发出的心跳包来更新列表中各个节点的状态. 为了

高效管理和查询簇内的可用节点信息, 使用哈希算法

来加快查询速度.  

  备选簇首维护模块根据簇首选择机制, 从可用簇

内节点列表中选择一个节点作为备选簇首, 一旦簇首

意外退出, 备选簇首自动成为新的簇首. 此外, 簇首

为列表中的每一个节点动态维护一个时间戳属性, 每

次接收到心跳包后, 用当前的时间更新节点的时间戳; 

同时使用另外一个线程定时检测, 通过比对当前时间

和节点时间戳的时间差, 若时间差大于某个阈值, 则
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判定节点已下线, 并从列表中删除对应的信息.  

  备选簇首管理模块负责从可用普通节点列表中选

择一个作为备选节点, 用于在簇首意外退出后接任为

新的簇首.  

  任务调度模块负责解析和分发任务. 所有的任务

先到达任务队列, 然后按照先进先出的原则逐个解析

每个任务. 由于大部分任务属于重复性任务, 所以先

在缓存和数据库中查找, 若命中则直接提取并返回任

务结果, 反之则进入正常的任务查询流程: 首先在上

层DHT网络中查询并获得对应的目标簇首, 然后通过

目标簇首获取该簇的若干可用普通节点的信息.  

  数据处理模块负责收集簇内各个任务的测量结果, 

合并压缩后定时发送给注册服务器做进一步处理.  

 
图 6  RC 结构 

3.3 普通节点 

普通节点既可以发起测量任务, 也可以作为服务

节点接受任务调度, 它包括通讯、任务管理、工具、

心跳包管理等功能模块, 见图 7.  

 

图 7  EP 结构 

  任务管理模块负责解析任务、向簇首节点请求任

务、接收返回节点后发起任务.  

  工具模块包含各个测量功能的实现, 如网络时

延、网络带宽、吞吐量等, 也允许自定义扩展. 我们使

用订阅者/发布者模式实现了工具的可配置化, 既提高

了模块的可维护性, 也保证了模块的性能.  

心跳包模块负责定时向簇首发送心跳包, 辅助簇

首完成对簇内可用普通节点的动态维护.  

 

4  实验与结果 
我们将注册服务器(61.187.64.7)设在位于湖南长

沙的湖南大学信息科学与工程学院的实验室主机中, 

然后分别在长沙和武汉各自启动 5 个节点加入到系统. 

在注册服务器的引导下, 按照时间顺序, 第一个加入

系统的长沙节点(61.187.55.100)成为长沙簇首(RCcs), 

另一个先加入系统的武汉节点(61.183.207.100)成为武

汉簇首(RCwh), 随后加入的其它 8 个节点分别向所属

的簇首 RCcs、RCwh 报道并加入到簇内结构, 完成了

系统的初始化工作, 如表 1 所示.  

表 1  节点列表 

 数量 位置 

RS 1 61.187.64.7(Changsha) 

RCcs 1 61.187.55.100(Changsha) 

RCwh 1 61.183.207.100(Wuhan) 

EP 8 Changsha, Wuhan 

  使用该系统, 我们测量了长沙到武汉的网络延迟, 

以下是本次实验的结果:  

  首先, 在某个长沙的节点(61.187.64.118)上, 为了

测量长沙到武汉的网络延迟, 我们启动程序向注册服

务器发起注册请求. 注册服务器接收到注册请求后, 

通过 IP 识别该节点属于长沙, 然后检测簇首列表, 由

于长沙簇首已存在, 所以返回簇首信息, 根据返回的

簇首信息, 自动向簇首进行报道并加入簇内网络.  

  注册完成后, 由于我们要进行一次端到端的网络

测量, 所以我们需要获得一个武汉的节点, 于是我们

向簇首节点 RCcs 发起任务请求, RCcs 接到任务请求

后解析任务, 识别目标节点属于武汉, 于是检查簇首

列表中是否存在武汉簇首 , 如果不存在 , 则在上层

DHT 网络中转发查找. 在获得武汉簇首节点 RCwh 

(61.183.207.100)后, 先更新簇首列表, 然后向武汉簇

首 RCwh 请求若干可用普通节点. 武汉簇首 RCwh 获
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得请求后, 从维护的可用普通节点列表中返回若干, 

长沙簇首 RCcs 获得响应结果后返回给任务发起者.  

  于是我们从簇首 RCcs 获得了某个武汉节点

(61.183.207.49), 然后系统自动调用内置工具向对方发

起测量任务, 测量结果如图 8 所示.  

 
图 8  延迟随时间变化 

 

5  结语 
  本文设计了一个基于混合 P2P 模式的端到端网络

测量系统, 实现了测量节点的自动化部署, 在保证查

询速度的同时, 尽可能降低单点故障, 提高系统的可

扩展性. 当然, 系统本身还有需要完善的方面, 下一

步任务是优化簇内的动态簇首维护机制, 降低模块的

复杂度.  
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