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基于MUC 的安全攸关系统危害识别方法① 
霍方方, 姚淑珍 

(北京航空航天大学 计算机学院, 北京 100191) 

摘 要: 安全攸关系统在工业领域应用广泛, 其设计的首要任务是识别系统危害, 而已有的危害识别方法在表达

方式、创造力等方面存在局限性. 本文基于误用例(Misuse case, 简称 MUC)提出了一种易用的系统危害识别方法, 

这种方法有助于系统工程师在系统需求阶段获取系统潜在危害. 首先, 根据系统功能得到 MUC, 然后,使用文本

误用例(Textual Misuse case,简称 TMUC)模板对每个 MUC 进行危害分析, 最终,获得系统的潜在危害.  
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Abstract: The Safety-critical systems are widely used in industry. The first task of Safety-critical system design is to 

identify system hazards. However, the commonly used methods of system potential hazards identification have 

limitations in expression, creativity, etc. Based on the Misuse case (MUC), this article puts forward a kind of method of 

system hazard identification, which is easy to use. This approach helps system engineers to acquire system potential 

hazards in system requirements phase. First of all, you must acquire MUC based on the system function. Then, the 

textual misuse cases (TMUC) template is used to analysis the hazard of each MUC. Finally, the potential hazards in the 

system are obtained. 
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近年来, 电子技术和计算机的快速发展, 系统结

构也变得越来越复杂, 系统的安全性问题得到了更多

重视. 安全攸关系统是指错误的功能或失效会导致人

员伤亡、财产损失、环境破坏等严重后果的系统[1]. 在

应用领域有很多著名的例子, 如医疗设备系统, 飞机

控制系统, 武器系统等. 而安全攸关系统设计的重点

是识别系统中的潜在危害.  

危害是一种能够导致人的生命损伤或者系统损失

的条件, 这种条件是系统状态和外界环境的结合 [2]. 

危害识别是指对在生产活动、服务过程中所有对健康、

安全、环境造成影响的因素进行识别[3]. IEC61508[4]定

义了危害的四种严重级别: 灾难性的、关键的、一般

的、可忽略的. 安全工程师必须注意系统灾难性的危

害,并识别这类危害.  

 

① 收稿时间:2015-08-08;收到修改稿时间:2015-09-17 

 

 

工业生产中, 系统发生危害的原因之一在于开发

阶段的前期对安全性问题关注太少. 为了提高开发过

程的效率, 安全性分析应该在系统开发阶段的前期进

行. 危害识别是安全性分析的核心内容, 因此, 危害

的识别也应该在系统开发过程的起始阶段进行[5]. 然

而, 系统开发者并不熟悉系统安全分析过程, 系统工

程与安全工程在方法、符号和工具方面存在差距, 安

全性分析过程一般由安全工程师负责, 大部分系统需

求工程师无法简单快捷的获取安全性需求. 传统安全

性分析方法(如 FMEA, PHA, HAZOP)大多使用工作表

的表达方式分析系统的潜在危害, 其可视性差, 并且

这些方法过多的依靠于专家的经验.  

本文从系统建模的角度出发, 以UML用例为基础, 

基于 MUC[5]研究一种系统危害识别方法. 这种方法可 
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以帮助系统工程师在系统需求阶段捕获和精确表达系

统的安全性需求, 获取系统潜在危害, 并以可视化的

方式展示系统的安全性需求, 为系统工程师提供简单

易用的危害识别方法.  

   

1 相关工作 
  安全性分析, 也称危害分析, 它是安全性工程的

核心内容. 系统安全工程师常用的安全性分析方法有

失效模式与影响分析(FMEA)和危险与可操作分析

(HAZOP)等, 这些危害识别方法的弊端在于它们使用

表格的表达方式, 可视化程度低, 并且过多的依靠于

安全专家的经验.  

  作为用例的扩展, 误用例 (Misuse case, MUC)的

提出最初是为了抽取安全性需求, 后来 MUC 用来发

现系统中的潜在危害[6]. 与传统的安全性分析方法相

比, MUC 在分析与用户交互相关的失效模式方面优于

FMEA. MUC 基于图表的表达方式, 可视化程度高, 

在减少疑惑 , 表达方式上更有优势 [7]. 文献[8]中将

MUC 与一些形式化分析方法作对比, 发现 MUC 在与

用户沟通、发挥分析人员创造力、可追踪性等方面具

有明显优势. 正如文献[9]中提到的传统的危害分析方

法存在诸多限制, 因此有理由相信 MUC 能够提供一

些有价值的安全信息, 至少可以作为已经存在的技术

的补充.  

  文献[10]通过实验将图表与文本表达形式进行对

比, 并公开宣布图形表达方式的诸多优势. 文献[11]在

系统危害识别实验中对比文本用例(TUC)和图形误用

例(MUC), 得出的结论是文本用例分析能够包含更多

危害信息. 因此, 本文将基于图形和文本两种方法, 

利用它们各自的优势, 提出一种在需求阶段用图形和

文本误用例识别系统潜在危害的方法.  

   

2 MUC和TMUC实现 
2.1 MUC 

  在需求工程中, 用例图适于描述系统的功能性需

求 , 但它并不支持非功能需求(如安全性需求)的描

述[12].  

  Sindre & Opadah 最早提出 MUC 的概念[13], MUC

是用例面向安全性领域的扩展. MUC 是一种特殊的用

例, 它描述系统所有者不希望系统发生的行为. 但它

具有普通用例所具有的关系属性,例如, “包含”、“扩

展”、“泛化”等. 误用例角色(Mis-actor)是一种特殊的角

色, 它可以发起误用例(MUC). 安全需求场景中误用

例角色不一定是人, 误用例角色可以是失效的设备或

者是外界不可控因素(如恶劣天气)[14]. MUC 这种直接

的表达形式能够帮助安全领域专家简单正确地分析系

统危害.  

  用例和 MUC 的关系如图 1 所示.  

  (1) MUC 威胁着用例. 系统的误用例角色做出对

系统有危害的行为, 即误用例角色发起误用例, MUC

又威胁着用例.  

  (2) 用例缓解 MUC. 角色发起的用例可以是为了

缓解 MUC 的一个解决措施.  

   

   

   

   

   

   

   

   

   

图 1  用例和 MUC 的关系图 

 

2.2 TMUC 

  TMUC(文本误用例)能够获取更详细的MUC描述, 

TMUC 模板详细刻画了 MUC 的信息, 主要包括 MUC

的名称、一般描述、前置条件、基本路径、可替代路

径、扩展点等[15].  

   

3 基于MUC和TMUC获取系统潜在危害 
  用例图描述的是系统的主要功能, MUC 主要用来

发现对系统构成威胁的用例. MUC 用图形的方式描述

系统的安全性需求, 但 MUC 比较局限于高级安全性

需求, 用于分析系统主要功能面临的危害, 无法分析

系统内部潜在的危害. 而 TMUC 的优势在于发现系统

内在详细的危害. 因此, 本文将重新定义 TMUC 模板, 

并将 TMUC 与 MUC 相结合, 发现系统中潜在的危害.  

  文献[15]中提出的“TMUC 模板”, 仅仅是对误用

例详细信息的描述, 无法用于识别系统危害. 本文根

据识别危害的需要, 定义出可以识别危害的表格模板, 

主要包括用户行为、系统响应、潜在危害、解决措施

用例
（UC）

反用例

（MUC）

角色

（actor）

反面角色

（Mis‐actor）

威胁《threaten》

缓解《mitigate》

发起《initiates》发起《initiates》
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四列, 如表 1 所示. 本文这样设计 TMUC 的目的是帮

助 MUC 找到系统内部隐含的危害. 误用例角色发出

破坏系统的行为后, 系统本身和系统用户都会做出相

应的响应动作. 而在用户行为和系统响应的过程中, 

又可能发出威胁系统的动作. 这些危害动作以及对应

的预防措施便是系统的低级安全性需求. 如果将每一

个 MUC 都用 TMUC 进行分析, 并对得到的系统危害

进行汇总, 这对于系统工程师和安全工程师分析设计

安全攸关系统意义重大.  

表 1  TMUC 模板 

MUC 名称 

用户行为 系统响应 潜在危害 解决措施 

  通过 MUC 和 TMUC 获取系统危害的具体方法分

为如下步骤:  

(1)识别出系统中的用例和 MUC 

  根据使用系统的角色以及系统的功能, 找出系统

中的正面角色及用例. 通过分析对系统安全构成威胁

的误用例角色(Mis-actor)以及它们的行为, 找出系统

中的 MUC.  

  识别安全性需求是一个复杂的任务. 为了充分利

用MUC技术, 规定使用MUC必须满足以下前置条件:  

a)首先必须找到系统最小的用例集合;  

b)为了不对识别潜在MUC产生约束, 需要假设系统暂

时并不存在安全性需求.  

(2)使用 TMUC 获取系统潜在危害 

  根据步骤 1中的结果, 对每一个MUC使用定义的

TMUC(主要包含用户行为、系统响应、潜在危害和解

决措施)进行分析, 找到每一个 MUC 潜在的危害.  

  与 MUC 类似, 规定 TMUC 应用前必须满足以下

前置条件:  

a)首先必须找到系统最小的用例集合;  

b)为了不对识别潜在MUC产生约束, 需要假设系

统暂时并不存在安全性需求.  

c)将 MUC 作为 TMUC 的输入,  TMUC 可以从用

户和系统对 MUC 的响应细节中识别系统的危害.  

 

4 实例 
  本文采用锅炉供热系统案例说明论文中用到的技

术. 锅炉供热系统可以自动控制舱内水位, 并为工业

生产提供蒸汽. 该自动系统包含两个阀门, 一个增加

阀门用来控制向锅炉内的水槽加水, 一个减少阀门用

来控制清除水槽内的水. 如果锅炉内的压力过大, 超

过操作者提前设置的压力临界值后, 减少阀门应该自

动打开. 操作者也可以手动清空水槽, 例如当水槽内

压力过大时, 或者手动加水过程中, 自动判断水位失

效, 减少阀门无法工作时.  

  本案例使用 MUC 和 TMUC, 期望达到两个目标:  

(1)识别锅炉供热系统的 MUC 

(2)识别锅炉供热系统中的潜在危害 

下面通过 MUC 和 TMUC 找出系统潜在的危害.  

3.1 识别出系统的用例和 MUC 

  通过对锅炉供热系统分析, 可以得到系统需要提

供的功能有: 设置关键压力值、手动加水、设置温度、

手动清空水槽、读取温度值、读取水位值、读取压力值.  

  为了识别系统中潜在的 MUC, McGraw 指出可以

通过提问“此处可能有哪些人或环境导致系统出错”[16], 

帮助需求工程师像专业安全工程师一样思考系统的安

全性问题. 针对锅炉供热系统, 可以想到误用例角色

可能包括“不合格的操作者”和“失效的系统”. 通过分

析它们可能产生的危害行为, 可以得到 MUC, 如图 2

所示.  

  为了将用例和误用例, 角色和误用例角色区分, 

MUC 和误用例角色一般用黑色框图表示. “设置过高

温度”威胁着一个(如设置关键压力值)或多个用例. 这

种简洁的技术非常适合系统工程师发现系统高层需求

中的危害.  

3.2 使用 TMUC 获取系统潜在危害 

  TMUC 采用的文本表达形式可以帮助识别 MUC

中的潜在危害, 在识别危害时, TMUC 只关注单个

MUC, 而不是所有的用例. 因此, TMUC 避免了将所

有功能聚集在一起产生的复杂性.  

  由于篇幅限制, 下面将仅以“设置过高压力”这个

MUC 为例, 分析当压力值过高时, 用户和系统分别做

出什么动作, 并分析动作中包含的潜在危害, 以及每

个危害的解决措施.  

  经过表 2 中逐步的分析可以看出 , 仅仅一个

MUC“设置过高压力”就产生了 7 个潜在的危害, 甚至

有些潜在的危害还未被发现, 这体现了 TMUC 在分析

系统潜在危害方法的可用性. 如果将所有 MUC 都用

TMUC 分析, 并去掉最后重复的危害, 最后汇总出的

潜在危害将对系统安全产生重大价值.   
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图 2  锅炉供热系统 MUC 图 

表 2  分析“设置过高压力”的潜在危害 

对“压力过高”的响应 

用户行为 系统响应 潜在危害 解决措施 

 高压报警 系统无法报警;  

操作者无法通知报警;  

安装两个独立的警报;  

同时使用音频和视觉线索;  

在监控房间内外都安置警报;  

操作者发出清空水槽的

命令 

 操作者无法响应;  

(例如, 生病, 没意识到) 

操作者发出错误命令;  

(例如, 加水) 

通知备用的操作员;  

自动智能检测, 在高压下不允许加水;  

 系统打开出水阀门 系统无法响应命令;  

阀门生锈, 无法打开;  

操作人员定期检查;  

去锈或更换新的阀门;  

操作者读取压力值  操作者误读并过早停止清空;  保持报警状态直到恢复正常;  

 

5 结语 
  本文的主要思路是使用 MUC 技术获取高层次的

系统危害(即, MUC). 然后, 针对找到的每一个 MUC, 

采用 TMUC 技术找到每个 MUC 内部潜在的危害, 即

低层次的系统危害. 本文的价值在于提供了一种易用

的系统危害识别方法——采用 MUC 和 TMUC 技术, 

打破了只能利用传统的安全分析方法(如 FMEA、

HAZOP)识别危害的局限性. 实验证明, 本文提出的

TMUC 模板, 能帮助系统工程师发现每个 MUC 内部

的潜在危害, 并最终确定整个系统的潜在危害.  

  本文最终的输出是系统潜在的危害以及每种危害

对应的解决措施. 需求阶段的危害识别确定以后, 我

们将考虑设计阶段的安全性问题. 后续工作会把需求

阶段得到的危害和解决措施用于系统安全性建模过程

中, 进一步从设计阶段解决安全性问题.  
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