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基于卫星的电力应急通信网① 
彭迪栎 1, 董  武 1, 陈  波 2 
1(贵州电网公司 电力调度控制中心, 贵阳 550002) 
2(四川安迪科技实业有限公司, 成都 610061) 

摘 要: 基于卫星的电力应急通信网是保障电力系统业务数据可靠调度的重要一环. 根据电力调度数据网实际

组网情况, 提出了一种基于 VAST 卫星网络架构电力应急通信网的方案, 实现了在地面传输链路发生变化时, 数

据业务能够在电力调度网和卫星网络之间自动切换及恢复的机制. 后, 通过在贵州电力调度数据网的测试验

证了该方案的可行性.  
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Abstract: Power emergency communication network based on satellite can guarantee the reliability of the power system 

scheduling data network. In this paper, according to the actual network situation of power scheduling data network, a 

power emergency communication network architecture based on satellite is presented. When the terrestrial transmission 

links change, it realizes the mechanism of data traffic automatic switching or recovering between the power scheduling 

network and satellite network. The feasibility of this design is verified by testing in power scheduling traffic network of 

Guizhou.  
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1  引言 
 电力调度数据网承载着电力系统中重要的业务, 

如自动化信息等, 保证电力系统业务的可靠传输是电

力公司的重要工作. 由于卫星网络的传输距离远, 且

抵御自然灾害的能力较强, 因此卫星传输技术得到了

越来越广泛的应用[1,2]. 基于卫星构建电力应急通信网

也可以显著地提高电力通信网的可靠性及抗灾能力.  

目前, 电力调度数据网主要是基于光纤链路构建

的. 当电力调度数据网的光纤链路发生故障后, 业务

数据应该切换到电力应急通信网进行传输; 而当地面

光纤链路恢复时, 业务数据传输链路应当及时回切到

电力调度数据网. 由于光纤传输链路发生故障是突发

及不确定的, 因此业务数据在电力调度数据网和卫星 

 

 

 

网之间的切换动作需要自动完成, 并且由于切换引发

的业务中断时间需要尽量的短. 本文针对这一问题, 

提出了一种解决方案, 以满足上述需求.  

 

2 电力调度数据网的网络架构 

 
图 1  电力调度数据网络架构 

 

如图 1 是典型的电力调度数据网络架构, 是通过 
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光纤介质构建的数据传输网. 电力调度数据网通过 PE 

(Provider Edge)路由器构建 MPLS-VPN (Multi-Protocol 

Label Switching- Virtual Private Network)网络. 当变电

站之间需要进行业务传输时, 用户业务数据穿过防火

墙之后会发送到 PE 路由器, PE 路由器将业务封装成

MPLS报文, 通过VPN网络到达对端 PE路由器, 对端

PE 路由器剥掉 MPLS, 根据目的 IP 发送报文到目的用

户.  

当PE路由器之间的光纤传输链路发送故障了, 变

电站之间的业务将发生中断. 因此构建电力调度数据

网的备份网络即电力应急通信网就显得非常的必要.  

 

3  基于卫星的电力应急通信网的设计 
  由于卫星传输距离远, 且抵御自然灾害的能力较

强, 基于卫星构建电力应急通信网是首选的技术方案. 

基于卫星的电力应急通信网的网络架构如下图:  

 
图 2  基于卫星的电力应急通信网的网络架构 

 

  如图2中, 各变电站都部署两台PE路由器, 两台PE

路由器互为备份, 提高调度数据网的可靠性, 如省调 A

路由器和省调 B 路由器, 子站 R1 路由器和 R2 路由器. 

由于电力调度数据网是MPLS-VPN 网络, 而卫星网络是

IP网络, 所以在各变电站部署一台卫星网关Gateway, 进

行 MPLS 报文与 IP 报文的转换[3]. 除此之外, 在主站和

子站中都部署卫星猫, 用于调制解调报文.  

 图 2 中, 卫星网络是电力调度数据网的备份网络

即电力应急通信网络. 变电站之间的业务通信有两条

路由, 一条通过电力调度网进行传输, 一条通过卫星

网络进行传输. 当电力调度网络发生故障时, 业务数

据会切换到卫星网络; 当电力调度网络恢复时, 业务

数据传输从卫星网络回切到电力调度数据传输网.  

3.1 VSAT 卫星通信系统 

  本设计采用工作于 Ku 频段的 VSAT(Very Small 

Aperture Terminal)卫星通信系统来构建电力应急通信

网络. VSAT 卫星通信系统采用星形组网, 子站调度业

务 回 传 采 用 SCPC/DAMA (Single Channel Per 

Carrier/Demand Assignment Multiple Access) 方 式 . 

SCPC 即单路单载波是频分多址(Frequency Division 

Multiple Access, FDMA)的一种, 即每一个子站使用一

个载波; 信道的按需分配方式(DAMA)是指所有的信

道归各站所共有, 信道的分配是根据各地面站提出的

申请而临时决定的[4]. SCPC／DAMA 因为是在每一载

波上只传输一个子站的业务数据, 当没有数据时, 可

以通过网管系统, 关闭所有载波, 而在有数据业务时

才发射载波, 从而可以大大节约卫星带宽资源. 同时

在省调中心部署主站集中控制管理系统, 监控卫星网

络中的设备及业务运行状态.  

通过 VSAT 卫星通信系统主站和子站之间可以满

足多种业务需求, 如文件传输、VoIP 语音、视频会议

等数据业务的传输.  

图 3  卫星通信网络示意图 

 

3.2 电力调度网与卫星网之间的切换机制 

  如图 4 所示在 PE 路由器、电力调度网、卫星网关

Gateway 中部署 OSPF(开放式 短路径优先 Open 

Shortest Path First)动态路由协议[5-7], 这些设备将可以

动态学习到它们相互之间的可达路由. 如在省调 B 路

由器上就可以学习到两条到达子站R2的路由, 一条是

通过电力调度网 R 地调, 一条是通过卫星网络 R 卫星. 根

据路由动态协议, OSPF 将选择链路 cost 值 小的那条

路由. 依据此规则, 可以通过改变卫星网关 Gateway

接口的 cost, 以使 OSPF 选择特定的路由.  

  现假设省调 B 路由器到子站 R2 路由器的路由 R 地

调的 cost 值为 C 地调, 路由 R 卫星的 cost 为 C 卫星. 为了不
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改变电力调度网现有的配置 , 可以设置卫星网关

Gateway 的接口 cost, 使 

   C 卫星 > C 地度 

  则省调 B 路由器 OSPF 将会选择 R 地调路由, 这样

用户的业务数据将从电力调度数据网进行传输. 当省

调B路由器与子站R2路由器之间传输链路中断时, 路

由 R 地调的 C 地调将趋于∞.  

   C 地调 ------> ∞(链路中断) 

  此时省调 B 路由器 OSPF 将会选择 R 卫星路由, 这

样用户的业务数据将通过卫星网络进行传输. 当省调

B 路由器与子站 R2 路由器之间传输链路恢复时, 路由

R 地调的 C 地调将恢复原来的设置, 此时 

   C 卫星 > C 调度 

省调 B 路由器 OSPF 将会选择 R 地调路由, 用户的业务

数据又将回切到电力调度数据网传输.  

  通过设置卫星网关接口的 cost值, 使得PE路由器

OSPF 路由 

 C 地度(链路中断∞) > C 卫星 > C 地度(链路正常) 

这样就可以完成在传输链路发送故障或恢复时, 业务

数据可以在电力调度数据网与卫星网络之间自动切换

或者回切.  

 
图 4  变电站之间的路由链路图 

 

3.3 传输链路备份机制 

  在图 4 中, 除了卫星网络部分, 整个网络构成了

一个大的 MPLS 网络. 在进行业务数据传输之前, 会

先建立 MPLS 标签转发路径. 在传输链路发生故障时, 

如果 MPLS 转发链路需要重新建立的话, 可能会导致

业务数据的丢失. 为了保证 MPLS 网络的可靠性, 可

以在 MPLS 网络中部署 LDP FRR(Label Distribution 

Protocol Fast Reroute)技术, 实现快速切换, 大大减少

业务数据丢失的概率.  

 LDP FRR 是一种提高 MPLS 网络可靠性的技术, 

它预先建立备份标签转发路径, 当链路故障发生时, 

它就不需要重新建立转发路径, 可以快速将业务倒换

到备份路径上, 这样就减少了报文丢失的概率.  

 

4  测试验证 
 为了验证该方案的可行性, 在贵州电力调度网搭

建了如图 2 的测试环境. 在测试中通过断开或者恢复

子站 R1、R2 与电力调度网的网络连接来模拟电力调

度网的传输链路发生变化的情况, 同时从路由和业务

两个方面对该方案进行验证.  

4.1 路由验证 

(1)在断开子站 R1、R2 路由器与电力调度网的连

接之前, 在省调 B 路由器上 ping 子站 R2 路由器.  

 
图 5  链路断开之前网络 ping 结果 

 

(2)在断开子站 R1、R2 路由器与电力调度网的连

接后, 在省调 B 路由器上 ping 子站 R2 路由器.  

 
图 6  链路断开之后网络 ping 结果 

 

(3)在恢复子站 R1、R2 路由器与电力调度网的连

接后, 在省调 B 路由器上 ping 子站 R2 路由器.  

 
图 7  链路恢复之后网络 ping 结果 

 

  从测试结果图 5 中可以看到, 在 R1、R2 断开与电

力调度网的连接前, ping的网络延迟为 10ms左右,说明

报文通过地面调度网络传输; 当断开 R1、R2 与电力调

度网的网络连接后, 图 6 中 ping 延迟变为 550ms 以上, 

说明报文通过卫星网络传输; 当恢复 R1、R2 与电力调

度网的连接时, 数据传输链路又回切到电力调度网, 

图 7 中 ping 延迟又变为 10ms. 在网络传输链路的切换

及回切的过程中, 路由切换正确.  
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4.2 业务验证 

 为进一步通过电力系统的业务数据验证该方案, 

在电力调度网的主变电站和子变电站之间进行业务数

据切换测试验证, 即在网络传输链路发生切换前后验

证业务数据调度传输是否正确. 业务数据包括自动化

调度数据、卫星电话, 监控数据.  

表 1  电力业务数据验证 

业务类型 切换前 切换后 回切后 

调度数据 数据调度正常 数据调度正常 数据调度正常

卫星电话 正常通话 正常通话 正常通话 

监控数据 正常采集 正常采集 正常采集 

  从表 1 表明在网络传输链路发生切换及回切后, 

电力业务数据调度传输正确, 证明了该方案的可行 

性.  

 

5  结语 
  本文设计了一种基于卫星的电力应急通信网的方

案, 面对传输链路发生变化时, 该方案可以自动完成

电力调度网与卫星网络之间切换及回切, 且没有发生

业务中断的现象. 除此之外, 该方案不需改变现有的

网络环境及配置, 实施起来简单易行.  
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