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基于ZigBee 应用的技术研究与设计① 
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摘 要: Zigbee 技术是当前研究的热点, 它具有低复杂度、低功耗、低数据速率、低成本等特点, 具有广泛的应

用. 首先介绍ZigBee 拓扑结构和ZigBee协议, 接着对ZigBee各种不同应用技术和不同通信方式进行分析, 总结

当前 ZigBee 技术存在的关键问题, 并提出设计实例, 最后总结未来研究的方向.  
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Abstract: ZigBee technology is a hot topic, which has the characteristics of low complexity, low power, low data rate, 

low cost, etc. and has varies of applications. In this paper, firstly, ZigBee topology and ZigBee protocol are introduced. 

Then ZigBee Application technology and various communication modes’ characterizes are analyzed. The current ZigBee 

technology’s key problems are summarized and the design example are put forward. Finally, the direction of future 

research is summarized. 
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1  引言 
ZigBee 名字来源于“Bee”蜜蜂, “Zig”取自英文单

词“zigzag”, 意思是走“之”字形, 是蜜蜂通过跳之字形

状的舞蹈来通知发现的新食物的位置、距离和方向

等[1-3]. 它是一个由 65000 个无线数传模块组成的一个

无线数传网络平台, 每一个 ZigBee 网络数传模块之间

可以相互通信, 每个网络节点间的距离可以从标准的

75m 无限扩展. 每个 ZigBee 网络节点不仅本身可以作

为监控对象, 还可以自动中转别的网络节点传过来的

数据资料. ZigBee 在很多领域有着广泛的应用[1-24], 例

如在家庭和楼宇网络包含: 空调系统的温度控制、照

明的自动控制、窗帘的自动控制、煤气计量控制、家

用电器的远程控制等; 工业控制包含: 各种监控器、传

感器的自动化控制; 商业: 智慧型标签等; 公共场所

包含: 烟雾探测器等; 农业控制包含: 收集各种土壤 
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信息和气候信息; 医疗方面: 老人与行动不便者的紧

急呼叫器和医疗传感器等.  

 

2  ZigBee协议结构及技术分析 
2.1 ZigBee 协议 

  ZigBee 网络包含三种设备: 协调器、路由器和终

端设备. 协调器是这个设备中最复杂的设备, 其主要

功能[18-22]包括分配网络地址、建立网络、维护网络和

管理网络等, 是全功能设备. 路由器负责把节点加到

拓扑结构当中, 对新节点进行管理和维护, 是全功能

设备. 终端设备满足用户对数据测量分析的需要, 该

设备没有维护网络的能力, 和路由节点结合一起, 一

般都是使用低成本的控制器, 终端节点没有路由功能.  

   ZigBee 联盟定义两种物理设备类型: 全功能设备

FFD (Full Function Device) 和精简功能设备 RFD 
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 (Reduced Function Device). ZigBee网络的星型拓扑结

构通常由一个 FFD 和若干 RFD 组成, FFD 充当网络

协调器功能,能和任何设备通信, 其它设备只与协调器

通信, 由协调器决定[10-23]. RFD 不能成为网络协调器, 

只能和网络协调器通信, 实现方式简单. 如果某个终

端设备需要传输数据到另一个终端设备,协调器会把

数据转发给终端设备. 网络的拓扑结构主要有三种形

式, 星形, 网状型和簇状型.  

(1)星形: 星形结构形式简单, 所有的数据通过协

调器处理, 现在最常用的应用是利用单片机和无线收

发模块作为硬件平台, 在协议栈中构建星形网络. 通

过 FFD 接力传送, 网络可以扩展成其它拓扑结构. 

ZigBee 星形网络如图 1 所示.   

 
图 1  ZigBee 网络的星形拓扑结构图 

 

(2)网状型: 网状型结构具有路由选择的能力, 每

个节点都相当于一个路由器, 是一种自由的拓扑结构, 

节点数量多且集中, 稳定性强, 该结构可以结合不同

的算法提高网络的性能和稳定性, 不同路径对网络的

性能都会有很大的影响. 网络的传输速率、功耗等参

数必须通过修改路径参数来改变.  

(3)簇状型: 簇状型是以星型结构为基础, 保持星

型结构的节点分布, 可以实现网络的“多跳”信息服务, 

储存器的需求低, 上一层的路由信息较少. 在这种结

构中, 可以在拓扑结构中增加路由算法, 建立多播机

制, 提高传输速率, 降低数据的冗余性.  

  ZigBee 协议符合 OSI 模型[15-24], 包含物理层、

MAC 层、网络层、安全服务和应用程序支持层, 在分

层上和 TCP/IP 协议有相似之处, 整个协议解决最基本

最核心的自组织联网问题. ZigBee 协议整体框架如图

2 所示.  

  

 
图 2  ZigBee 协议结构 

2.2 应用技术 

ZigBee 在国内技术起步比国外晚, 随着无线技术

的发展, 目前已经有很多高校和研究机构对无线组网

技术的应用提出开发和研究, 例如对网络节点的管理

软件、网络拓扑的各种算法、网关设计、安全性能等

方面提出课题研究. 国外技术研究比较早, 从 2002 年

8 月份开始建立联盟, 目前该技术的应用范围非常广

泛. 以下文献下载于国外电子期刊数据库, 应用范围

和关键技术总结如下: 

  文献[1]提出一种低成本的能源有效的控制系统, 

包括三部分: 传感器节点, 节点和远程控制热水器. 

远程控制是用来设置所需的温度加热系统. 热水器节

点将两个传感器节点反馈到加热系统. 采用 PID 控制

和混合粒子群优化算法(HPSO)的调整加热元件的电

压水平. 热水器节点能够与传感器节点通信高达 30 米, 

带遥控控制高达 100 米.  

  文献[2]提出基于无线局域网协议的数据采集系统, 

该系统监测大气中的环境参数, 例如温度、湿度、气

体浓度等参数, 可以通过智能手机监测参数是否超出

某水平. 该系统是一个可靠地通信系统, 通过有效利

用通信算法控制节点, 读取的数据几乎没有中断和延

迟. 实验结果表明数据有效传输, 从各节点接收的数

据精确率高.  

  文献[3]提出基于 ZigBee 的无线监测网络的地下

铲运机的优化设计. 根据在ZigBee网络的RSSI值, 铲

运机进行粗定位计算, 并传送到安装计算机的主要控

制单元, 并与安装的传感器, 刮刀的位置和状态进行

评估. 通过无线局域网, 铲运机的视频监控数据, 遥

控数据和贩子的位置及状态数据传送到地面计算机.  

目前 IEEE802.11 系列是最流行的无线局域网协议标

准.   

  文献[4]提出一种基于 ZigBee 技术的室内定位系

统. 根据 RSSI 路径损耗分布, RSSI 值被定义为四类. 
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原来的RSSI值将在不同的类, 可以采用欧氏距离的移

动节点作为参考节点, 移动节点的位置将由参考节点

坐标的计算. 越来越多的研究者致力于基于无线传感

器的研究, AMI 环境已为未来社会的发展趋势, 它是

一种电子环境监测周围的人或物的情况, 给出一个适

当的回应满足他们的需求.  

  文献[5]分析和验证 ZigBee 的无线系统, 分析

IEEE 802.11 标准对应的无线局域网络. 米勒曾用同样

的方法来验证介质访问控制协议 . 在另一种方

法,ETMCC 模型检测被用于分析中央的一个访问协议, 

提出一个用 DTMC 模型的无线通信协议. 该文献提出

无线局域网协议站的验证方法, 提供保证协议的正确

性. ZigBee 是一种分层协议, 因此它可以被应用于类

似的无线系统, 进行分析和验证.  

  文献[6]提出基于无线传感器网络的能源管理系统. 

该系统由两个主要组件组成:无线传感器网络和智能

家庭网关. 无线传感器用于数据传输, 通过智能家庭

网关远程监视控制家用电器. 该设计方法包含能管理

和控制服务, 该系统可以实时监视和测量用电. 用户

可以实时的远程控制用电, 通过网络和其他移动设备, 

如智能手机等. 从每个传感器包含输入数据设备的实

际状态, 功耗和传感器 ID, 将接收的数据存储在一个

PostgreSQL 数据库.  

  文献[7]提出智能温室环境监控系统. 采用点到点

的网络拓扑结构, 节点配置包含温度传感器、湿度传

感器和光照传感器. 该系统使用两层的数据融合算法, 

降低网络的信息冗余度, 减少信息重发的次数, 延长

网络的生存期, 提高数据接收的准确性. 第一层使用

统计数据融合, 第二层采用神经网络数据融合算法, 

实验证明 ZigBee 协议适合高数据冗余的应用场合.  

  文献[8]提出一种智能能源管理系统, 长电池寿命

和网络安全的无线局域网通信模块运行速度为

250kbps, 扫描电镜的功耗大大减小, 因此无线局域网

通信模块被广泛用于楼宇自动化、安全系统、远程控

制、远程抄表、计算机外设等. 该文献提出智能能源

管理系统有两个功能, 使用传感器来检查是否有人在

一个测试床及权力使用. 该电源板集成无线局域网通

信模块架构, 选择合适函数将带来相当大的减少功

耗.. 

  文献[9]分析无线局域网安全方法的缺陷, 强调有

关无线局域网相关的安全问题, 提出一种新的方法适

合无线局域网络, 抵抗攻击, 提高安全性. 最初安全

协议使用的关键是通过共享的钥匙或传播路径在所有

节点增加网络的协议, 而该方法是在每个节点存储一

个标识符和一个私人保密信息. 例如, 一个偷听者冒

充信任中心或重播以前的响应, 消息则不会匹配节点

的验证, 攻击将会失败. 身份验证这个特性对许多应

用程序都是很重要的.  

  文献[10]提出基于无线传感器的煤矿定位系统, 

实时监测煤矿工人的作业环境. 中国目前的煤矿通信

系统不能有效地提供动态等信息, 因此在煤矿事故救

援工作很难进行.  

  文献[11]提出无线传感网络协调器的设计, 研究

ZigBee 协议及其在嵌入式平台上的实现和应用 . 

ZigBee 数据的收发采用 Chipcon CC2420 射频 IC 实现,

协调器利用 ARM9 芯片 s3c2440, 实现短距离的无线

数据采集, 功能丰富, 为无线传感器建立良好的平台.  

  文献[12] 提出无线火灾报警系统, 它适用于各种

场合,特别是在博物馆、古建筑群,具有广泛的应用前景, 

克服传统有限的的局限性. 硬件主要由数据收集器和

数据接收器. 数据收集器由传感器、MC 射频芯片等. 

单片机和射频芯片通过 PCI 总线连接在一起构成无线

传输模块. 无线传感器网络,它有一些优势,如成本低、

网络容量高,寿命长, 系统安装方便放置节点和维护.  

  文献[13] 提出基于无线传感器的智能家居系统, 

家庭网关设备接收信息通过无线模块生成相应的信号

来控制智能家电. 只要信号被检测到传感器的终端节

点,它将通过无线网络传播给家庭网关模块,需要处理

相应的任务. 为了实现远程控制,终端设备与网络终端

形成控制器. 设备控制模块与系统可以得到命令, 执

行网络终端模块和操作家用电器.  

  文献[14] 提出基于无线传感器的光伏发电系统, 

基于无线光伏发电的特点是覆盖面广, 成本低, 功耗

低, 方便灵活的布局, 容易发现和及时解决故障. 系

统包含 CC2530 和 SIM300 等芯片, 设计数据转发和远

程通讯的通信网关, 网关和光伏发电装置之间采用

ZigBee 无线通信方式, 采用成熟的 GPRS 技术, 通过

远程控制实现一个控制中心能在线检测许多来自不同

节点的光伏系统.  

  文献[15] 提出基于无线传感器在线水质监测系统, 

利用基于蜂窝网格的算法和改进的虚拟力算法解决监

冗余节点的部署问题, 实验证明无线传感器网络能够
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全面准确地获取数据信息. 软件上结合数据库技术和

网络编程技术设计实时监控的中心软件系统, 实现水

质量的数据采集, 实时处理和分析, 对水质数据进行

评估和分析, 为系统的管理提供依据.  

2.3 关键技术分析 

   ZigBee 技术成功的关键在于丰富灵活便捷的应用, 

目前国内外更多的研究力量转移 ZigBee 技术的应用

和实现, 在未来几年各个领域都会得到迅速的扩散, 

基于 ZigBee 的设计产品将会改变人类的生活方式和

生活品质, 将来会实现更多自动化、网络化的产品. 关

于 ZigBee 技术的定量分析, 文献[23]提出多种不同的

测试方法及分析, 包含标准的符合性测试, 异构网测

试, 大规模性测试, 移动性测试, 共存性测试, 远程测

试, 安全测试和用户需求测试, 但该测试平台只针对

小规模网络, 对于大规模测试还存在一定困难. 例如

文献[1-3,10,11,13,14]需要进行移动性测试, 节点在同

一网络和不同网络之间切换进行功能测试, 传感器节

点测试分物理接口和数据接口测试, 测试评价标准包

含采集时间、转换速率、传输距离、发射功率、误差

率、丢包率等. 文献[4-8,12,15,16]要进行远程测试, 在

不同的环境需要对未知的不确定性和可能发生的情况

进行相应的测试, 测试功能是否满足用户的需求, 这

也属于用户的特定需求测试. 文献[9]属于安全测试, 

防止非法用户对数据的窃取和篡改, 所以需要各种信

息的加密处理. 静态性能评估除了安全属性, 解决方

案的成本也颇为重要, 是否适合无线网络的通信及存

储需要. 这个无线局域网模型已经有很大的改善, 虽

然提出缺陷, 但方案是有效的, 防止许多安全攻击. 

关于路由算法, 国内众多文献对算法的选取和应用提

出改进, 例如文献[24]提出路由优化算法, 该算法的成

功发包率优于 AODVJR 算法, 避免节点的过分适用, 

提高路由效率. 路由算法的改进是目前在该技术领域

研究的难点. 各项定量指标及参数在各个文献都有阐

述和分析, 这里就不在详细介绍. 通过以上文献的分

析, 总结出 ZigBee 目前研究的关键技术包含以下几点: 

(1)ZigBee 和其它无线网互联的性能影响和分析 , 

ZigBee 和 IP 网络互联存在网络封包格式不兼容的问

题; (2)ZigBee 网络的功耗和速率是动态组网和动态路

由中存在研究的问题, 数据传输存在延迟, 节点数目

增加造成延迟时间长, 速率低, 因此这是 ZigBee 研究

必须考虑的问题. 目前有很多文献提出各种不同算法

适应于大规模的 ZigBee 网络, 例如基于神经网络算法

的多层数据融合算法可以利于降低数据冗余、改善查

询效率、降低能量消耗等问题; (3)ZigBee 的网路安全

性能分析 , ZigBee 有身份认证和加密技术 , 但是

ZigBee 安全编码在加密技术、安全结构、协议栈安全、

组网方式等还有待深入分析和测试; (4)无线传感器网

络的应用广泛, 但是带宽和能源资源有限制, 有些带

宽会闲置, 为了不浪费能量, 提高传感器带宽利用率

是无线传感器的重要技术.  

 

3  智能环境监控设计实例 
3.1 设计流程 

   本次设计节点组网测试选择星形网络, 主要由三

个结点组成. 协调器的软件流程图如图 3 所示.  

 
图 3  协调器的软件流程图 

 

成员节点主要是采集传感器数据和接受来协调器

的控制数据. 当没有数据收发时进入休眠状态, 节点功

耗降到最低, 成员节点的软件设计流程图如图 4 所示.  

 
      图 4  成员节点的软件流程图 

 

3.2 环境监控设计 

  ZigBee 温室环境监控应用中, 节点的物理分布和

地址分配如图 5 所示. 查询网内地址的配置参数为: 
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最多子设备数 Cm = 6; 最大网络参数 Lm = 2; 最大网

络路由 Rm = 4.  

 
图 5  ZigBee 监控网络结构 

 

  收集到的数据如图 4 所示,分别监测 A、B、C、D

四个区得温度、光照、适度、二氧化碳浓度等参数. 该

系统应用改进神经网络算法, 测试表明该系统能很好

的监控节点数据, 降低功耗, 提高网络生存期.  

 
图 6  温室监控画面 

 

4  未来展望 
  ZigBee 技术是物联网实现的重要技术, 应用范围

广, 是一种新兴的短距离、低速率、低功耗无线网络

技术, 其特点是近距离、低复杂度、自组织、低功耗、

低数据速率、低成本. ZigBee 路由选择策略, 路由使用

簇结构来优化网络性能, 建议路由协议转换机制, 选

择不同的路由算法来提高转换的速率, 降低数据冗余

性, 对 ZigBee 标准的改进是未来研究的方向之一. 

ZigBee 数据传输的吞吐率, 能量的效率, 路由的策略、

网关的设计、数据的冗余性、传输存在的延迟和网络

安全性、传输的速率、协议的标准等都是 ZigBee 技术

需要进一步研究的问题, 也是 ZigBee 未来研究的方

向.  

  ZigBee 技术的不足在于它的速率是为低速通信而

设计, 对于物联网大数据量通信的场合并不适用, 但

有些生产商已经突破这个限制, 提高传输速率, 未来

ZigBee 技术将迎合物联网大数据大概念方向的趋势发

展, 未来物联网发展 ZigBee 技术会有很大突破, 物联

网技术在中国产业发展意义巨大.  
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