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大数据下基于多CPU 的两级指纹流水计算去重方法① 
贺建英, 袁小艳, 唐青松 

(四川文理学院 计算机学院, 达州 635000) 

摘 要: 分析数据去重的重要意义, 根据现有的数据去重技术和算法, 改进 MD5 码指纹的计算算法并进行优化, 

分析并重组指纹计算的流水化方法, 利用缓存组代替单个缓存的方式, 提出一种基于多 CPU 的两级指纹流水计

算方法, 对该方法进行分析研究, 并通过相关试验和试验数据来支持该方法的有效性.  
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Duplicate Removal Method of Large Data under Two Level Fingerprins Flow Based on Multi 
CPU Calculation 
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Abstract: This paper analyzes the importance of data removal. According to the existing data of the removal techniques 

and algorithms, it improves MD5 code fingerprint algorithm to calculate and optimize it, analyzes and recombines the 

fingerprint calculation of water level. Using the cache group to replace the single cache, we propose a new method to 

calculate the two water level fingerprints based on multi CPU to study and analyze the method. At the same time, it 

supports effectiveness of the method through the relevant tests and test data.  
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信息技术的不断进步, 已经使人类社会进入了大

数据时代(Big Data Era)[1]. Jim  Gray 在 98 年的演讲

中曾指出: 由“摩尔定律”提出新的经验定律“未来的

18个月全球新增存储容量是有史以来全部存储容量的

总和”[2]. 在2010年, IDC数据显示, 2010年全球的信息

总量已经达到 1.2ZB, 即 1.2*1021GB, 估计在 2020 年

全球的信息总量将达到 35ZB. 同年, Intel 的万亿级项

目总监 Jim Held 表示: “全球的海量增长已经达到当前

的存储极限, 且每年以 60%的速度递增, 已使得我们

无法处理”. 按照上述的两种言论计算, 到 2020 年全

球的信息总量将远远超过预期值 . 信息量的不断增

大 ,数据的存储对现有设备和技术而言提出了新的挑

战: 一方面要不断更新技术, 研发能存储大量数据信

息的超大容量存储器; 另一方面要考虑到设备的可靠 

 

 

 

性、扩展性、安全性及吞吐性能. 但如果只是一味地

从硬件层面上来解决这些问题, 而不去考虑在存储过

程及访问过程中的优化技术, 那么将很难改善在大数

据环境下信息存储和访问的瓶颈问题. 在存储过程中

可以考虑对现有信息的压缩技术和相同文件内容的去

重技术来解决在存储容量和存储空间上的问题. 现有

的去重技术已经基本形成, 但从效率上来看, 高低不

一, 有的去重方法是以牺牲时间为代价进行去重操作, 

而有的去重方法是以牺牲空间为代价进行去重操作. 

鉴于目前的现状本文从实际研究出发, 主要针对文件

内容的去重研究, 通过对现有的传统去重算法的分析, 

得出对文件级数据和块级数据去重方法的基本框架, 

分析和改进两级指纹流水计算方法, 并把该方法应用

到多 CPU 中, 从而从时间和空间上提高去重效率.  
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1  数据去重的研究现状 
  数据去重(Data Deduplication)是指对数据集中相

同数据或者相似数据的去重操作, 目的是为了减少数

据的存储空间, 提高数据的传输率. 目前已有大量的

业内研究人员和工业界的相关人士在关注数据去重技

术, 也有丰硕的研究成果, 已有相关的算法被设计出

来. 在现有的算法中主要有: 只存储相关文件一次的

SIS(Single Instance Storage)算法[3], 该算法在 Windows

服务器上经测试可以节省 58%的存储空间; Bell 实验

室的Venti归档文件系统[4]; LBFS[5]使用Rabin[6]指纹对

长文件内容操作; NFC 公司提出的双峰算法[7]; HP 实

验室提出的 TTTD(Two Thresholds Two Divisors)算法[8]; 

NEC 美国实验室提出的 Fingerdiff[9]新切片算法 ; 

Tridegll 和 Mackerras 设计的 Rsync[10]算法; 滑动窗口

算法等; 另外还有一些复杂的存储系统如: REBL、

Deepstore、DEBAR 等.  

数据去重可在源端(客户端)去重, 也可以在宿端

(服务器)去重. 在源端去重就是指在客户端准备要传

输数据的指纹与服务器端已有数据指纹进行对比, 找

到并删除相同数据, 再把非重复数据发送到服务器端, 

节省网络带宽的同时又提高了存储的资源. 宿端去重

是指把存储文件直接传输给服务器, 并在服务器的内

部找到并删除重复内容, 从而减少数据的存储空间. 

从现有技术而言主要是从构造内存快速索引、利用缓

存、利用数据的相似性和使用一些新型的存储介质等

相关技术来解决问题.  

 

2  多CPU并行的两级指纹流水方法 
2.1 基本框架 

  文件数据的去重可以在文件级、块级和字节级中

进行. 文件级的去重是把文件作为一个整体来计算其

MD5 码值判断是否重复, 对于去重的目标是一个自然

文件, 这个方式需要的消耗是最小的, 其缺点就是假

设只是对文件做了一个很小的修改, 即便是一个标点

符号, 也需要对该文件重新计算其 MD5 码值, 形成了

不同的两个文件, 这样前面节省的空间就不覆存在, 

这种去重方式适合于较小的文件.  对于块级去重可

以分为定长和可变长的块级去重, 相比文件级的去重, 

需要更多的消耗, 但对于大文件来说是非常有用的, 

因为对于大文件来说重复数据的机率是较大的. 在对

字节级去重时, 需要更多的消耗去确定重复数据的开

始和结束区域. 根据他们的特点前辈们将文件级数据

和块级内容去重相结合的方式进行研究, 在这种方式

中首先判断文件级的块, 如果文件已经被识别为重复

数据, 则不需要再对文件内容进行分块进行下一步去

重. 其具体框架如图 1 所示.  

 
图 1  去重基本框架 

 

如图 1 所示, 把源端(客户端)的文件上传到宿端

(服务器)中, 在这个过程中文件级的指纹计算和块级

的指纹计算既可以放在客户端进行也可以放在服务器

端执行, 根据得到的指纹既可以在客户端实现去重操

作, 也可以在服务器端实现去重操作. 这样如果判断

文件为重复文件就直接在客户端或者服务器端去掉该

文件, 如果不是重复文件则进一步划分为不定长的分

块序列进行块级去重. 对发生在客户端的去重可以节

省网络带宽和存储资源, 只需要发送非重复的数据到

服务器端. 对发生在服务器端的去重则是实现在线去

重, 对网络的要求较高. 计算指纹若在客户端, 则首

先读取文件内容并计算其文件MD5码值, 再读取文件

内容, 进而计算其分块算法并计算指纹序列. 设读取

存储器中源文件的吞吐率为 FCr, 读取分块的吞吐率

为 FCk, 读取 MD5 码值的吞吐率为 FCh, 文件的长度

为 L, 文件级指纹的耗时为 Timef, 块级指纹的耗时为

Timec, 发生在客户端的时间开销为 Timeclient, 其表示

结果如式子(1)所示:  

Timeclient=Timefile+Timechock 

=(L/FCr+L/FCh)+(L/FCr+L/FCk+L/FCh)      (1) 

如果信息被存储在内存中, 则需要的时间要少, 

因其减少了在从硬盘读数据到内存的过程.  

假如在服务器端计算指纹, 则需要通过网络接受

数据, 此时还要考虑到网络的吞吐率, 所计算两级指

纹的时间将增加一个L/FCi, 其中FCi是网络的吞吐率, 

如式子(2)所示. 同理, 如果信息是存在在内存中, 则

读取数据的时间开支也相应会减少.  
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Timeserver=Timefile+Timechock 

    =(L/FCr+L/FCi+L/FCh)+(L/FCr+L/FCk+L/FCh)        (2) 

2.2 两级指纹算法及优化 

  所谓两级指纹是指文件级的指纹和块级的指纹, 

通过分别计算文件级的数据指纹和块级的数据指纹, 

利用 2.1 节所提到的两级指纹的去重框架, 要么在源

端去重, 要么在宿端去重. 在计算两级指纹时可以利

用哈希值来计算其指纹, 如文献[11]中提到的两级哈

希值并行计算方式, 而在本文中则是利用MD5码值计

算两级指纹, 并通过改进计算MD5码值得算法来提高

指纹计算的效率.  

  在两级去重中使用 MD5 算法[12]计算文件指纹着

手, MD5 算法是先对要处理的原始数据进行预处理操

作, 把原始数据分成 512bit 的整数倍后, 再进行报文

的分组划分和逻辑处理[13]. 但在实际操作中, 并不是

所有传入的初始值都会是 512 的整数倍, 故本算法在

文献[11]的基础上又进行了改进, 对划分的值 512bit

稍作修改, 转换成 2n, 即 256bit、128bit 来预处理原始

数据. 其流程图如图 2 所示.  

 
图 2  MD5 改进算法流程图 

 

  在图 2 所示的分组方法中, 根据长度的不同将按

照预设的几个条件来判断其处理过程:  

1) 对原始数据长度(Length)小于等于 512bit 判断

条件为:  

a. 256bit<Length<=512bit 

b. 128bit<Length<=256bit 

c. 0bit<Length<=128bit 

2) 对原始数据长度(Length)大于 512bit 的, 则继

续循环对初始数据按照 512bit 进行划分, 划分完后, 

利用 1)中的条件继续对分组的数据进行划分.  

3) 通过 1)和 2)两个步骤, 得到的是 128bit 的消息

信息输出.  

通过以上的方式分组判断, 利用循环进行相应的

重复操作, 可以节省系统资源, 降低运算强度. 这种

算法不仅适合计算文件级的指纹, 也适合块级指纹的

计算, 在去重研究中非常有效. 其伪代码如下所示.  

先定义一个名为 MD5DataType 的数据类型:  

MD5DataType 

{ 

char  MD5StringValue[]  //存放四个链接的数组;  

int    MD5Length[]  //存放数据的长度, 为 64 位;  

int    MD5Buffer512[]   //存放当前等待处理的

报 //文分组 , 长度为

512 位;  

int    MD5Buffer256[]   //存放当前等待处理的

报 //文分组 , 长度为

256 位;  

int    MD5Buffer128[]   //存放大小为 128 位的

报//文分组内容;  

} 

定义方法 MD5Action()来根据长度确定分组划分

和逻辑处理:  

MD5Action(String  allmessage, MD5DataType 

message){ 

如果 allmessage.length<=512/8  

则判断 128/8<=allmessage.length<=256/8 条件成立 

则 Copy(message.buffer[],allmessae);//把消息拷贝

到分组缓存中;  

且把报文进行逻辑分组处理;  

否则当数据的长度超过 512/8 位时, 则对数据报

文仅需进行分组处理;  

} 

定义方法 StringToMD5(), 用来把原始消息转换成

128bit 的分组;  

StringToMD5(String  allmessage){ 

MD5DataType  message; 

MD5InitValue(messae);  //定义方法初始化待分

组划分的数据;  
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MD5Action(allmessage,message);  //定义方法根

据长度来确定分组划分和逻辑处理;  

  } 

2.3 以流的方式将各计算任务部署到多个处理器 

  从两级指纹去重的基本框架 2.1 节的分析可知, 

在两级指纹的计算流程中读取文件、接收文件、对文

件进行分块、计算数据的 MD5 码消耗了大部分的时间

开销, 极易造成速度性能上的瓶颈. 由于这些原因可

考虑使用多 CPU 及共享内存并行系统的程序设计等

相关技术手段来优化流程. 在该指纹计算流程中不同

的任务在执行时以顺序执行为主, 即分块算法的执行

必须是在执行文件级 MD5 码指纹之后, 而块级 MD5

码指纹的计算操作也必是在分块算法之后. 在本算法

中, 为了防止出现不必要的数据依赖, 将采用缓存组

的方式存放相应的数据内容和分块边界, 以便替代单

个缓存的形式. 将指纹的计算流程组合成数据源的接

收、数据的分块、指纹的计算几个步骤, 并设置在执

行时的每一个步骤中, 同一个时刻都将使用一套单个

的数据缓存和边界. 其具体执行流程如图 3 所示.  

 
图 3  两级指纹执行流程图 

 

  通过流程的执行过程可知, 对数据的输入, 分块

操作和两级指纹计算至少需要四个 CPU 来完成流水

化操作, 此时在源端计算文件的两级指纹需要的时间

开销为:  

 Timeclient= Max(L/FCr, L/FCk, L/FCm)           (3) 

其中 L 为文件的长度, FCr、FCk 如前面所述分别为读

取文件的吞吐率和分块的吞吐率, 在本算法中采用的

是计算文件的 MD5 码指纹, 因此用 FCm 来表示读取

MD5 码指纹的吞吐率. 此算法将忽略掉入流水线流满

等的其他异常情况. 同理, 在宿端计算的时间开销为:  

      Timeserver= Max(L/FCr, L/FCk, L/FCi, L/FCm)     (4) 

其中 FCi 为网络的吞吐率. 从式子(3)和(4)可以看出, 

利用多核计算的时间明显低于单核计算的时间. 

 

3  实验结果与分析 
为对该算法进行测试, 特采用 Win7 操作系统, 

MyEclipse10.0和 JDK1.7, 使用 Java 语言, 编写模拟测

试代码, 测试中分别采用单核 Intel Processor 1.73GHZ, 

512M 内存; 双核 Intel 2.9GHZ 处理器, 4GB 内存; 及

四核 2.5GHZ 处理器, 4GB 内存. 因网络的吞吐率对算

法的性能有重要的影响, 而不同带宽对网络的传输率

也有影响, 故在测试中为了得到较为稳定的结果, 测

试的操作都在客户端进行. 在单核处理器中, 同样把

操作分为数据的读取、分块和指纹的计算, 这一系列

的任务都在同一个处理器中完成, 故所有的操作都必

须排队等待, 其调动过程如图 4 所示.  

 
图 4  单核处理器的调动过程 

 

这种执行过程需要等待一个任务执行完成, 才能

执行下一个任务. 在流程中需要不断维护数据缓存和

边界缓存, 以便消除缓存的竞争. 在实验中以处理全

部数据使用的时间来计算平均指纹计算性能. 测得在

1MB 的读写单元下单核单线程顺序读取的平均吞吐

率为 32.4MB/S, 随机读取本地硬盘的平均吞吐率为

28.9MB/S. 在不同的缓冲量下, 本文算法及直接使用

线程的处理性能如表 1 所示.  

 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2015 年 第 24 卷 第 8 期 

 210 软件技术·算法 Software Technique·Algorithm 

表 1  单核下不同缓冲容量的处理性能 

缓冲容量(MB) 1 2 4 8 16 32 64 128 256

平均指纹计算性能(MB/S) 27.4 27.8 29.4 29.8 30.1 30.8 31.2 31.7 32.5

单核单线程(MB/S) 18.8 19.1 19.7 20.1 20.9 21.1 21.7 22.1 22.5

单核双线程(MB/S) 16.5 20.2 21.8 22.7 23.9 25 26.4 27.5 28.7
 

从表 1 中可以看出, 缓冲容量在 20MB—28MB 之

间, 本算法的指纹吞吐率在 27.4MB/S—32.5MB/S 之

间 . 相 同 条 件 下 单 核 单 线 程 的 吞 吐 率 在

16.5MB/S—28.7MB/S 之间. 可见即使线程数增加, 但

其性能的提升也低于本算法的平均指纹计算性能. 本

算法的优势已有体现.  

  在双核处理器中, 算法的调度过程如图 5 所示.  

  
图 5  双核处理器的调动过程 

 

  同理, 在不同的缓冲量下, 双核处理器对本文算

法及直接使用线程的处理性能如表 2 所示.  

表 2  双核下不同缓冲容量的处理性能 

缓冲容量(MB) 1 2 4 8 16 32 64 128 256

平均指纹计算性能(MB/S) 63.2 63.8 64.2 64.9 65.1 65.7 66.2 67.2 67.8

双核单线程(MB/S) 30.8 31.2 32.7 33.4 34.8 35.3 36.9 38.9 43.7

双核双线程(MB/S) 22.8 27.4 30.8 35.2 37.8 39.7 42.4 47.9 54.8
 

  从表 2 中可以看出, 双核中本算法的优势越发明

显, 在缓冲容量为 256MB时可以达到 67.8MB/S, 而即

使是在双核中不同的线程下进行处理, 双线程的速度

在 256MB 时也只能达到 54.8MB/S.  

  在四核中, 算法的调度过程如图 6 所示.  

 
图 6  四核处理器的调动过程 

 

  在四核环境下, 以流水的方式部署到全部处理器

中, 使用了三套数据缓存和边界缓存. 在不同的缓冲

量下, 四核处理器对本文算法及直接使用线程的处理

性能如表 3 所示.  

表 3  四核下不同缓冲容量的处理性能 
缓冲容量（MB） 1 2 4 8 16 32 64 128 256 

平均指纹计算

性能（MB/S） 
101.2 102.5 102.9 103.1 103.8 104.1 104.7 104.9 105.3 

四核双线程

（MB/S） 
43.8 44.5 45.2 45.8 46.7 47.9 48.8 50.2 51.7 

四核四线程

（MB/S） 
72.7 73.8 75.2 77.8 79.5 81.7 84.8 85.7 89.1 

  表 3 可以看出, 四核中算法的平均指纹计算性能

的优势远比双核要大, 可以达到 105.3MB/S, 即使使

用四核的四线程处理的方式在 256M 的缓冲容量下也

只能达到 89.1MB/S, 进一步表明在四核中使用本算法

可大大加速两级指纹的计算过程.  

两级指纹流水加速方法在一次扫描中, 能同时生

成对应的文件级指纹和相应的块级指纹. 但在其他的

去重方法中, 仅仅是对非重复的数据文件进行分块计

算指纹. 故从这点上说本算法造成不必要的资源开销. 

如果要进一步优化该算法, 将会从这方面着手考虑.  

 

4  总结 
  文件级的去重是大粒度的侦测和去重操作, 能有

效地降低块级去重的计算和查找复杂度, 而块级去重

则能提高去重的精度, 但会消耗更多的时间和空间资

源. 本文把文件级和块级的去重相结合的方式, 并把

它们以顺序流水的方式部署在多个处理器中, 在算法

中采用缓存组的方式消除了除计算以外的数据依赖和

缓存竞争. 在多核处理器中, 减少了重复的硬盘访问

所需的时间, 进一步提高指纹计算的性能, 对重复内

容的去重大大的提高了效率, 本文的研究对数据文档

的去重有一定的实际参考意义.  
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