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摘 要: 为了满足面向访问验证保护级的要求, 研发新一代高等级安全操作系统, 我们采用微内核的架构设计和

实现了面向访问验证保护级的安全操作系统原型系统(VSOS), 并通过设计和实现新的访问监控器来满足安全内

核设计原则中的不可旁过和总是被调用两项要求, 但访问监控器的引入导致 VSOS 的性能产生较大的损耗. 提出

了一种基于代码路径优化的方法, 用于改进访问监控器的实现和调用方式, 以及可信路径机制的实现方式. 实验

表明, 通过此方法 VSOS 的性能和可信路径过程的用户体验都得到了提升.  
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Abstract: To satisfy the requirement of access verification protection level for secure operating system and development 

the next generation secure operating system with high security levels, we design and implement the Verification-oriented 

Secure Operating System prototype (VSOS) in microkernel architecture. VSOS meets the two of the principles of 

designing security kernel, which suggest that reference monitor must be tamper proof and always be involved, by 

designing and implementing the new reference monitor. However, the introducing of reference monitor causes great 

performance penalty on VSOS. In order to improve the performance of the VSOS, a code path-based optimization 

method is used to improve the way of implementing and calling reference monitor as well as implementation of the 

security mechanism such as trusted path. Experiment results demonstrate that both the performance and the user 

experience of VSOS are refined by using this method. 
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高等级安全操作系统是国家信息安全保护的基础, 

因而历来受到国际上的普遍关注. 以美国为例, 1985

年美国国防部发布了《可信计算机系统评测标准》

(Trusted Computer System Evaluation Criteria, TCSEC), 

它将计算机安全性分为 4类 7个级别[1], 确定了安全操

作系统的开发标准. 美国军方更是使用 A1 级安全操

作系统 ASOS 保护要害部门的信息安全[2]. 美国的大 

 

 

 

部分商业公司为了保护商业机密, 都广泛使用高等级

安全操作系统, 例如波音公司就使用 A1 级安全操作

系统 MLS-LAN 安全网络服务器[3]保护设计资料.  

访问验证保护级安全操作系统是中华人民共和国

国家标准《计算机信息系统安全保护等级划分准则》

(GB17859-1999)[4]定义的目前最高等级的安全操作系

统, 对中国国家信息安全等级保护战略以及中国基础 
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软件产业的提升和促进具有重要意义, 因此高等级安

全操作系统在中国备受重视且需求巨大.  

  微内核架构很好地满足了高等级安全操作系统的

要求. 微内核的设计思想是在内核中只保留必须在内

核态运行的功能[5,6], 把其他功能都移至用户态以服务

线程的方式实现, 使得微内核本身体积大大减小. 微

内核中的权能机制是强制访问控制的一部分, 利用角

色权能、进程权能和文件权能, 使得不同用户或同一

用户分别执行相同或不同的文件都可以有不同的权限, 

从而可以明确各个进程运行时的权限, 使各个进程仅

具有完成其功能所必需的能力, 实现最小特权原则, 

这一原则是安全操作系统最重要的特征之一. 微内核

的主要功能是为上层任务提供执行的能力以及资源, 

同时将上层任务强制分离, 并提供安全的通讯机制, 

以便多任务能配合运行, 运行于微内核之上的用户态

的系统服务处于各自的地址空间之内, 保证了服务之

间的强隔离[6], 一个服务的崩溃不会影响到其他服务

的正常工作, 因此基于微内核的操作系统具有很高的

可重构性、稳定性和可靠性, 这些特性也都是高等级

安全操作系统所必备的.  

  微内核操作系统在发展历程中的研究重点一直聚

焦在性能的提高以及性能与安全的平衡. 安全与性能

是一对矛盾, 矛盾的核心和焦点是 IPC(Inter-Process 

Communication, 进程间通信)[5]. 以 Mach 系统为代

表[7,8]的第一代微内核操作系统满足了安全需求, 但性

能不佳, 原因是微内核系统用独立进程来隔离系统服

务, 服务间采用远程过程调用(Remote Procedure Call , 

RPC)进行通信[5], 并且频繁用于消息传输的 IPC 实现

代码的空间局部性差, 使内核内部的命中率过低 [6], 

这些情况都导致了性能瓶颈, 造成系统整体性能大大

降低[9]. 第二代微内核操作系统 L4 很大程度上解决了

性能问题, 其设计以性能为第一目标[9], 许多关键的

代码段都是用汇编语言写成[5,9], 以尽可能提高性能, 

并使用 IPC 作为唯一的通信机制[5,9], 采用无缓冲同

步 IPC[9]等多种实现方式使微内核中 IPC 性能获得大

幅提高, 但 L4 过于追求性能, 严重违反了微内核设计

原则如最小化原则, 因此安全大打折扣[5]. Minix3 是第

二代微内核操作系统的另一个代表, 其将设备驱动程

序、服务进程等完全的运行在用户空间[11], 性能上不

如宏内核, 但提供了稳定安全的运行环境. 第三代微

内核系统 Fiasco.OC 的设计和实现目标是在保障安全

性的前提下追求更高的性能[12]. Fiasco.OC由L4/Fiasco

发展而来, 最显著的特征是其是基于权能(Capability)

的系统[13]. Fiasco.OC 采用 C++作为开发语言, 合理使

用 C++进行开发不会导致性能下降[5].  

  访问验证保护级安全操作系统的要求, 使得性能

与安全的平衡问题更突出, 而面向访问验证保护级安

全操作系统原型系统(VSOS)正是为了解决这一问题, 

推进新一代高等级安全操作系统的研发. VSOS除了关

注内核是否完全可验证的问题以外, 仍然存在与 IPC

相关的性能问题, 这也是本文关注的重点.  

  本论文结构如下: 第 2 部分介绍 VSOS 的特点和

架构; 第 3 部分介绍 VSOS 的核心安全组件——访问

监控器的设计与满足的安全机制; 第 4 部分介绍针对

访问监控器实现 VSOS 性能优化的方法; 第 5 部分介

绍 VSOS 系统性能的测评方法和实验结果, 并利用测

试方法验证系统运行的正确性和稳定性; 第 6 部分将

对论文进行总结, 并进行了展望.  

 

1 VSOS安全操作系统 
  GB17859-1999 第五级(访问验证保护级)是标准要

求的最高等级安全操作系统, 是四级安全操作系统的

向更高安全等级发展的结果 . 此级别的操作系统要

求 [4]: 1) 计算机信息系统可信计算基 [14](Trusted 

Computing Base, TCB)满足访问监控器 [15](Reference 

Monitor)需求, 访问监控器仲裁主体对客体的全部访

问; 2)访问监控器本身是抗篡改的; 3)在设计和实现时, 

必须足够小, 能够分析和测试, 从系统工程角度将其

复杂性降低到最小程度. 从国内外安全操作系统研究

和开发实践上看, 开发面向国标第五级“访问验证保

护级”的操作系统原型系统 VSOS 具有极大的挑战性. 

1972 年 James Anderson 报告提出了实现安全操作系统

内核的四个方面的要求[15]: 1)不可旁过; 2)总是被调用; 

3)尽可能小; 4)可验证. 然而, 不可旁过、总是被调用

这样的要求会很明显的降低性能. 因为如果大量操作

行为都要通过内核的处理, 将会导致内核成为性能的

瓶颈, 整个系统变得不可用, 这是完全无法接受的.  

  VSOS 的设计和开发兼顾了安全和功能的需求, 

基于支持微内核的 Genode 操作系统框架[16,17]进行开

发, 在架构方面进行了创新, 并实现了多项安全机制, 

满足了第五级安全操作系统的所有重要安全机制. 用

户态程序之间的交互必须依赖于内核所提供的 IPC 服
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务, 基于 IPC 服务的特性添加相应的安全增强功能, 

相应的安全机制不可绕过. 由于内核态特权代码规模

非常小, TCB 最小化的实现难度较小, 而且传统宏内

核内的非关键驱动等特定服务可以从 TCB 中移除.  

  面向访问验证级安全操作系统原型系统 VSOS 具

有如下特点: 1)VSOS 采用微内核作为基础, 以层次

化、模块化为方法解决了操作系统不可旁过、总是被

调用的保障性问题; 2)VSOS 支持安全管理员职能, 扩

充了审计机制, 当发生与安全相关的事件时会发出信

号, 并提供了系统恢复机制; 3)VSOS 满足的安全机制

包括强制访问控制、标记、身份鉴别、审计、可信路

径等十个方面的安全功能要求, 这些安全功能的实现

涉及了 VSOS 的各个层次, 层次之间会产生大量的

IPC, 因此也会对 VSOS 的性能产生一定影响, 相关研

究对象如图 1 所示.  

 
图 1  VSOS 架构中的研究对象 

   

2 访问监控器的设计 
  访问监控器实现了用户身份的标识和鉴别、系统

关键操作的安全审计以及基于权能的进程级主客体的

强制访问控制.  

  微内核环境下, 内核中只保留最小的功能, 其它

的模块都运行在应用层. 强制访问控制功能的实现, 

可以集中到访问监控器上. 微内核环境下, IPC 作为系

统内各部分之间交互的唯一方式, 处于系统交互中的

关键位置, 因此访问监控器建立在 IPC 之上. 通过限

制 IPC 的信息流动, 就可以实现强制访问控制. 根据

GB17859 要求[4], 应用的所有 IPC 访问请求都要经过

访问监控器, 访问监控器仲裁主体对客体的全部访问. 

由于 IPC 作为系统内各部分之间交互的唯一方式, 这

种设计就很好的解决了访问监控器的不可旁过性.  

  访问监控器按照设定的规则限制 IPC的信息流动, 

并结合在计算机资源上添加的标记, 保护敏感数据的

访问. 在访问监控器的基础上, 除支持 BLP 保密性安

全模型外, 访问控制框架还支持多策略模型的扩展和

多策略融合. VSOS 分别通过 BLP 模型和 Biba 模型来

实现信息的机密性和完整性, 各个模块都必须首先对

系统的主客体分别赋予与其身份相对称的安全标记, 

即BLP 安全标记和Biba安全标记, 分别由级别部分和

类别部分组成.  

在 GB17859 第四级中, 只要求提供用户初始登

陆与鉴别过程的可信路径, 但在第五级中的要求是[4]: 

“提供可信计算基与连接用户之间的可信通信路径 , 

路径只能由可信计算基和该用户激活, 路径上与其他

路径上的通讯相隔离, 且能正常区分.” 如图 2 所示, 

可信路径机制为工作在系统本地虚拟终端上的用户提

供在本地系统上登录与鉴别过程中的可信路径, 可信

路径只能由用户通过安全注意键[18](Secure Attention 

Key, SAK)机制激活. 用户在键盘上进行 SAK 击键操

作, 操作通过系统键盘中断程序传送到当前终端. 终

端会执行身份鉴别应用, 架构如图 3 所示, 系统初始

登录与鉴别进程通过某一虚拟终端与用户进行交互, 

进程通过虚拟终端的输出提示用户输入登录与鉴别信

息, 用户输入信息后进程读取虚拟终端的输入获取信

息, 进行必要的检查, 并将结果通过虚拟终端返回给

用户. 系统的显示器上会显示当前终端用户虚拟屏幕

的内容, 用户需要查看非当前用户虚拟屏幕的内容时, 

可以通过 SAK 键切换.  

 
图 2  虚拟终端设备的可信路径状态 

   

GB17859 第五级审计机制在第四级的基础上, 提

出了更高要求[4]: “提供安全管理员职能, 提供监控可

审计事件发生和积累的机制, 在特定的条件下向安全

管理员报警, 甚至中止这些事件”. 针对以上要求, 本
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项研究将基于安全体系结构的研究中确定的安全相关

事件, 并通过安全服务器为各种安全机制提供的接口, 

设计实现针对模板的审计记录自动分析工具, 以及修

改系统安全策略的机制.  

 
图 3  身份鉴别架构图 

 

3 针对访问监控器的性能优化 
  访问监控器作为内核基础服务, 满足不可旁过性

和总是被调用, 所以所有上层应用程序都要经过访问

监控器仲裁和判断, 而如果在仲裁过程中进行时间消

耗较大的操作, 将会在很大程度上影响系统的性能和

可用性.  

  基于 IPC 系统调用之上实现的访问监控器, 负责

仲裁系统内权能的授予, 验证通信对象已有权能的正

确性, 并能按照既定的安全策略仲裁用户的 IPC 请求. 

权能是一个二元组, 包含所指向的实体和实体所具有

的相应权限. VSOS 的访问监控器采用基于 IPC 重定

向[19]的方式为原则进行实现, 对应到五级标准要求里

的访问监控器的不可旁过性.  

  具体实现访问监控器时, 如图 4 所示. 应用 T1 请

求和 T2 进行交互的时候, 需要创建内核对象 IPC Gate. 

将 IPC Gate 的权能 cap 授权给 T1 和 T2, 它们就可以

使用 IPC 请求进行通信. 要实现应用间的访问控制, 

必须先阻断应用 T1 的 IPC请求, 使其经过访问监控器

的仲裁, 实现 IPC 重定向.  

IPC 重定向的具体过程是应用 T1 和应用 T2 经过访

问监控器的仲裁后建立新的IPC, 步骤如下: 1)应用T1通

过 IPC Gate 与访问监控器通信; 2)访问监控器通过授权

模块和安全策略库决定应用 T1 是否可以与 T2 通信; 3)

访问监控器通过 IPC Gate建立与应用T2的通信, 即将访

问监控器嵌入到应用之间, 起到中转通信作用.  

 

 
图 4  应用 T1 与 T2 的 IPC 重定向通信示意 

 

  下面以 VSOS 中具体应用程序的 IPC 过程为例, 

分析和描述 IPC重定向中的信息流. 如图 5所示, 所有

得到执行的 RPC 操作都要执行此段代码, 判断是否是

读、写或者是同时读写的状态, 如果 RPC 操作是上述

三种状态, 则调用 monitor_judge 方法进行仲裁. 根据

当前的 RPC 操作类型(fun_name)和操作码(op, 判断当

前的RPC操作是否为空操作void), 访问监控器首先通

过 monitor_judge 方法分别对主体 T1 和客体 T2 的 ID

进行仲裁, monitor_judge 依据 BLP 或 Biba 模型对主体

和客体 ID 各自对应权能中记录的安全级别进行比较, 

若符合 BLP 或 Biba 模型要求, 则 T2 可通过访问监控

器得到T1传递的信息; 若不符合, 则拒绝此RPC操作

并返回 RPC 拒绝消息, 并通过上层应用将操作失败信

息返回给用户. 根据需要, VSOS 中可以使用BLP 或者

Biba 的一种, 在安全级别管理应用中安全员还可以设

置各个用户的 BLP 或 Biba 等级.  

 
图 5  访问监控器在 RPC 服务器中进行仲裁 
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  IPC 是进程交互的主要实现手段. 系统设计中, 

所有的用户态任务将以服务的形式运行, 任务之间以

IPC 的方式进行交互. 例如内存分配时, Sigma0 拥有

所有的内存, 通过Map和Grant IPC将内存分配给其他

任务. 页面管理时, 每个线程对应一个单独的 Pager 线

程[9], 负责处理相应的缺页请求, 线程、内核和 Pager

之间通过 IPC 进行交互. 文件访问时, 向磁盘驱动发

送 IPC 请求等. IPC 的可控性是访问监控器设计的重要

依据.  

  因为微内核架构下所有的通信都经过 IPC, 通过

IPC 重定向建立的通信机制可以使访问监控器仲裁应

用间的通信请求, 根据请求内容的不同, 采用相应的

处理方式. 如果需要申请获得权能, 或者访问对象带

有敏感标记, 访问监控器会根据安全策略库中的内容

对请求进行仲裁.  

  基于 IPC 重定向原理实现访问监控器为 VSOS 系

统带来诸多安全特性, 例如: 1)安全功能结构化: 实现

更强的隔离性, 所有交互(同一用户不同应用之间以及

不同用户应用之间)都是初始化赋予的或者经过访问

控制策略授权; 2)可信路径: 通过控制 IPC 的可信, 确

保终端与 TCB 之间的可信连接; 3)访问监控器不可旁

过: 通过访问监控器进行 IPC 是应用间通信的前提.  

  但是, 由于访问监控器在多个应用程序交互、安

全机制满足以及 IPC 拦截过程中都要进行仲裁, 如果

其实现代码中有性能消耗严重的操作, 会造成系统性

能极其低下, 用户在操作过程中会明显感到系统很缓

慢, 几乎不可用. 在实际开发中, 这种情况多次出现, 

而引起这种现象的原因并不完全相同, 但都对 IPC 重

定向方式的访问监控器产生了不良的性能影响. 本论

文使用的方法是基于调整代码执行路径进行优化的, 

从两个不同方面实现了 VSOS 的性能优化.  

3.1 访问监控器调用方式与优化 

  访问监控器在内核组件、服务以及上层应用等多

个地方被调用. 对于上层应用, 应用程序启动面板调

用访问监控器, 用来仲裁应用的运行权限、当前用户

对此应用的运行权限以及此应用对用户的可见性(权

限不符合要求的用户无法访问特定应用的运行入口, 

如启动按钮)等. 访问监控器仲裁上层应用是通过 C/S

模式完成的. 应用程序启动面板作为客户端, 与访问

监控器建立连接, 调用相关仲裁方法, 根据 BLP 模型

或Biba模型来仲裁当前特定安全级别的用户对某特定

应用有何种权限. BLP 模型的基本安全策略是下读上

写, 即高安全级的主体只能读低安全级的客体, 低安

全级的主体只能写高安全级的客体, 这保证了信息只

能从低向高的安全级流动, 使敏感信息不会泄露; 而

Biba 模型则反之.  

  应用程序启动面板、上层应用等通过远程过程调

用(Remote procedure call, RPC)方式来调用访问监控器

中的仲裁方法进行仲裁、判断等操作, 而客户端向服

务器读写数据时, 则是直接在 RPC 服务器中进行 IPC

重定向, 如图 5 所示.  

  图 5 所示的代码存在环形调用问题, 即在执行

RPC 操作时与访问监控器(Monitor)服务建立连接, 调

用其相应方法进行仲裁, 但建立连接就需要大量的

RPC 操作, 这样就会有对系统的整体性能产生影响的

风险, 但如果仲裁方法 monitor_judge 执行效率高, 不

包含大量耗时的操作, 则不会造成使用者可感知的性

能下降. 本系统 VSOS 在之前遇到了性能问题, 原因

之一就是monitor_judge中调用了执行效率很低的实时

时钟组件(Real-Time Clock, RTC)用于生成审计日志所

需的日期和时间, 导致在执行上层应用读写操作时, 

系统反应迟缓, 使用者的体验很差. 在排除了访问监

控器其他部分对性能的影响后, 确定了上述组件的使

用是导致读写操作效率降低的原因, 因此采用了 RTC

和时间戳读取组件(Read Time Stamp Counter, RDTSC)

结合的方法生成日期和时间.  

  首先在系统启动时, 利用一个与使用者交互较少

的上层应用(例如版本号显示应用完全不需要与用户

交互)来生成 RTC 时间, 并记录一个时间戳 RDTSC1. 

在需要生成时间的程序中, 再次记录时间戳 RDTSC2, 

最终得到的时间 Time 如公式(1)所示:  

Time = RTC + (RDTSC2 – RDTSC1)/ CPU 频率   (1) 

  公式(1)中Time的单位是秒(s), CPU频率的单位是

赫兹(Hz). 这种方式所得到的时间足够精确, 在利用

当前计算机所使用的CPU频率进行校正后, RDTSC与

真实时间的误差不大于 50 微秒, 而这里用于显示日期

和时间, 精度只需要达到秒级即可.  

  在目前 Fiasco.OC 中没有很好的时间获取组件的

情况下, 这一实现方式是一种比较好的解决方案. 此

方案存在的缺点是系统启动时仍然需要调用RTC来获

取日期时间, 并且在需要记录日期时间时, 需要使用
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公式(1)进行计算才能得到时间, 以上操作会消耗一些

时间 , 并且可能存在误差 . 预期解决方案是利用

RDTSC 获取时间戳, 然后自行实现将时间戳转换成日

期时间的转换函数, 这样可以避免使用 RTC 等效率较

低的日期时间获取组件, 并且可以减少误差.  

3.2 可信路径机制优化 

  可信路径机制的执行过程从按下 SAK 键一直贯

穿到应用程序启动面板启动, 直到再次按下 SAK 键, 

又进入可信路径过程. 可信路径机制提供可信的图形

化登录视图, 其他客户端无法获取登录视图内的输入, 

能满足身份认证与鉴别机制的要求, 另外还为访问监

控器进行策略决策提供可视化的依据.  

  对于可信路径机制的优化, 重点主要集中在身份

验证应用、从应用程序启动面板再次进入可信路径过

程、以及从应用程序启动面板上启动应用程序的过程.  

  身份验证应用出现的问题是在输入用户名和密码

后, 点击登录按钮后, 无论用户名密码正确与否, 都

会出现短暂的假死现象. 经过测试, 发现出现这种现

象的原因是与访问监控器建立连接, 以及写入审计日

志的代码, 都集中在身份鉴别事务处理完毕后和将消

息返回到用户终端之间, 这导致此阶段的时间消耗增

加, 因此用户体验会受到很大影响. 对于这种情况, 

利用分散的方法将耗时长但又不是必须在当前阶段执

行的代码分别向前或向后调整, 这样程序的执行逻辑

没有变化, 但是用户体验增强了.  

  在已启动应用程序启动面板的情况下, 按下 SAK

键, 启动面板消失, 身份验证应用重新启动, 再次进

入可信路径过程, 这一过程中对耗时最多、对性能影

响最大的阶段就是自动关闭所有已打开应用的过程, 

关系程序释放资源的过程非常耗时. 关闭所有应用程

序的过程如下 : 首先利用 QT 控件的一个方法

findChildren 来查找所有已启动的子进程对应的

entry(child_entry), 存入一个List中, 然后利用 for循环

逐个关闭 List 中的 child_entry 并释放它们占用的资源. 

解决这一问题的方案是采用分散的方法来调整优化代

码路径, 并且为了更好的用户体验, 可以先将每一个

子进程对应的窗口隐藏, 然后在后台进行关闭操作, 

这样也能增加用户的体验. 在释放子进程资源的过程

中, 访问监控器也会发挥作用, 因此使用者会很明显

地感到系统响应慢, 但是通过 3.1 节对访问监控器的

优化, 此处的性能也有显著提高.  

  从应用程序启动面板启动应用程序的过程中需要

访问监控器参与对应用的仲裁, 如果当前用户的权限

不能启动特定应用, 则访问监控器会通过 IPC 重定向

的方式拒绝 RPC 操作, 返回一个禁止信号, 上层应用

弹出对话框提示用户没有权限. 通过 3.1 节对访问监

控器的优化, 此处的性能也大大提高, 达到了流畅无

延迟打开应用程序的效果. 在此处通过调整代码路径, 

也可以一定程度上提高性能. 因为无论用户的权限是

否足够打开应用, 访问监控器都会进行仲裁并记录到

日志中, 因此可以等到事务处理代码执行结束后再执

行写日志操作, 通过一个 bool 变量可以记录用户是否

成功启动应用, 然后理由条件判断语句来执行响应的

写日志操作.  

 

4 性能测评 
  本实验对 VSOS 优化前后的若干主要上层应用和

操作进行运行时间测试, 并进行对比. 实验采用的是

计时器中的 Timer::Session::elapsed_ms 方法, 其精度

为毫秒级 , 满足本实验的要求 , 而且此方法是针对

Fiasco.OC 内核实现的, 其他内核中没有实现此方法, 

因此可以更好的进行时间测量, 提高时间测量的准确

性. 通过 10 次测量取平均值, 得到 VSOS 优化前后代

表性上层应用的各自运行启动时间对比, 如表 1 所示.  

表 1 代表性上层应用的启动运行时间 

 
优化前 优化后 

应用启动面板 0.290 0.030 

中密级应用 0.016 0.002 

中密级服务 0.016 0.002 

读操作 0.071 0.004 

写操作 0.074 0.005 

读/写操作 0.140 0.008 

  由图 6 所示, 优化后的运行速度提升了约 10 倍. 

读、写、读/写操作都是在启动程序后首次执行相应操

作时测量得到, 这时中密级应用程序先要与中密级服

务程序建立连接, 然后再进行相应操作. 如果不是初

次执行某特定操作, 由于已经实现建立好连接, 执行

此操作的耗时会更短. 此外, 访问监控器如果效率低, 

对 QT 应用程序的界面显示速度也有很大影响, 虽然

优化前上层应用的运行时间均没有超过 0.5 秒, 但界

启动耗时 

(单位:s) 
应用名 

是否 
优化 
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面绘制和显示效率低, 用户体验也会很差, 因此实际

的运行时间还要增加 1-2 秒. 访问监控器经过优化后, 

程序事务处理代码的执行和界面显示速度都得到了提

高, 因此实际的运行时间与测量得到的时间基本相同.  

 

 
图 6  优化前后代表性上层应用启动时间对比 

 

5 结语 
  本文主要做了如下贡献: 介绍了安全操作系统原

型系统 VSOS 的结构和特点, 设计和实现了 VSOS 的

安全核心组件访问监控器, 满足了安全操作系统安全

内核的不可旁过和总是被调用的要求; 利用基于代码

路径的方法改进了访问监控器的调用方式, 使 VSOS

的性能得到了提升; 对可信路径安全机制的实现方式

进行了代码路径优化, 使可信路径过程的用户体验得

到了提升, 使 VSOS 操作系统兼具安全性、功能性和

可用性. 此外, 本文还提出了一种新的记录日期时间

的方法, 由于显示时间组件自身的缺陷, 方案并不完

美, 但也为解决此问题提供了一个可用的方案.  

  本文所介绍的系统 VSOS 在性能优化方面还有大

量创新点可以进行研究, 除了上面提到的时间获取问

题, 访问监控器的实现架构也是非常值得研究的主题.  
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