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OAuth2.0 协议形式化验证: 使用AVISPA① 
郭丹青 
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摘 要: OAuth 协议是一套用于在不同的服务中进行身份认证并且实现资源互访一套协议. 由于关系到用户隐私, 

所以OAuth协议的安全性非常重要. 这篇文章的主要贡献是研究OAuth2.0协议文本, 对协议进行抽象, 并且使用

验证工具 AVISPA 对抽象后的协议进行建模与验证, 找到协议中会导致隐私泄露的一种攻击模式. 我们在建模过

程中提出需将要验证的消息作为双方的对称密码这样一种创新思路. 这种对协议的抽象和验证的方法可以推广

到其他安全协议上, 例如在线支付协议等等.  
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Abstract: OAuth is an protocol used to identify the client, and control resource access. Because it concerns about the 

privacy of the private resource owner, the security of OAuth protocol is fairly important. This paper mainly research on 

the OAuth2.0 protocol text, and make an abstraction on it, build an model in AVISPA, an formal verification tool for 

security protocols , and then verify the model in AVISPA. Finally, we find there is an attack mode that may result in 

leaking the private resource to attackers. We suggest a way to model the message to be authenticated as a symmetric key, 

which is innovative. This modelling and verification method we used on analyzing OAuth2.0 can be used in the 

verification of other security protocols, like the online payment protocol. 
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1 前言 
随着分布式网络服务和云计算的使用越来越多, 

服务之间的交互越来越频繁, 第三方应用需要有一套

方便的机制能访问到其他服务器的托管资源. 传统的

基于客户端-服务器的身份验证模型中[1], 客户端需要

使用资源拥有者的私有证书去访问服务器资源, 但是

第三方应用得到了私有证书之后会带来很多安全性问

题. 而 OAuth[2]协议通过将客户端和资源拥有者的角

色进行分离来解决这些问题, 这套流程让第三方可以

访问托管资源, 同时不会得到资源拥有者的私有证书, 

保证了资源拥有者的账号安全.  

OAuth 协议在很多网站上都有使用, 例如我们在 
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一些网站上使用 QQ 账号, 新浪微博账号登陆, 在一

些网站导入微博好友关系, 或者将一些信息分享到微

博. OAuth 的广泛使用也必然引来大量的攻击, 因此针

对OAuth的安全性的分析对于寻找OAuth的安全隐患, 

提升 OAuth 协议的安全性很有必要.  

  通过形式化[3]的方法, 可以对一个协议进行建模、

验证[4], 利用形式分析找出协议的漏洞, 并且提出改

进的措施. 本文中我们将使用 AVISPA[2]协议分析形式

化工具对 OAuth2.0 协议进行分析, 建模和验证.  

   

2 研究现状  
针对 OAuth2.0 的验证工作并不多[5], 对其安全问题 
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人工进行分析, 有使用 Cryptoverif[6], 以及使用 Alloy[7]

对 OAuth2.0 进行形式化验证的工作. 不过他们的验证 

过程仍旧有很大的复杂性; 并且有些流程并没有考虑

入内, 例如使用刷新令牌获取新的访问令牌和刷新令

牌, 而实际的系统对刷新令牌的使用非常广泛.  

  AVISPA[8]已经针对很多协议进行了验证[9], 是一

个成熟的协议验证工具. AVISPA 官方团队现在已经从

33 个工业级安全协议中发现了 215 个漏洞, 并且根据

分析结果发现了很多先前未知的攻击方法. 这些安全

协议的验证过程对我们对 OAuth2.0 的验证过程有很

大的参考性. 这些结果可以从 AVISPA 的官方网站上

找到.  

  这个工具的底层验证方法基于 SAT(the Boolean 

Satisfiable) solver[10]对状态空间进行遍历分析, 但是因

为对所有的状态空间进行访问需要大量的时间和空间, 

在有限的时间和空间下可能不能访问到所有的状态. 

虽然现在针对 SAT solver 的计算过程已经有很多改进

方法, 但是随着状态空间爆炸, 仍旧可能无法在有限

的时间空间对所有状态进行全遍历, 因此我们对协议

进行分析的时候, 可能会有些潜在的问题无法找出, 

这是目前的一个技术限制[11,12]. 不过对于简化的协议, 

状态空间有限, 仍旧可以找出大部分潜在的问题.  

  AVISAP 主要针对密码协议进行验证[13], 因此建

模过程一般与流程一致, 但是并没有人使用 AVISPA

对 OAuth2.0 授权过程进行验证. 因为授权过程中服务

器需要对某些消息进行解码并且根据解码结果判断回

复消息, 针对这一种流程在其对其他的协议的验证过

程中未有成熟建模形式.  

   

3  背景知识 
  这一章中我们介绍一下相关的背景知识, 主要包

括对OAuth2.0协议[14]的描述, 对工具 AVISPA的描述, 

对 使 用 的 建 模 语 言 HLPSL(High-level protocol 

specification language: 高层协议形式语言)[15]的描述, 

以及对已知的 OAuth2.0 协议漏洞的描述.  

3.1 OAuth2.0 协议介绍 

  OAuth2.0与OAuth1.0版本存在比较大的区别, 这

里我们主要介绍 2.0 版本, 其中存在四个角色:  

  ① 资源拥有者(resource owner): 是指受限资源的

拥有者, 受限资源存放在资源服务器, 第三方需要资

源拥有者授权才能够访问这些受限资源.  

  ② 资源服务器(resource server): 用于存放资源, 

这些资源大部分需要对应的资源拥有者授权后才能够

被第三方访问.  

  ③ 客户端(client): 第三方应用, 可能需要访问资

源服务器上某些用户的受限资源, 此时需要向授权服

务器申请授权.  

  ④ 授权服务器(authorization server): 实现授权逻

辑, 经过了授权服务器的授权, 客户端才能访问资服

务器上的受限资源.  

图 1  OAuth 协议流程图 

   

  最常见的 OAuth 流程如图 1 所示, 下面解释一下

一些其中出现的重要术语:  

 ① 授权许可(authentication grant): 第三方应用向

授权服务器请求的授权许可, 标示这项授权服务初始

的各方信息, ,其中的信息可以被修改, 可以被扩充.  

  ② 客户端凭证(client credential): 代表了客户端

相关的信息, 这些信息主要包括在授权服务成功认证

之后的返回地址等等.  

  ③ 令牌(token): 在授权认证成功之后授权服务器

给客户端的用于访问资源的识别码 . 包括访问令牌

(Access token)和刷新令牌(refresh token): 访问令牌可

以用于在资源服务器访问相应资源. 有一定的时效; 

刷新令牌时效比访问令牌长, 当访问令牌失效后可以

用这个令牌向服务器申请更新目前的访问令牌和刷新

令牌.  
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  其中 5,6 是可选的过程, 因为刷新验证码的使用

很频繁, 我们为了同时验证这个过程, 在正常流程中

插入了 5,6 两个步骤.  

3.2 AVISPA 简介 

AVISPA 是一个针对网络安全协议的自动化验证

工具, 可以用于测试. 使用 HLPSL 对协议进行描述, 

AVISPA 可以自动对这个协议进行翻译, 成为一种中

间格式(IF: intermediate format), 之后在后端可以调用

四种不同的分析技术对协议进行分析. AVISPA 架构如

图 2 所示:  

 

 

 

 

 

 

 

 

 

图 2  AVISPA 架构图 

   

  AVISPA 的四种后端分析技术如下所示:  

  ① OFMC(on-the-fly model-checker)通过探测系

统的变迁, OFMC 能够完成协议的错误查找和有限会

话的验证. 它支持密码操作的代数性质的规范, 以支

持各种协议模型.  

②CL-AtSe(Constriant-Logic-based Atack Searcher)

通过强大的简化探测法和冗余排除技术来执行协议, 

完成有限会话的错误查找和验证. 它建立在模型化的

方式上, 并且是对密码操作的代数性质的延伸.  

  ③ SATMC(SAT-based Model-checker)针对有类型

的协议模型, 是建立在通过 IF 语言描述的, 有限域上

变迁关系的编码的公式, 初始状态和状态集合的说明

代表了整个协议的安全特性, 此公式将反馈给 SAT 状

态推导机, 并且建立的任何一个模型都将转化为一个

攻击事件.  

  ④  TA4SP(Tree Automata based on Automatic 

Approximation for the Analysis of Security Protocols)通

过树形语言和重写机制估计入侵者的知识, 根据不同

的保密特性, TA4SP 能够判断一个协议是否有缺陷, 

或者是几个回合的会话是否安全, 可以完成无限协议

的验证.  

  从上面的描述中可以看到, AVISPA 后端验证涉及

的技术比较复杂, 但最核心的都是将正常模式和攻击

模式都转化为布尔表达式组, 然后利用 SAT solver 对

这些布尔表达式进行求解. 如果针对某种攻击模式转

换的布尔表达式组有解, 则此攻击有效, 这个协议存

在不安全隐患. 但是在求解的过程中可能涉及到很多

不同的优化方式, 因此存在多种不同的后台技术. 我

们可以选择多种方式对模型进行验证, 也可以单独选

择其中一种.  

  AVISPA 的后端分析技术中的入侵者模型全部基

于 Dolev-Yao 攻击者模型. Dolev-Yao 攻击者模型中, 

攻击者具有如下能力: ①可以窃听所有经过网络的消

息; ②可以组织和截获所有经过网络的消息; ③可以

存储所获得的或者自身创造的消息; ④可以根据存储

的消息伪造消息, 并且发送该消息; ⑤可以作为合法

的主体参与协议的运行. AVISPA 会自动为最终模型添

加攻击者模式并且验证相关攻击是否可能发生.  

3.3 HLPSL 简介 

  利用 AVISPA 进行建模验证, 使用的是 HLPSL 语

言. HLPSL 是基于角色的一种语言, 我们需要根据系

统行为定义不同角色, 然后针对每个角色阐明他们的

特定数据以及行为, 角色之间通过消息的传递来进行

交互.  

  模型由很多角色(Role)以及目标(Goal)组成, 每个

角色有输入参数, 局部变量以及行为. 完整的模型除

了参与协议的不同角色意外, 还含有一些特殊的角色: 

①会话(session), 指代构成会话流的组合角色, 这些会

话可以调用不同的掐角色, 构建完整的会话流; ②环

境(environment)定义了模型的主体, 包括这个环境中

的基本变量, 角色, 攻击者知识, 正常会话以及攻击

会话.  

  模型中我们可以定义一些系统安全目标: 在流程

中同时使用 witness 和 request 用于检查某些信息的可

信度(可信是指要求某些消息必须从某些主体发出而

不能是其他主体), 使用 secret 表示在规定的几个角色

中保持某些信息的私密性.  

  系统也需要进行定义入侵者, 包括入侵者所拥有

的知 识 和部 分 正 常行 为 : 拥有 的 知识 定 义在

intruder_knowledge 里面, 可以是环境中的其他主体, 

也可以是密钥或者消息; 行为定义在入侵者 session 里

HLPSL
(High-level protocol specification language：

高层协议形式语言)

IF(intermediate format:中间格式)

翻译器HLPSL2IF

OFMC CL-AtSe SATMC TA4SP

输出
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面, 一般是正常的入侵者会话过程. 系统会自动根据

Dolev-Yao 模型添加进入侵者的各种入侵行为, 并且

进行分析.  

  最后系统还要定义一些验证目标(goal), 主要目标

是认证性和私密性, 分别用 authentication_on 和 secret

表示, 分别表示某些消息一定是从某主体传递到另一

主体, 以及某些消息在某些固定主体之间的私密性.  

3.4 OAuth2.0 协议漏洞 

  已经有人针对 OAuth2.0 协议进行非形式化的安

全研究[16], 目前已知的OAuth2.0协议的漏洞存在两种

形式:  

  (1) 根据 Ryan Paul 在[17]中所述, 当桌面应用使用

OAuth2.0 的时候可能存在漏洞. 当客户端是一个网络

应用的时候, 客户端凭证放在安全服务器里面, 攻击

者很难获取; 但是如果客户端是一个桌面程序, 客户

端的客户端凭证存放在本地客户端里面, 攻击者可以

通过逆向工程找到这个客户端凭证然后伪装这个客户

端, 欺骗资源拥有者登录从而得到资源拥有者的受限

资源. 现在的推特客户端就存在这样的问题.  

  (2) 中国的知道创宇安全研究团队证明中国大部

分网站存在 OAuth 漏洞[18], 这个漏洞是攻击者通过截

取含有正常客户端发送的授权码和客户端凭证组合成

的回调地址, 并且诱骗登录的用户发送 HTTP 请求到

这个地址, 此时由于用户与服务器的 session 还存在, 

这个时候就会自动进行认证, 从而骗取到用户的授权, 

窃取用户的受限资源.  

  总结一下之上的两个漏洞, 可以知道最关键的点

是在其他人可以窃取客户端凭证之后伪装原应用诱骗

用户登录, 从而得到资源拥有者的信任, 从而得到受

限资源.  

   

4  建模 
  为了使用 AVISPA 进行验证 OAuth, 我们使用一

种建模技术来模拟信息的验证. 在模型中我们将两方

之间的需要验证的私密信息表示为两者的对称密钥, 

例如 A 向 B 发去访问令牌 AT 以请求对受限资源进行

访问, B 要验证这个访问令牌并且根据验证决定向 A

发回受限资源还是拒绝其请求, 我们就将 A 向 B 发送

一个用 AT 加密的消息, B 用解密的方法对 AT 进行验

证.  

  我们先用一种形式化的方法描述整个流程, 其中

A->B 代表主体 A 向主体 B 发送消息, {X}Kab 代表使

用密钥 Kab 对消息 X 加密. 我们使用 C 表示客户端, O

表示资源拥有者, A 表示授权服务器, S 表示资源服务

器, 使用 Koa 表示资源拥有者和授权服务器之间的, 

使用 Kca 表示客户端和授权服务器之间的通信密钥, 

使用 Ka 表示授权许可, 使用 Kc 表示客户端凭证, 使

用 Ko 表示资源拥有者授权信息(密码等内容组成的用

户凭证), 使用 Kcs1 表示访问令牌, 使用 Kcs2 表示刷

新令牌, 用 T 表示最后的内容最后整个流程表示如下:  

  1. C->A:{Kapp}Kca 

  2. A->C:{Ka}Kca 

  3. C->A:{Ka,Kc}Kca 

  4. A->O:{Ka,Kc}Koa 

  5. O->A:{Ko}Koa 

  6. A->C:{Kcs1,Kcs2}Kc 

  7. C->A:{Kcs2}Kcs2 

  8. A->C:{Kcs1,Kcs2}Kc 

  9. C->S:{Kc}Kcs1 

  10. S->C:{T} Kc 

  我们在HLPSL模型中使用六个 role来表示系统中

涉及的四个角色 

  (1) 一个 client 用于表示客户端, 主要的迁移如

下所示:  

  ① State = 0 /\RCV_CA(start)=|>  

  State':=2 /\ Napp':=new() /\SND_CA({Napp'}_Kca) 

  表示客户端在接收到系统开始信号(start)之后, 向

授权服务器发送授权请求(Napp).  

  ② State = 2 /\ RCV_CA({Na'}_Kca) =|>  

  State':= 4  

  /\Kc':=new()/\ SND_CA({Na'}_Kca,Kc') 

  表示在接收到授权服务器发送过来的未经用户授

权的授权码(Na)之后, 向服务器发送更改后的授权码

(Na)并且将客户端凭证(Kc)发送给授权服务器.  

   ③ State = 4  

  /\ RCV_CA({Ncs1'}_Kc,{Ncs2'}_Kc)  

  =|>State':=6/\SND_CA({Ncs2'}_Ncs2') 

  表示在接收到授权服务器的访问令牌(Ncs1)和刷

新令牌(Ncs2)之后向授权服务器发送刷新令牌(Ncs2), 

以便获取新的访问令牌和刷新令牌.  

  ④ State= 6/\ RCV_CA({Ncs1'}_Kc,{Ncs2'}_Kc)  

  =|>State':=8/\SND_CS({Kc}_Ncs1') 
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  表示在接收到授权服务器新的访问令牌(Ncs1)和

刷新令牌 (Ncs2)之后向资源服务器发送访问令牌

(Ncs1), 以便获取受限资源.  

  (2) 一个 server用于表示资源服务器, 主要的迁移

如下所示:  

  ① State = 7/\ RCV_SA({Ncs1'}_Ksa) 

  =|> State':=8 

  表示接收到授权服务器发送过来的相关客户端的

访问令牌(Ncs1).  

  ② State = 8/\ RCV({Kc'}_Ncs1')=|> State':=9/\ 

  T':=new()/\SND({T'}_Kc')/\secret(T',t,{C,S}) 

  /\witness(S,C,client_server_kc,Kc') 

  表示在接收到客户端发来的访问令牌(Ncs1)以及

客户端凭证(Kc)时候向相关客户段发送受限资源(T).  

  (3) 一个owner用于表示资源拥有者, 主要的迁移

如下所示 

  State = 5/\ RCV({Na'}_Kao,{Kc'}_Kao) 

  =|> State':=7/\No':=new()/\SND({No'}_Kao) 

  表示在授权服务器展示了相关授权申请(Na)和申

请授权的客户端相关信息(Kc)之后, 资源拥有者向授

权服务器发送授权信息(No).  

  (4) 一个 authorization 用于表示授权服务器 

  ① State=1/\ RCV_CA ({Napp'}_Kca) 

  =|> State':=3 /\ Na':=new()/\SND_CA({Na'}_Kca) 

  表示在接收到客户端发来的授权申请(Napp)后向

客户端发送未经授权的授权码(Na).  

  ② State=3/\ RCV_CA ({Na'}_Kca,Kc') 

  =|> State':=5 /\SND_AO({Na'}_Kao,{Kc'}_Kao) 

  表示在接收到客户端发来的授权码(Na)以及客户

端凭证(Kc)时, 向资源拥有者展示相关信息(Na,Kc), 

引导用户进行授权.  

  ③ State=5/\ RCV_AO ({No'}_Kao) 

  =|> State':=7 /\Ncs1':=new()/\Ncs2':=new()/\  

  SND_CA({Ncs1'}_Kc,{Ncs2'}_Kc) 

  表示在接收到资源拥有者的授权信息(No)之后, 

将访问令牌(Ncs1)和刷新令牌(Ncs2)发回提出请求的

客户端.  

  ④ State=7/\ RCV_CA  

  ({Ncs2'}_Ncs2')=|> State':=9 /\Ncs1':=new() 

   /\SND_CA({Ncs1'}_Kc,{Ncs2'}_Kc) 

  /\SND_AS({Ncs1'}_Ksa) 

  表示在接收到刷新验证码(Ncs2)并且解析成功之

后向相关客户端发送回新的访问令牌(Ncs1)和刷新令

牌(Ncs2).  

  (5) 一个 session用来定义之前四个 role 同时运行:  

  client (C,A,O,S, Kcs, Kca , 

  SND_CA, RCV_CA, SND_CS, RCV_CS) 

  /\ owner(C,A,O,S, Kao, SND_OA, RCV_OA) 

  /\ server(C,A,O,S, Kcs ,Ksa , 

  SND_SC, RCV_SC,RCV_SA) 

  /\ authorization(C,A,O,S,Kao,Kca,Ksa, 

  SND_AC, RCV_AC,SND_AO,RCV_AO,SND_AS) 

  (6) 一个 environment 用来定义整个系统, 其中定

义了一个正常 session 和一个攻击者 session:  

  session(c,a,o,s,kcs, kca, kao,ksa)/\  

  session(i,a,o,s, kis,kia,kao,ksa) 

  其中 i 为攻击者, 这里的攻击者不知道正常客户

端与授权服务器和资源服务器的通信信道密码, 因此

无法破译这两个通信信道的消息.  

  从之上的建模中可以看出, 当资源服务器需要对

客户端发来的访问令牌(Ncs1)进行验证的时候, 我们

将访问令牌作为客户端发来的消息的私钥进行加密

({Kc}_Ncs1), 之后资源服务器需要对这个消息解密, 

如果能正确解密则证明Ncs1是正确的. 这个模拟过程

实现了资源服务器验证访问令牌(Ncs1)的流程.  

   

5  验证与结果 
我在 AVISPA中使用 ofmc 模式对该模型进行了验

证, 最后运行的结果如图 3 所示, 确实存在相应的攻

击模式, 如果客户端凭证存储不安全的话, 最后可以

利用客户端凭证骗取资源拥有者的信任并且成功获取

到资源拥有者的受限资源.  

攻击者在这个过程中伪装有效客户端, 最后的攻

击者模式串解释如下:  
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图 3  使用 AVISPA 对 OAuth2.0 验证结果 

   

(1)  i -> (a,9): {x236}_kia: 攻击者首先向授权服

务器提出请求 

  (2)  (a,9) -> i: {Na(1)}_kia: 授权服务器向攻击者

返回未经用户同意的授权码 

  (3)  i -> (a,9): {Na(1)}_kia: 攻击者向授权服务器

发送之前得到的授权码和通过不正当手段取得的客户

端凭证 

  (4)  (a,9) -> i: {Na(1)}_kao: 授权服务器向用户

请求对得到的授权码进行授权 

  (5)  i -> (a,9): {Na(1)}_kao: 用户对得到的授权

码进行授权, 由于看到的是客户端凭证是正常客户端, 

所以用户同意授权.  

  (6)  (a,9) -> i: {Ncs1(3)}_dummy_skk: 授权服务

器将正常的授权发送给持有客户端凭证的攻击者.  

  (7) i -> (a,9): {x281}_x281: 攻击者将上面得到

的刷新令牌刚发给授权服务器.  

  (8) (a,9)  

  -> i: {Ncs1(4)}_dummy_sk,{Ncs1(4)}_ksa: 授权服

务器将新的访问令牌和刷新令牌发回攻击者 

  (9) i -> (s,3): {Ncs1(4)}_ksa:  授权服务器告知

资源服务器相关的访问令牌 

  (10) i -> (s,3): {x308}_x307: 攻击者向资源服务

器发送访问令牌 

  (11) (s,3) -> i: {T(6)}_x308: 服务器验证该访问

令牌后向提出请求的攻击者发送受限资源 

  (12) i -> (i,17): T(6): 攻击者得到受限资源 

   

6  总结与展望 
  通过使用AVISPA对OAuth2.0协议的建模和验证, 

我们找到了一种导致用户私密信息泄露的攻击模式, 

这结果与披露的攻击行为一致.  

  在建模的过程中, 我们将需要服务器进行验证的

消息作为对称密钥来进行建模, 这种建模方式为我们

验证其他需要解析消息并且根据解析结果执行相关逻

辑的协议提供了一种建模思路.  

  这个工作对我们使用形式化的工具验证其他协议

有一定的借鉴意义, 例如支付协议, 这些协议都对安

全性要求比较高, 需要通过形式化的验证确保其安全

性.  

  我们的后续工作主要包括以下三个方面:  

  ① 我们对整个协议进行了抽象, 因此模型中隐

藏了太多参数细节, 但是可能某些参数也会引起整个

协议的问题, 之后我们要要添加详细的参数丰富模型

的细节, 并且进行验证, 希望能够找出更多协议的漏

洞.  

  ② 使用同样的思路验证其他对可靠性要求比较

高的协议, 例如支付协议.  

  ③ 继续深入研究其他协议验证工具, 查看其他

工具在验证该协议上的效果, 以便指导其他协议的验

证.   
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