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基于改进零树编码的ROI 图像联合压缩加密算法① 
翟羽佳, 邓家先 

(海南大学 信息科学技术学院, 海口 570228) 

摘  要: 提出了一种能灵活控制感兴趣区域(Region Of Interest, R0I)的重建质量且将图像的压缩与加密同步实现

的编码算法. 该算法将图像进行ROI划分后利用加权因子灵活控制其编码量, 再通过结合改进零数的压缩算法与

算术编码, 使用密钥对压缩产生的原始上下文与原始判决进行修正, 从而实现 ROI 的联合压缩加密. 实验结果表

明, 当密钥正确时, ROI的重建质量随着加权因子的变化而变化;当密钥出错时, ROI重建质量急剧下降, 图像实现

分区域加密, 从而验证了本文所提出算法的可行性.  

关键词: 图像压缩; ROI 编码; 改进零树; 联合压缩加密 
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Abstract: In this paper, we propose a coding algorithm which could flexibly control the reconstruction quality of 

image’s region of interest(ROI) and synchronously implement image compression and encryption. The algorithm uses 

the weighted factor to control the amount of coding after dividing ROI of image. Through combining improving 

zero-tree compression algorithm and arithmetical coding, the original context and original sentence from compression is 

amended by taking advantage of the key to realize joint compression and encryption of ROI. The results indicate that 

reconstruction quality of ROI changes with the change of weighted factor when the key is right. On the contrary, 

reconstruction quality of ROI reduces dramatically and image conducts regional encryption when the key is fault, which 

proves the algorithm we put forward is feasible. 
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在信息量庞大和信息安全越来越受到重视的今

天, 信息媒质的压缩和信息的安全通信都是不得不面

临的问题. 目前, 图像压缩与加密往往分为两个独立

过程[1]. 这种加密过程增加了系统开发、测试和使用成

本. 在流媒体图像数据传输过程中, 为了保证解码同

时兼顾数据安全, 往往只对头文件数据进行加密, 其

数据安全性得不到充分保证. 所以近几年出现了一种

新趋势, 即将加密算法融入到图像的压缩算法中[2-3], 

在编码过程就进行加密处理, 可以不影响解码速度的

同时又提高数据的安全性, 这种方法称之为图像 
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联合压缩加密[4](Joint Compression Encryption). 而通

常图像压缩和加密所使用的编码器是不同, 图像压缩

中所广泛使用的是自适应编码器, 这种编码器更适合

图像数据的压缩且相对复杂;而算术加密使用的又是

较简单的算术编码模型和算法来进行研究的. 且现阶

段的联合压缩加密算法主要是利用区间分裂算术编码

器来实现, 它采用密钥对原始算术编码器的概率区间

进行重新划分, 从而影响编码码字的概率分布, 使输

出的压缩码流产生变化, 达到压缩加密的效果. 但由

于区间分裂算法是基于传统的算术编码器, 所以它的 
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编码效率比较低, 且不能满足自适应编码的要求, 即

这种基于区间分裂的算术编码器就不能满足现代压缩

算法的要求. 所以本文提出了基于改进零数算法和引

进自适应算术编码器修正的联合压缩加密算法. 该算

法是在零数编码的基础上引入比特平面编码, 并将产

生的系数送入算术编码器中进行自适应的算术编码, 

实现对图像进行熵编码的同时进行数据加密.  

而在实际应用中, 现在人们往往更多关心的是图

像中某部分区域,我们称为感兴趣区域, 例如远程医疗

图像中的诊域, 干涉多光谱图像中的包含谱信息的部

分区域等等, 而对图像中的背景则并不关心. 因此, 

感 兴 趣 区 域 编 码 就 是 以 牺 牲 一 定 背 景 区 域

(Background,BG)的解码质量为代价, 保证感兴趣区域

可以比背景区域得到更好的重建质量. 它能满足一定

比特率下, 重要图像信息的高质量重构. 所以本文在

进行编码之前, 先对图像进行 ROI 预处理,将其拆分成

ROI 图像及 BG 图像, 在实现单独编解码的同时也实

现了感兴趣区域和背景区域重构质量的灵活调整, 再

对零树编码进行改进, 引入自适应算术编码, 并利用

给定密钥对原始上下文和判决进行修正, 从而实现感

兴趣区域联合压缩加密, 或可以对感兴趣区域和背景

区域使用不同的密钥, 由于所使用的算术编码是自适

应的, 相对区间分裂的算术编码而言, 所提出的算术

加密算法的密文安全性更好, 且与原算法有相当的压

缩效率.  

 

1  ROI 图像编码 
通常, 研究的感兴趣图像编码大多都是按比例增

大感兴趣区域的小波系数, 使感兴趣区域的小波系数

能够位于较高的比特平面上. 在接下来进行的嵌入式

编码的比特流里, 这些处于较高平面上的系数被放在

非感兴趣区域的小波系数前面. 这样感兴趣区域就会

优先于非感兴趣区域进行编码和细化. 但是这样会使

感兴趣区域与背景区域的相对质量难以调整, 导致其

重构质量效果较差, 而且这些方法需要对图像感兴趣

区域的形状信息进行编解码, 增加了算法的复杂度. 

这些 ROI 图像编码都是以严重牺牲图像的背景区域的

质量为代价的,而并行编码解决了这种冲突. 如果仅仅

直接将原始图像拆分成 BG 图像和 ROI 图像单独进行

编解码,  就会产生两个信道, 而编码量就会变成原来

的两倍, 即使图像质量好, 也是以牺牲信道编码量为

代价的. 且传统的算法没有考虑到人眼的视觉特性,也

没有考虑感兴趣区域的编码优先性, 不论是感兴趣区

域还是背景区域均采用同样的编码方案. 如果对整幅

图像采取同等级别的编码, 则会在低比特率编码下得

到整体重构质量都较差的图像. 所以文中采用了一种

通过设置加权因子 α, 来灵活分配ROI区域与BG区域

的编码量, 这样就可以满足在总编码不变的情况下, 

不仅可以得到理想的 ROI 区域, 对于背景区域质量也

不会受到较差影响. 解码之后, 再对两幅重构图像进

行简单像素值的叠加, 就可以恢复原图像. 同时在感

兴趣编码的实现过程中, 本文算法无需对 ROI 形状进

行编解码, 降低了运算的复杂度. 流程图 1 所示.  

           
图 1 ROI 图像预处理流程图 
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图 2 感兴趣区域坐标 

 

首先在进行图像编码之前, 仅先对原始图像进行

小波变换, 然后进行预处理来实现感兴趣区域划分, 

即确定在小波域中各子带对应的 ROI 区域, 将原图像

拆分成 ROI 图像和 BG 图像. 两幅图像的大小与原图

像保持一致, 在 ROI 图像中的非 ROI 区域的像素值均

为 0, 而对于 BG 图像中的正相反, 既 ROI 区域的像素

值均为 0. 本文采用的是 3 次小波变换, 所以在模板

生成之前, 要先将 ROI 区域适当的扩大, 使其边缘是

23 倍数. 然后寻找其模板. 设空间域的 ROI 区域的左

上角和右下角的坐标分别是 ),( 00 yx 和 ),( 11 yx , 如图 2

所示, 则易知其小波变换后的重要系数 )( 3LL 的左上

角和右下角的坐标为 )2/,2/( 3
0

3
0 yx 和 )2/,2/( 3

1
3

1 yx , 然后

根据小波变换后确定其子孙节点的方法 , 来确定其

ROI 模板. 其他高频子带中所对应的 ROI 区域由公式
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(1)确定, 高频子带中所对应的 ROI 区域和低频子带的

ROI 区域构成零树结构[5].  
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é ù é ù,2/,2/

,2/,2/

3
22
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  (1)                                                                                         

其中3为小波变换级数; ë ûa 表示下取整运算, 既不大于

a 的最大整数; é ùa   为上取整运算, 即不小于 a 的最小

整数.  

通过预处理获得 ROI 图像, 图像中的背景部分的

像素值均已设为 0, 再进行编码时, 由于ROI区域像素

的小波系数幅值相对 BG 区域较大, 则 ROI 区域图像

的重构质量就会更好. 编码加权因子a , 该参数反应

了对 ROI 图像编码的优先权. 相应的 BG 图像的编码

优先系数为 a-1 . 通过调节编码加权因子, 可以调整

ROI 与 BG 图像重构图像的相对质量. 本文用较多的

比特(a 倍的总编码量) 对 ROI 图像进行编码, 用较少

的比特 )1( a- 倍的总编码量)对 BG 图像进行编码. 设

原始图像大小为 WH ´ ,ROI 大小为
11 WH ´ (其中

0000 11 >>>>>> WWHHWH 、、、 ), 压缩倍数为 c , ROI

占原始图像的比例为 b ( ( ) ( )WHWH ´´= /11b ), 总的输

出码流长度为 Len. ROI 的输出码长为 a´= LenLen 1 , 

BG 的输出码长为 ( )a-´= 12 LenLen , 则有如下关系:  

)//()11(

)/()/11(

)/(1

ab

ba

aa

cWH

cWH

cWHLenLen

´=

´´=

´´=´=

          (2) 

则 ROI 压缩倍数:                 

    ab /1 cc =                 (3) 

当满足 ba >>1 时, ccc <= ab /1 , 即 ROI 的压缩倍

数c1小于总的图像压缩倍数c , 可以保证 ROI的传输

质量好于 BG. EZW 解码后将两幅图像进行简单的系

数相加, 便可恢复小波域系数, 再进行小波逆变换, 

最终得到解码图像. 既避免了对小波系数的提升, 又

避免了对 ROI 区域形状的编码. 这样的处理方法, 即

使是双信道传输, 总的编码量也没有增加. 并且可以

让 ROI 区域的图像获得优先编码, 得到较背景区域更

好的重构质量.  

实验中验证了该运算的正确性. 随着因子a 的增

大, 图像 ROI 区域的重构质量也越来越好, 相应的是

BG 区域的质量越来越差. 与传统的算法相比, 本文算

法不仅能够保留无需单独对感兴趣区域进行编解码的

优点, 而且还能够调节背景区域与感兴趣区域的相对

重构的质量, 在灵活性上有较好的改进.  

 

2  基于零数的 ROI 图像联合压缩加密 
在进行外预处理后, 原始图像将被拆分成两幅图

像送入两个编码器进行编码, 在编码的同时进行数据

加密. 本文在零树编码的基础上进行改进, 使得图像

不仅可以设定感兴趣区域进行编码, 还可以对 ROI 进

行单独加密. 当密钥出错时, 感兴趣区域质量会严重

下降且背景图像则不受影响.  

零树编码是由 Shapiro 提出的一种基于小波变换

和比特平面编码方法[6], 利用小波子带系数之间的相

似性进行高效的数据压缩, 是最早基于小波变换的图

像压缩算法之一. 以三级小波变换为例, 图像经 3 级

小波变换后, 按其频带从低到高形成一个树状结构. 

树根位于最低频子带内, 它有 3 个子女, 分别位于次

低频子带的相应位置;最高频子带除外, 其余子带的结

点都有 4 个子女, 位于更高一级子带的相应位置. 这

样图像经过 3 级小波变换后形成了深度为 4 的树. LL3

子带的一个系数对应LH3、HL3、HH3三级子带系数, 除

了LL3子带有3个子节点之外, 其他每个子带系数对应

4 个子节点(LH1, HL1, HH1 子带中的节点没有子节点). 

从而构成一棵树, 称之为零树. 零树编码按照比特平面

的先后顺序进行排序, 在同样的比特平面内按照 LL3

子带系数的顺序对相应的树进行编码, 这种逐次逼近

的编码算法能够取得好的编码效率.  

零数编码算法本质上是一种变换编码, 其小波分

解后信号的低频部分对应于原信号的一个平滑版本, 

而高频部分对应于这两个信号的差别信息. 一幅图像

经过若干级小波分解后, 在不同子带的相同位置的变

换系数应该是相关的, 这种相关性形成了零树结构. 

即一幅经过小波变换的图像按其频带从低到高形成一

个树状结构. 树根是最低频子带的节点. 它有 3 个孩

子, 分别位于 3 个次低频子带的相应位置, 其余子带

(最高频子带除外)的节点都有4个孩子, 位于高一级子

带的相应位置(由于高频子带分辨率增加, 所以一个低

频子带结点对应 4 个高频子带节点). 这样一个 N 级小

波分解就形成了深度为 N+1 的树, 以 3 级小波变化为

例, 如图 3 所示.  

研究表明, 在图像的低比特率编码中, 用来表示

非零系数位置的开销远远大于用来表示非零系数数值

的开销. 零树结构正是一种描述图像经过小波变换后
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非零系数位置的有效方法. 在零树中共有 4 种符号, 

零树根 (ZTR)、孤立零点 (IZ)、正值 (POS)&和负值

(NEG). 其中 ZTR 表示自己的值为 0, 并且其所有子孙

的值也均为 0;IZ 表示自己的值为 0, 但有非零的子孙

结点;POS 和 NEG 分别表示自己的值为正的或负的. 

零数的编码思想是不断扫描变换后的小波系数, 生成

多棵零树来对应图像编码. 一棵零树的形成需要对图

像进行两次扫描. 在生成第一棵零树时, 首先找出变

换后图像的最大绝对值系数 L, 则初始阈值为
ë ûLT 2log

1 2= , “ ë û “是向下取整. 对图像进行第一次扫

描, 把变换图像中绝对值小于阈值的系数都看作 0, 然

后按前面的符号定义形成零树. 在第二次扫描中, 对

那些绝对值大于阈值的重要节点(POS 和 NEG)按其绝

对值是否超过阈值的 1.5 倍附加一个比特 1 或 0 来描

述其精度, 这样做的目的是减小非零节点系数值的变

化范围, 使其适应下一次阈值减半后的比特附加. 而

后将阈值减半, 再经两次扫描生成第二棵零树, 在第

一次扫描生成零树时, 以前已经大于阈值的结点不再

考虑, 而第二次扫描附加比特时则要考虑以前数值较

大的结点以保证精度. 这个过程被称为连续近似量化

(successive approximation quantization,SAQ). 如此往复

下去, 不断生成零树, 直至压缩文件中的码流数据能

够完全无损地还原出原图像为止. 零树编码按照比特

平面的先后顺序进行排序, 在同样的比特平面内按照

LL3 子带系数的顺序对相应的树进行编码, 这种逐次

逼近的编码算法能够取得好的编码效率.  

3LL 3HL

3LH 3HH

2LH

2HL

2HH

1LH

1HL

1HH

 
图 3 3 级小波分解 

 

为了利用算术编码对数据进行进一步的压缩, 对

零树编码进行改进, 改进后的编码器结构如图 4 所示. 

本文中是对 ROI 图像和 BG 图像并行进行编解码, 这

里以 ROI 图像为例. 在同一比特平面内, 按照图 2 中

的子带顺序进行编码, 编码后产生的上下文和判决一

起送往算术编码器进行下一步压缩. 同理, 将 HL3、

HH3 系数及其子孙构成各自集合, 2 级子带的系数及

其子孙构成各自子集合送入编码器. 例如 HL3 分为

HL2_1、HL2_2、HL2_3、HL2_4 共四个集合, 三级子

带系数及其集合一起编码, 形成码流送入同一算术编

码器. 对于 BG 图像, 其原理与 ROI 图像相同, 在此就

不再进行重复.  

 
图 4 编码器结构 

 

集合上下文是根据相邻集合的重要性产生, 经过

合并形成 4 种集合上下文. 图 5 为集合相邻关系, X 表

示当前集合重要性, E0, E1, E2, E3 表示对角邻居集合

重要性, H0, H1 表示水平方向邻居集合重要性, V0, V1

表示垂直方向邻居, 其中 0 表示该集合不重要, 1 表示

该集合重要. 集合上下文 CXS 为 

)3|2|1|0(2)1|0|1|0( EEEEHHVVCXS +´=   (4)  
 

 
图 5 集合邻居 

 

其中|表示逻辑或运算, 显示, 当所有邻居集合都

不重要时, CXS=0;水平、垂直都不重要, 且对角集合至

少有一个重要, 则 CXS=1;水平、垂直集合至少有一个
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重要, 且对角集合都不重要, 则 CXS=2;水平、垂直集

合有一个重要, 且对角也至少一个重要, 则 CXS=3. 

与 EBCOT 算法一样, 系数上下文进一步细划分为零

编码上下文、幅值细化上下文、符号编码上下文, 其

上下文计算采用 EBCOT 中的方法[7,8], 这里不再赘述.  

 

3  ROI 图像联合压缩加密 
算术编码器是将给定序列映射为一个概率子区

间, 编码器输出的码字就是对应概率子区间的一种描

述. 对于简单的基于区间分裂的算术编码而言, 输入

的二进制判决 0、1 的概率是固定的, 通过改变判决就

可以实现算术加密. 而对于自适应算术编码器而言, 

其输入的包括上下文和判决两部分, 不同上下文对应

判决的初始分布不完全相同, 而且后续输入判决的条

件概率分布也不完全相同. 对于给定的序列, 如果上

下文不同, 对应的概率子空间也不相同, 编码输出的

码字也不相同. 如果改变给定序列中的任何一个上下

文或者判决, 就会导致概率子空间的不同, 并会对后

续判决的条件概率分布产生影响.  

自适应算术编码不仅能够有效提高编码效率, 同

时也可以用来进行算术加密. 利用同一算术编码器实

现数据压缩和数据加密, 这种方法称为联合压缩加密. 

由于自适应算术编码器需要使用上下文和判决, 从理

论上讲, 使用密钥对上下文或者判决进行修正都可以

实现联合压缩加密. 本文对两种加密分别进行讨论.  

基于判决修正的算术加密原理如下.  

设 key表示加密密钥, ),,( 21 NdddD ¼= 表示编码产

生的长度为 N 的二进制判决矢量, 定义一种运算 

),(1 keyDfD =           (5) 

其中 ),,( 11211 NdddD ¼= 也是长度为 N 的矢量, 且其中

每个元素仍然是二进制.  

利用密钥对比特平面产生的二进制进行判决运

算, 使得修正后的部分二进制判决与原来的二进制判

决不同, 如果系统解码使用的密钥与编码使用密钥不

同, 则会出现解码错误, 即图像出错. 从而实现数据

加密.  

设 key1 表示解密密钥, )ˆ,ˆ,ˆ(ˆ
N21 dddD ¼= 表示解码

后的判决矢量, 当 keykey =1 时, 则 DD =ˆ . 也就是说, 

如果解密时密钥正确, 则应当正确的重建原始序列. 

这也就说公式(5)的定义必须满足可逆:  

DkeykeyDffkeyDfD =-=-= )),,((1),1(1ˆ    (6)                      

其中 f-1 为公式(4)的逆运算.  

基于上下文修正的加密原理如下.  

设 key 表示加密密钥, CX 表示编码产生的原始上

下文, 对应取值范围为 ),,1,( Lmmm +¼+ , 修正后上下

文为 CX1, 对应取值范围为 ),,1,( Lmmm ¢+¼+ , 上下文

修正可以定义为 

),,(1 nkeyCXgCX =             (7) 

其中 n 表示该类上下文出现的顺序, L , L¢ 分别表示

原始上下文喝修正后上下文的种类. 如果系统加密、

解密产生的原始上下文相同, 且加密、解密密钥相同, 

使用相同的运算, 那么系统解密上下文 CX1 就与加密

的上下文 CX1 相同. 反之, 如果解密使用的密钥与加

密所使用的密钥不同, 就会造成解密使用的上下文与

加密时不同, 从而造成数据分类错误, 解密出来的数

据与原始数据出现差异, 出现解密错误;进一步, 一旦

出现解密的数据错误, 一方面会导致后续数据产生原

始上下文就有可能出错, 从而产生连锁反应, 出现连

续解密错误; 

自适应算术编码使用的各类上下文和对应判决共

同确定了算术编码的概率跳转规律. 如果某类上下文

的如果某类上下文的初始该类分布相同(大部分是如

此), 输送到算术解码器的上下文与编码使用的上下文

是同类上下文之间的一一映射, 则算术解码的结果是

正确的, 即不能实现算术加密. 自适应算术编码器的

这类特点决定了式(7)不能是一种 key 和 CX 的线性运

算. 比如, 式(7)将所有编码产生的类别为 5 的上下文

都映射为 3, 且 3,5 是同一类上下文, 编码初始概率分

布相同, 则这类运算不能实现加密.  

自适应算术编码使用的各类上下文范围一定, 比

如某类上下文范围为 ),,1,( Lmmm ¢+¼+ , 式(7)运算的

结果应当在该范围内, 即满足 

如果 LmCXm +££ , 则LCXm£1.  

如果超出自适应算术编码使用的某类上下文范

围, 则进入其他类别的上下文范围, 不同类别的上下

文所对应的初始概率分布不同, 条件概率的跳转规律

也不相同, 进行联合压缩加密时, 可能会导致重建图

像质量下降.  

基于上下文、判决修正的联合压缩加密原理如图
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6所示. 原始图像数据经过变换, 将系数的相关冗余映

射为系数的统计冗余;变换后的系数进行比特平面编

码, 产生原始上下文 CX 和原始判决 D, 密钥 key 对原

始上下文和原始判决进行修正, 产生修正上下文 CX1

和修正判决 D1, 并送往算术编码器.  

本论文中, 判决修正采用简单的异或, 对密钥 key

进行循环移位得到密钥 key1, 即首先利用 key1的最低

位与原始判决进行异或运算, 然后密钥循环移位一次, 

供下一次判决修正使用.  

上下文修正算法是, 对密钥 key 进行循环移位, 

取移位后的最低若干位二进制数据 dk 与原始上下文

进行运算, 对于范围为 ),,1,( Lmmm ¢+¼+ 原始上下文

的计算 

 1 ( ) mod( )k mCX m d CX L= + +     (8)                                                   

其中 mod()表示模运算 . 修正后的上下文范围为

( , 1,..., )mm m m L+ +
. 这种上下文修正方法可以满

足上文提出的上下文修正规则.  

 
图 6 联合压缩加密原理框图 

 

4  实验结果与分析 
本算法采用 C 语言进行编程, 使用标准 lena 图像

(大小为 512512´ , 每个像素为 8bit)进行测试. 在编

码之前, 图像经过三级小波分解. 图 7 为当加权因子
a 取 0.75 且输出码率分别为 0.3, 0.5, 1.0 时得到的图

像. 图 8 为当码率相同加权因子取值不同时的重建图

像, 码率为 0.5, 加权因子分别为 0.75, 0.8, 0.9.  
 

  

   
图 7  在相同加权因子不同码率下的重建图像 

 

  

   

 
图 8 在相同码率不同加权因子下的重建图像 
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以上图片均没有打开联合压缩加密算法, 只是基

于感兴趣区域而进行的编解码. 可以看出在加权因子
a 相同时, 码率越高, 整体图像重建质量都有提高. 

而在码率相同时, 加权因子a 越大, ROI 区域重构质

量越高, 相对的BG区域重建质量降低. 可以看出本文

提出的新算法(可以先不考虑联合加密, 将在下文会进

行具体详述), 通过加权因子a 分配编码量, 使 ROI 区

域和 BG 区域的相对质量得到灵活的调整.  

下面再接着讨论本文所提及的联合压缩加密. 表

1 为联合压缩加密重建质量(分别为仅打开上下文, 仅

打开判决修正, 上下文判决同时打开)与不加密仅对感

兴趣区域独立编码时算法重建质量(PSNR)的比较.  

表 1 感兴趣区域编码质量与联合压缩加密重建图像

质量(单位 dB)比较 

码率 1.0 1.5 1.75 2.0 

上下文修正 11.21 11.00 10.87 10.82 

判决修正 26.02 25.03 24.38 24.15 

上下文、判决修正 11.72 11.42 11.22 11.06 

可以看出, 只要参数选择合理, 联合压缩加密与

不加密算法具有同样的效果. 甚至有些加密可以有更

好的重建效果.  

当使用联合压缩加密算法密钥出错时, 解码处理

方法是使用错误密钥进行解码. 重建质量随码率和加

密条件的变化如表 2 所示. 其中加权因子a 为 0.8.  

表 2 密钥错误时的重建质量 

码率 
原始压缩

算法 

上下文修

正 
判决修正 

上下文、判

决修正 

0.5 31.90 32.07 31.53 31.58 

0.75 34.32 34.39 34.05 34.12 

1.0 35.44 35.55 35.06 35.10 

1.5 37.51 37.54 37.37 37.38 

1.75 38.00 38.04 37.86 37.86 

2.0 38.65 38.69 38.42 38.43 

从表中可以看出一些特点, 当无密钥出错时, 重

建图像质量随码率的增加而增加;一旦密钥出错, 重建

图像质量会随码率的增加而降低. 这是因为密钥出错

对应子带以及更低子带重建系数产生错误更加严重, 

经过小波变换, 错误系数引起的图像数据错误更加严

重, 从而导致重建图像质量随着码率的增加而有所降

低, 加密算法更安全. 图 9 为密钥出错时与密钥正确

时 ROI 重建图像的比较.  

                

 
图 9 密钥出错与正确时的重建图像 

 

以上数据我们可以得出, 该算法与原始算法在秘

钥正确时所得出的 ROI 图像重建质量无论在主观与客

观上并无太大差别, 在某些特定码率时, 甚至高于原

始算法的重建质量, 从而验证了本文所提出算法的可

行性. 而当秘钥错误时, 所得重建质量会因码率的增

加而降低, 其安全性更高.  

 

5  结论和展望 
文中采用了改进零树编码算法来处理图像中感兴

趣区域. 可以减少传输时间, 解决其数据量大、耗时长

的瓶颈问题. 在数据量大的数字图像的传输和存储中, 

在有效利用带宽或节约存储空间的意义上, 有损压缩

是更期望被采用的. 同时, 使用联合压缩加密可以使

感兴趣图像单独进行加密. 通过适当参数选择, 可以

保证联合压缩加密的重建图像质量相对新压缩算法的

质量基本不变. 且由于采用自适应算术编码, 相对区

间分裂算术加密, 其概率分布的复杂度更高, 因此密

码安全性更高.  

但本文仍有不足的地方需要进一步的研究. 例如

在划分感兴趣区域时, 采用的只是简单的手动划分. 

在下一步的研究中也可以将在 ROI 编码中融入性能更

好的 ROI 区域自动分割方法. 同时论文采用的改进零

树进行编码, 进行小波变换后, 对不同级子带进行编

码, 下一步加密时可以对每一级子带进行单独加密, 

即不同分辨率可使用不同密钥, 这样可以给不同权限

用户提供不同的重建图像质量. 此外, 本文在加密过
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程中的算术加密所采用的只是简单的异或算法, 以后

可以加以更复杂的加密算法, 使得密文安全性更好.  
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