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基于RSA 算法的云资源管理平台授权机制① 
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摘 要: 云计算平台提供商部署和实施云资源平台时, 需要对该平台软件的使用进行管理与控制. 针对云资源管

理平台授权模式缺乏的现状, 在项目搭建云资源管理系统的过程中, 设计了一套基于 RSA 算法的平台软件授权

机制. 实践证明该授权机制通过对平台底层云资源合法有效的监督与控制, 从而解决云资源管理平台软件的授

权问题, 并可作为云资源管理平台授权的解决方案进行推广.  
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Abstract: When deploying and implementing a cloud platform, it is necessary for vendors to manage and control their 

software of the cloud platform. To solve the problem that currently there is few authorization model in cloud platform 

software management and control, we propose and design a mechanism for cloud platform software authorization based 

on RSA algorithm within the progress of building the cloud management system of a real project. The practice has 

proved that the authorization mechanism in this paper, by monitoring and manipulating the validity of underlayer 

resource in the platform, is effective to manage and control the cloud platform software usage, which can be generalized 

for cloud platform software authorization in many other cases. 

Key words: cloud computing; RSA algorithm; authorization mechanism; cloud resource management platform; information 

communication technology 

 

 

云计算技术是 IT 产业界的一场技术革命, 它的出

现改变了用户对 ICT[1](Information Communication 

Technology 即, 信息通讯技术)资源的获取方式, 使其

从购买产品独立构建 ICT 设施转为寻求社会化公共服

务.  

云计算创造了新的业务提供方式和商业模式, 形

成了云计算制造业、基础设施服务业、云计算服务业

为下中上游的云计算产业链[2]. 在其中, 代表云计算

服务业的云计算服务商是该产业链的主导力量. 而云

计算平台提供商通过协助云计算服务商搭建云资源管 

理平台向用户提供云计算资源, 满足和引领用户需求, 

从而推动 IT 产业的发展.  

然而对云平台提供商来说 , 虽然实现了按需使

用、弹性伸缩、安全可靠的云资源平台, 但是由于云

资源平台在实际运营过程中, 云平台提供商与云平台

运营方相分离, 云平台提供商无法对云资源平台的使

用作具体管理和控制. 本文设计的授权机制是在建设

云资源平台项目中, 对传统云资源管理平台进行改造, 

通过区分平台底层云资源合法有效性来控制云资源管

理平台的管理边界, 从而解决云资源管理平台的授权
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问题. 该授权机制对云模式下平台提供商与运营商的

分成模式完善具有积极、重要的意义, 并能在日益增

多的云计算项目中进行广泛推广.  

 

1 云资源平台概述 
在云计算环境下, 虚拟化实现了底层物理设备与

上层操作系统、应用软件的解耦, 而云资源管理平台

提供了一个可管、可控、可运营的服务提供环境, 使

云计算服务提供商可以方便地将基础云资源以服务的

方式提供给用户, 从而实现自动化部署调度与运维管

理.  

本文的授权机制基于具有一定通用性的云资源平

台架构, 该平台架构主要由包含三个部分: 云资源、云

资源管理平台以及门户, 如图 1 所示.  

 

 

 

 

 

 

 

 

图 1 云资源平台架构 

 

(1) 云资源: 主要包括物理资源和逻辑资源. 物

理资源主要有服务器、存储体、网络系统硬件组成, 逻

辑资源包括了计算、存储、网络、应用等综合软件资

源构成;  

(2) 云资源管理平台: 主要具有两大功能: 首先

其对下提供对各种云资源的统一管理、监控、部署调

度; 同时向上将抽象出各类逻辑资源通过服务交付的

方式提供给不同类型的用户.  

云资源管理平台主要由以下模块组成: 数据同

步、消息队列、日志服务、用户管理、访问控制、监

控、资源调度、授权管理.  

其中授权管理模块主要负责管理物理资源与逻辑

资源的授权状态, 只有合法授权的资源才能被平台管

理.  

(3) 门户主要对用户提供了简单、易用的自助式

Web 服务界面. 主要有管理门户和用户门户两类.  

2 授权机制与关键技术 
授权机制[3]体现授权管理模块对物理资源与逻辑

资源以及使用人的授权管理, 只有当云资源使用人对

调用的物理资源与逻辑资源被确认合法授权, 资源才

能被平台管理与被使用.  

物理资源与逻辑资源合法授权的确认就是用户对

云资源管理平台内资源调用时, 授权管理模块对用户

调用资源的合法性进行鉴定, 它是通过输入特别的信

息密码的方式, 由授权管理模块进行鉴定, 如果调用

的资源是合法的资源, 授权管理模块就允许云资源管

理平台对该资源进行管理与调用, 否则将不允许平台

调用和管理该资源. 鉴定云资源合法性的过程就是授

权机制的关键技术, 以下是授权机制所需的技术要素:  

(1) RSA 非对称加密算法: 非对称加密算法[4], 也

叫公开密钥算法, 是使用两把完全不同但又是完全匹

配的一对密钥——公钥和私钥. 在使用公开密钥算法

加密算法的过程中, 使用公钥加密的密文由私钥解密

后得到的明文与原文相同. RSA[5]是公开密钥算法的

一种具体实现, 它的安全性基于大数分解难题.  

(2) 单向散列函数: 单向散列函数又称单向 Hash

函数[6]、杂凑函数, 是把任意长的输入消息串变化成固

定长的输出串且由输出串难以得到输入串的一种函

数. 这个输出串称为该消息的散列值. 一般用于产生

消息摘要, 密钥加密等.  

(3) 数字签名技术: 数字签名[7]是以电子形式存

在于数据信息之中的, 作为其附件的或逻辑上与之有

联系的数据, 可用于辨别数据签署人的身份, 并表明

签署人对数据信息中包含的信息的认可.  

 

3 具体方案设计 
3.1 基于 RSA 算法的资源授权技术 

(1) 授权机制技术内涵 

在云资源平台搭建和运营的过程中, 云平台提供

商与云平台运营相互分离, 云资源管理平台软件一般

在云平台运营方生产环境下运行, 平台提供商无法时

刻监督资源平台的使用情况, 尤其在云计算虚拟化环

境下, 部署于虚拟机中的云资源管理平台软件很容易

被克隆滥用. 虽然平台提供商无法防止云资源管理平

台软件被复制滥用, 但是由于云资源管理平台管理的

资源实体在云场景下必须有唯一标识以便云资源管理

平台能够准确对其进行统一管理与调度, 由此平台提

云资源管理平台 
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供商可以通过对云资源管理平台底层的资源实体合法

性的认定来确定云资源管理平台的管理边界并进行控

制. 本文授权机制技术内涵便是通过对平台被管实体

的合法性控制来确立平台软件的管理权限, 从而达到

对平台软件使用进行授权的目的.  

(2) RSA 算法资源授权技术设计思想 

在云场景下, 资源和平台皆运行在运营方处, 因

此在对资源进行授权时, 需要基于资源的唯一标识生

成相应授权许可证.  

授权许可证使用序列号机制[8]进行授权与加密, 

序列号机制就是设计用户信息与注册码之间的数学映

射关系. 一般来说, 映射关系越复杂, 注册码就越不

容易被破解, 因此数学算法是序列号机制的核心.  

本文设计的云资源管理平台授权机制, 在引入序

列号授权机制的基础上, 结合非对称公钥算法 RSA 算

法实现对管理平台下的云资源[9]进行合法性验证, 利

用其大因数分解不可逆的特性, 增加序列号生成的复

杂度, 从而加强其安全性.  

3.2 模块设计与实现 

对云计算环境下的应用场景进行分析后, 本文场

景中主要有三个主要实体: 平台提供商、平台运营商

以及资源管理平台.  

(1)平台提供商搭建提供资源管理平台, 并将该平

台交由平台运营商运营.  

(2)平台运营商负责使用资源管理平台对底层云资

源进行统一管理.  

(3)资源管理平台由平台运营商管理.  

该机制主要分为以下几个模块: 授权许可证生成

与分发、资源注册、资源授权验证.  

3.2.1 授权许可证生成与分发模块 

该授权机制下授权许可证生成与分发模块[10]如图

2 所示.  

授权许可证生成与分发主要包括以下几个步骤:  

  (1)授权许可证的认证文件生成 

首先在平台提供商处, 使用 RSA算法生成一对密

钥对, 该密钥对由私钥和公钥组成.  

由于公钥将随云资源管理平台部署于平台运营方

处, 为了防止公钥被篡改, 需要使用 MD5 算法对公钥

生成摘要, 并进行混淆从而生成认证文件.  

生成密钥对与认证文件后, 由平台提供商保留私钥, 

并将公钥以及认证文件一同部署进资源管理平台中.  

 

 

 

 

 

 

 

 

 

 

 

 

图 2  授权许可证生成与分发示意图 

 

(2)资源注册信息提交 

当平台运营商在实际运营云资源管理平台的过程

中, 需要对权限范围之外的资源进行管理时, 需要先

将所需管理的资源唯一标识提交给平台提供商进行注

册. 注册信息主要包括资源类型、资源型号(生产公司、

产品名、版本号)、资源的唯一标识、以及申请人等. 注

册信息通过 XML 格式提交给云平台提供商, 格式信

息如下所示:  

<Registration> 

   <Resource Type= “资源类型”> 

  <Model name =  “资源型号”>           

       <Company>公司</Company> 

   <Product>产品</Product> 

   <Version>版本</Version> 

  </Model> 

   </Resource> 

   <ResourceID>资源标识</ResourceID> 

   <Applicant>资源申请人</Applicant> 

</Registration> 

(3)生成授权许可证 

云平台提供商在收到云平台运营商提交的注册信

息后, 根据运营商通过注册信息抽取并产生用于生成

授权许可证的注册因子, 使用私钥对该注册因子进行

数字签名从而产生一个与资源信息相关的序列号, 并

使用该序列号生成授权许可证文件, 然后将许可证文

件分发给平台运营商.  

3.2.2  云资源注册时序图 
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当平台运营商获取到授权完毕的资源序列号之

后, 便可以使用该序列号在云资源管理平台下注册, 

注册成功的云资源可由该平台进行管理. 注册信息将

记录在数据库中, 以备查询控制等使用. 云资源管理

平台对资源进行注册的时序图如图 3 所示.  
 

 

 

 
 

 

 

 

 

 

 

 

 

 

图 3  云资源注册时序图 

 

在云资源管理平台注册云资源的过程中, 主要的

消息交互对象包括用户、授权服务模块、数据库、运

资源. 其中用户代表云资源管理平台的使用者, 他通

过门户向授权服务模块发送请求; 授权服务模块作为

云资源管理平台软件系统中的组件, 主要对上提供授

权服务; 数据库主要记录云资源管理平台所有在管对

象的信息, 为授权服务模块提供业务数据支撑; 云资

源是需要被授权的资源实体, 它具有唯一标识. 具体

交互过程如下所示:  

(1)用户发送资源注册信息以及对应的序列号等

注册请求给授权服务模块, 授权服务模块先通过资源

注册信息向云资源请求其唯一标识;  

(2)在获取到其标识后, 授权服务模块通过标识查

询资源, 如果查询到了该资源则说明该资源已被添加

过, 则退出注册添加流程. 否则便添加该资源, 并进

行授权认证.  

(3)授权完成后记录其授权结果, 并最终返回验证

结果. 验证通过的云资源, 可以被正常使用, 否则系

统将对其进行屏蔽.  

3.2.3  云资源验证流程 

云资源在注册后会在云资源管理平台的数据库中

留下记录, 在具体使用时, 每当平台加载该云资源, 

平台将先对该云资源进行授权验证. 只有通过了验证

的云资源才能成功加载, 否则, 该资源将被云资源管

理平台屏蔽. 云资源验证过程如图 4 所示.  

 

 

 

 

 

 

 

 

 

 
 

 

图 4 云资源验证示意图 

 

该验证过程主要包括以下几个步骤:  

(1)云资源在加载过程中, 将其资源标识通过网络

传输到云资源管理平台, 保存为消息 1.  

(2)云资源管理平台在接收到资源标识后, 为防止

平台密钥被篡改, 先进行密钥自检, 自检过程主要是

通过密钥与密钥所产生的认证文件进行比对. 当两者

比对通过则表示平台上的密钥真实有效.  

(3)密钥自检后, 资源平台从数据库里寻找该资源

的注册信息, 通过非对称密钥算法对注册信息进行签

名验证, 并将所得到的消息 2, 通过比较消息 1 与消息

2的值, 当两条消息相同, 则表示该资源为合法有效资

源, 则云资源管理平台正常对其请求进行操作管理. 

否则, 说明资源不合法, 云资源管理平台将屏蔽其所

有请求.  

 

4  实验测试与分析 
本资源平台授权机制主要由以下几个模块组成: 

资源许可证认证文件生成、资源许可证分发、云资源

验证、云资源注册. 为了验证本授权机制的合理性、

可用性以及本授权机制对云资源管理平台安全性的加

强. 本文以 IBM 服务器 Power 7R1 作为底层控制资源

设计了如下实验进行测试:  
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4.1 测试实验配置与环境 

实验所需硬软件设备配置如下表 1 所示:  

表 1 测试软硬件设备配置表 

设备名 数量 描述 

IBM Power 7R1 2 作为底层云计算资源 

V7000 1 作为共享存储用于搭建简易云资源平

台 

云资源平台软件 1 包含本文授权机制的云资源管理平台

软件 

普通 x86PC 机 2 一台用于部署云资源管理平台软件 , 

一台用于对资源进行授权 

授权许可证生成与发布

软件 

1 用于对资源的授权许可证进行生成与

发布 

具体测试环境按照图 5 进行部署:  

 
图 5 测试环境部署图 

  

部署过程如下所示:  

(1)将两台 IBM Power 服务器与存储 V7000 相连

接, 配置 V7000 作为共享存储同时配置一台 Power 服

务器 ip 地址为 10.10.10.100, 另一台为 10.10.10.101.  

(2)在一台 x86 主机上部署云资源平台软件, 并配

置主机网络使得该主机能够访问 10.10.10 网段.  

(3)在另一台主机上部署授权许可证生成与发布

软件, 配置主机网络使得它与云资源平台软件运行主

机互相连通.  

4.2 测试步骤 

按照上述部署图部署完成后, 运行云资源管理平

台软件, 此时管理平台中无任何计算资源.  

测试步骤如下:  

(1)在云资源管理平台, 进入 ip 地址为 10.10.10. 

100 的 Power 服务器控制台, 输入命令 “uname -uM”

可以得到该 Power 的硬件标识. 如下图 6 所示:  

 
图 6  Power 硬件标识 

 

(2)将获取的硬件标识提交给授权许可证分发软件

进行注册 

(3)在授权许可分发软件中, 输入硬件标识和与资

源平台认证文件对应的私钥文件, 软件自动产生一个

代表授权许可证的 TXT 文件. 如下图 7 所示:  

 
图 7 授权许可证文件 

 

(4)由授权许可分发软件将该授权许可证文件发送

至云资源管理平台所在 pc 机上.  

(5)在云资源管理平台软件上, 进入注册计算资源

选项, 输入 ip 地址为 10.10.10.100 的服务器作为连接

目标, 选择 “IBM Power 7R1”作为资源设备类型, 将

授权许可证文件路径添加其中进行注册 

(6)同样在云资源管理平台上, 进入注册计算资源

选项, 输入 ip 地址 10.10.10.101 的服务器作为连接目

标, 同样选择 “IBM Power 7R1”作为资源设备类型, 

添加 10.10.10.00 主机的许可证文件进行注册 

测试结果: 在步骤(5)中, 由于许可证文件与资源

设备相匹配, 资源成功注册, 并能使用云资源管理平

台进行日常管理维护, 而步骤(6)中, 由于设备与许可

证不匹配, 资源注册失败. 该设备无法被管理与正常

使用.  

测试结果表明了在本文授权机制下, 底层云资源

的合法性可由平台提供商来控制, 非法的云资源无法

被平台加载管理, 该机制可以让云平台建设提供商更

好地对其所建设的云平台管理对象进行合法性监管、

监督和控制云资源平台管理软件的使用.  
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5  结论 
本文从现阶段云计算发展过程中产生的云资源管

理平台授权问题出发, 结合传统软件授权机制中序列

号授权机制与非对称公钥算法 RSA, 实现了云资源管

理平台资源合法性授权验证, 该授权机制可以有效控

制云资源管理平台中非法资源的泛滥, 完善了云资源

管理平台授权模式, 保障了云平台提供商的经济利益, 

因此该机制在现有云资源管理平台授权问题中具有一

定使用与推广价值.  
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