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一种基于授权机制的分布式文件系统小文件访问优

化策略① 
曹风华 
(内蒙古财经大学 计算机信息管理学院, 呼和浩特 010070) 

摘 要: 针对分布式文件系统应用于海量小文件访问模式时, 元数据请求过多导致系统性能下降的问题, 提出了

客户端元数据缓存授权机制的解决方案. 客户端从服务器读取元数据时, 申请相应类型的授权, 服务器分析请求

并决定是否授予此客户端所访问的元数据的授权. 若客户端成功获取授权, 则将其与本地缓存的元数据相关联, 
作为缓冲有效性的凭证. 当再次访问本地缓存的元数据时, 若有相关授权, 则可以直接从本地获取元数据, 无需

向服务器发送缓存数据的有效性验证 RPC. 仿真实验表明, 文中的方法有效的降低了客户端发送元数据请求

RPC 的数量, 节省了宝贵的网络带宽资源, 降低了元数据服务器的负载.  
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web2.0、社交网络等新兴应用的兴起, 海量小文件

的访问性能问题日益严重. 分布式文件系统作为存储

管理数据的关键技术, 面临着海量小文件的严峻的挑

战. 海量小文件访问性能问题的本质是元数据操作比

例升高, 数据局部性缺失, 元数据热点瓶颈问题进一

步加重, 导致单个小文件操作延迟过大. 如何降低元

数据的访问次数成为解决问题的关键. 目前对海量小

文件的访问优化主要从访问方式和存储组织方式两方

面展开研究. 前者包括 I/O 通路分离技术[1]、元数据预 
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取技术[2]、服务器文件预创建技术[2,3]、I/O 聚集[2,3]、

Cache 技术[4,5]; 后者的典型代表是元数据分割方法[6]、

命名空间扁平化[7]、大目录高效组织[8]、文件聚集元数

据内嵌数据[9]. 由于基于存储方式的优化技术需要对

存储布局做出修改, 基于此优化技术难以控制复杂度, 
且通用性以及扩展性较差. 为达到系统设计实现简单

效果稳定并有较好的通用性的目的, 本文提出一种新

的基于访问方式的分布式文件系统小文件访问优化策

略: 基于授权的元数据客户端缓存管理策略. 对于客 
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户端缓存的每一份元数据, 服务器都授予与之相关的

一个授权, 以保证其有效性. 当客户端访问本地缓存

的元数据, 若其拥有授权, 则不必再向元数据服务器

再次获取元数据的请求. 实验数据表明, 授权机制有

效地减少了网络开销并降低了作为系统热点的元数据

服务器的负载, 对海量小文件的访问优化有显著效果.  
 
1 典型分布式文件系统及其架构 

分布式文件系统给用户提供了大容量, 高性能, 
高可靠, 高可用, 高可扩展, 统一命名空间, 便捷数据

管理的基础设施. 针对非结构化数据的共享管理, 分
布式文件系统被视为最优选择.  
1.1 典型分布式文件系统介绍 

从分布式文件系统的发展来看, 伴随着信息数据

的迅猛增长, 传统单服务器文件系统如 NFS、CIFS, 已
经无法满足应用对文件系统可扩展性和 I/O性能方面的

需求. 一些新型的系统如 IBM GPFS、Panasas PanFS、
Lustre 使得客户端能够直接访问存储设备, 较好的解决

了 I/O 单点瓶颈问题, 可以提供较高的数据访问带宽, 
但是仍没有很好的解决海量小文件访问的低延时、高并

发问题. 此外, 由于这些系统具有一定的专用性, 依赖

特定的软硬件平台不具通用性, 增加了用户实施和培

训成本. pNFS 作为 NFSv4 协议扩展, 通过带外直接访

问存储设备, 较好的解决了NFS性能瓶颈问题, 同时兼

有NFS平台的广泛兼容性, 这使得 pNFS很有可能成为

一种并行文件系统的标准而被广泛使用.  
1.2 pNFS 介绍 

虽然 pNFS 还没有到大规模商用阶段, 但是已经

有比较稳定的 beta 开源实现, 并已经进入 Linux 内核

源码目录. 在 pNFS 框架中主要有三种角色: 客户端

(client), 元数据服务器 (Metadata Sever), 存储设备

(Storage Device), 如图 1 所示:   
 
 
 
 
 
 
 
 

图 1 pNFS 总体结构图 

存储设备可以是块设备, 文件设备, 或者是对象

设备, 该设备必须通过某种方式(例如在 Linux 系统中, 
使用 mount 命令)被被客户端和服务器所共享, 才能实

现带外访问.  
元数据服务器负责管理元数据的查询和更新, 并

需要处理所有客户端的元数据操作的请求. 当客户端

和存储设备上文件数量增多时, 元数据服务器极易成

为系统的热点瓶颈.  
客户端访问文件系统时, 需要首先和元数据服务

器交互取得相关文件在存储设备上的映射信息(即元

数据), 然后根据映射信息通过存储协议来直接访问存

储设备上的数据.  
存储协议为客户端提供直接访问存储设备协议, 

当前有文件协议(NFSv4 以及 NFSv3), OSD, 块协议

(iscsi, NBD, FC,  IB).  
管理协议是元数据服务器和存储设备之间的协议, 

主要用于存储资源的分配与回收, 参与一些与客户端

状态相关的管理.  
每次访问文件客户端首先要从服务器端获取大

量的元数据信息, 然后再根据元数据信息读写后端

存储设备. 在小文件应用环境, 每一次读写的数据量

很少, 但由于目录解析等操作元数据的访问反而增

加. 这种结构下的读写流程适用于大文件, 不适用于

小文件. 文献[1]提出了一种针对 pNFS 小粒度读写优

化的带内外混合读写方式, 其在尽量减少对 pNFS 结

构的修改之下, 针对小规模环境下的小粒度 I/O 应用

模式取得了较好优化效果. 这种结构的实质在读写

粒度上设定一个阈值, 当读写粒度少于某个值, 它就

通过带内的方式进行读写. 这种方式可以减少进行

小粒度 I/O 与 Layout 相关的 RPC 操作. 但是这种方

式有以下几个缺点:  
(1) 小文件这种应用模式下, 由于元数据操作占

用大部分时间, 这种结构只是针对小文件数据操作, 
没有考虑元数据操作优化的问题, 因此该技术对大文

件的小粒度数据 I/O 访问优化效果较好.  
(2) 它使得原先 pNFS 为减轻元数据服务器单点

瓶颈而设计的带外访问机制失去效果, 加重MDS的负

载, 设计上不够优雅, 并且固定粒度的阈值设计也不

够灵活.  
(3) 带内外混合访问, 带来额外的一致性语义维

护的难度.  
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2 元数据缓存授权机制描述 
2.1 元数据缓存与一致性问题 

分布式文件系统中, 客户端为成功访问文件数据

通常需要从服务器端获取必要的元数据信息, 例如索

引节点(inode)文件属性以及存储设备上的布局信息. 
过多的元数据流正是影响海量小文件访问性能的关键

因素. 通常为减少网络开销和访问延迟, 元数据信息

会在客户端本地缓存起来, 以供下次客户端可以直接

从本地内存中快速读取. 而客户端所缓存的元数据存

在超时失效的问题, 失效后需要再次和服务器通信, 
对所缓存的元数的有效性进行验证. 例如在 NFSv3 采

用的就是超时更新机制维护缓存数据的一致性. 缓存

超时更新机制就是说客户端缓存的数据在被读取过来

的某一段时间是有效的, 这个时间在 mount 时可以指

定. 当超时之后, 通过发送元数据请求, 这仍然是不

可忽略的网络开销. 在保证元数据一致性的前提下, 
为尽量减少缓存失效, 本文提出了缓存授权机制.  
2.2 授权机制描述 

元数据授权机制是一种元数据一致性访问保证机

制, 当客户端获得某个元数据授权的时候, 可以看成

发出授权的服务端给了客户端一种承诺, 能够保证其

他客户端对该目录的操作不会造成对文件系统一致性

语义的冲突. 具体来说, 获得授权的客户端在访问本

地缓存的相关元数据时候, 不必担心有其他客户端对

该目录的数据做出了修改, 使得操作在本地命中缓存

直接返回. 例如, 在 pNFS 中, 当客户端授权关联的操

作 主 要 有 READDIR, ACCESS, LOOKUP,  
GET_ATTR. 这些操作都会去进行缓存的有效性验证

(revalidate)操作, 如图 2 所示, 其目的查看与该文件相

关的元数据是否有效. 增加元数据的授权后, 就不必

再发送网络请求, 可以直接从本地中读取信息.  
 
 
 
 
 
 
 
 
 

图 2 持有授权操作访问流程图 

为了保证文件系统的可用性, 如果其他客户端有

冲突访问, 文件系统的授权必须是可以召回的, 因此

目录授权适用读写访问共享小的环境, 文献[10]表明

在一些常用 NFS 的 trace 当中目录读写访问共享在

3.5%-4%之间, 因此召回的成本是可以接受的.  
客户端元数据缓存授权机制总体流程描述如下:  
(1) 客户端首次和服务器通信获取元数据时, 说

明要申请的授权类型, 发出请求.  
(2) 服务器决定是否授予这个客户端目录授权, 

如果可以, 返回这个目录的 cookiverfier 和这目录授权

的 stateid, 并且在服务器记录这个目录授权.  
(3) 客户端收到服务器返回的结果后, 判断是否

成功获得目录授权, 成功获得则在本地记录目录授权.  
(4) 客户端访问本地缓存的元数据时, 如果该数

据在缓存命中, 并且持有授权, 则认为是有效的, 直
接返回; 如果没有命中, 该操作发送到服务器端. 在
没有授权的情况, 即使是命中缓存, 首先也得检查缓

存数据是否超时, 如果超时, 该操作需要发往服务端

进行有效性验证.  
(5) 如果服务端察觉到目录冲突, 则同步召回和

某个元数据相关的所有授权.  
(6) 如果客户端收到召回通知, 则同步返回目录

授权.  
(7) 召回超时, 则服务器强制使客户端的目录授

权失效.  
(8) 客户端卸载(Umount)时, 客户端返回并清除

授权.  
 
3 实验结果与分析 

本文在开源的 pNFS 分布式文件系统之上设计和实

现了元数据缓存授权机制. 由于本文要优化的问题是海

量小文件访问, 因此测试采用的标准工具和测试场景都

针对小文件访问模式. 为了突出本文设计实现方法的有

效性, 我们将以和原系统(无授权机制的 pNFS文件系统)
对比测试为主. 实验环境和相关数据如下表所示:   

表 1 客户端配置表 
客户端(2 台) 

CPU Intel(R) Xeon E5606 2.13GH 16 核 64 位 

物理内存 DDR3 2GB*6 

网卡 千兆网卡 

HBA 卡 Qlogic 4Gb FC 卡 

操作系统 Suse11u1  2.6.32.12-0.7-default 
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表 2 元数据服务器列表 
元数据服务器(1 台) 

CPU Intel(R) Xeon E5606 2.13GH 16 核 64 位 

物理内存 DDR3 2GB*6 

网卡 千兆网卡 

HBA 卡 Qlogic 4Gb FC 卡 

操作系统 Suse11u1  2.6.32.12-0.7-default 

元数据卷 本地单盘希捷 SAS146GB 

表 3 共享存储列表 
共享存储列表 

CPU Intel(R) Xeon E5606 2.13GH 16 核 64 位 

CPU DDR3 2GB*6 

物理内存 Qlogic 4Gb FC 卡 

HBA 卡 Suse11u1  2.6.32.12-0.7-default，scst target 2.2.0

操作系统 
FC 导出 2 个卷：单盘希捷 SAS146GB，双盘希

捷 SAS146GB*2 RAID0 

导出卷 Intel(R) Xeon E5606 2.13GH 16 核 64 位 

本文采用 filebench 测试了元数据缓存授权的效果, 
Filebench 是一款标准的文件系统性能的自动化测试

工具, 它通过快速模拟真实应用服务器的负载来测试

文件系统的性能. 它不仅可以仿真文件系统微操作(如 
copyfiles,  createfiles, openfiles, readfile, writefile), 而
且可以仿真复杂的应用程序(如  varmail, fileserver, 
oltp, dss, webserver, webproxy). 我们选取了两种小文

件较多的应用场景进行测试: Fileserver 和 Webserver
场景, 对比测试了只读目录授权优化前后客户端发送

RPC 操作的次数.  
测试方式采用一台客户端和一台服务器, 客户端

挂载服务器导出的目录, 用 filebench 测试程序测试挂

载目录 , 利用该工具自带的两种场景(Fileserver 和
Webserver ), 选 filebench 工具默认配置的参数, 测试

结果如下:  
(1) 针对 Fileserver 场景, 测试时间为 60 秒(提高

幅度=减少数目/优化前的操作数):  
表 4 Fileserver 测试结果 

 Getattr Readdir Lookup Access Rpc 

授权机制 50 42 2163 9099 59660 

原有方式 1124 2054 10809 11149 82591 

减少数目 1074 2002 8646 2050 22931 

提高幅度 95.3% 97.4% 80.0% 18.4% 27.8% 

(2) 针对 Webserver 场景, 测试时间为 60 秒(提高

幅度=减少数目/优化前的操作数):  

表 5 Web server 测试结果 

 Getattr Readdir Access Lookup Rpc 

授权机制 49 43 59 1020 96114

原有方式 1102 2046 1090 8612 116053

减少数目 1053 2003 1031 7592 19939

提高幅度 95.5% 97.8% 92.6% 88.1% 17.1%

从测试结果看出Getattr和Readdir, Lookup, Access
这样的操作可以大幅度减少, 除了这些操作之外其他

相关类型操作也有减少只不过幅度不大, 为了看出整

体效果, 本文除了统计减少幅度比较大的操作和总的

RPC 操作次数, 针对 Fileserver 这种场景, 测试结果显

示总的 RPC 操作次数可以减少到 27.8%, Webserver 这
种场景, 减少幅度虽然没有 Fileserver 这种场景大, 但
是也可以减少总的 RPC 操作 17.1%, 上述测试结果反

映出授权机制对元数据操作的减少.  
 
4 结论 

海量小文件访问性能瓶颈是当前分布式文件系统

所要面临的难题, 随小文件应用模式逐渐覆盖了许多

分布式文件系统应用领域, 解决小文件访问的性能瓶

颈的问题越来越迫切. 本文研究分析了小文件访问性

能瓶颈问题, 提出了一种授权机制减少元数据缓存的

有效性, 降低网络开销和元数据服务器的负载, 从而

提高整个系统的访问性能. 实验数据表明, 授权机制

简单有效的减少了客户端获取元数据的 RPC 数量. 在
本文现有的工作基础之上, 下一阶段的工作可以从以

下两个方面来展开: 1)进一步扩展现有的只读和可写

两种授权类型, 减少授权召回的开销, 使得授权机制

更加灵活高效; 2)本文是基于 pNFS 分布式文件系统实

现的授权机制, 需要进一步扩展扩展性和可迁移性, 
使其适用于其他分布式文件系统.  
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表 1 不同参数格攻击实验结果

n |m| |w| |e| |f| 
背包密度 

n/|m| 

实验 

次数 
成功率 

32 33 32 21 21 0.9696969697 10 100% 

64 65 65 37 38 0.9846153846 10 100% 

128 129 128 70 71 0.992248062 10 50% 

256 257 257 135 136 0.9961089494 10 30% 

512 513 511 265 265 0.9980596823 10 10% 

1024 1025 1024 521 522 0.9990243902 10 10% 

 
5 结语 

本文利用LLL算法对一种基于二元一次不定方程的

改进背包密码算法进行了格攻击. 以计算实验的方式证

明即使背包密度在安全区间内也并不能保证背包方案的

安全性, 虽然实验并不是百分之百的成功, 但也说明了

格攻击算法的有效性以及文献[3]中改进算法的不安全

性. 至于理论方面的证明, 将在下一步的研究中进行.  
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