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无线多媒体传感器网络高效快速恢复路由协议① 
姚国祥, 叶毅峰 

(暨南大学 信息科学技术学院, 广州 510632) 

摘 要: 无线多媒体传感器用途广泛, 但往往由于部署在陌生的环境中, 容易造成传感器工作不稳定甚至失效. 

因此本文提出了一种用于无线多媒体传感器网络的高效快速恢复协议, 它以目的路由的方式, 通过有选择地转

发 RREQs, 有效减少路由建立开销并高效地完成路由寻找. 每个节点都建立了多条到 SINK 节点的路径, 当节点

失效时, 立即从另外一条路径转发数据, 避免重新建立路由开销. 仿真实验表明, 本算法增加了网络的稳定性和

延长网络生存时间.  
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Abstract: Wireless multimedia sensor are widespread use in many areas, but it often be deployed or become invalid in 

an unfamiliar environment, so it is easy to cause instability and even failure of the sensor networks. Therefore propose 

an energy efficient and fast recovery routing protocol for Wireless multimedia sensor networks, multipath was 

established according to destination routing approach. By selectively forwarding RREQs, it effectively reduces the 

routing overhead and efficient completion of the establishment of route finding. Each node has established a number of 

paths to SINK, when the node fails, immediately forward data from another path, to avoid re-establish the routing 

overhead, thus increasing the stability of the network and extend network lifetime. 
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无线多媒体传感器网络(Wireless Multimedia Sensor 

Networks, WMSNs)是在无线传感器网络的基础上发展

而来. WMSNs 与传统的无线传感器网络相比, 增加了

视频、音频、图像等的多媒体数据的收集, 能获得对监

测环境更加精准和充足的数据. WMSNs 部署灵活、方

便, 并且随着电子器件日益提高的性能和逐渐下降的

生产成本, WMSNs 的使用更加广泛, 广泛用于战场可

视化监控、交通监控、环境监测、安全监控等.  

路由问题是无线网络中的关键技术, WMSNs 路由

采用多跳方式, 并且具有自组织和资源受限(能量受

限、带宽受限、计算能力受限、存储能力受限)等特点. 

WMSNs 路由协议应该把能量的消耗平均分散到每个 

 

 

节点, 避免某个节点过早的消耗, 这有利于网络的正

常运行. 但由于传感器往往部署在陌生的环境中, 容

易受到天气、温度、湿度或者人为破坏等因素而突然

失效, 路由协议应该对节点的失效做出立即的反应, 

以免出现关键数据丢失或者极大的延时. 遇到这种情

况, 非多路径路由协议通常的做法是, 当节点发现下

一跳节点失效时, 通知源节点(源路由方式)或者汇聚

节点(目的路由方式)重新进行路由选择.  

多路径路由协议当节点失效时, 通过某种方式选

择下一跳到 sink 节点的路径, 减少了重新建立路由的

开销. 其中, SAR[1]协议汇聚节点的所有一跳邻居节点

都以自己为根创建生成树; 各节点根据能量参数和 
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QoS 参数选择优化的路径, 并且在路由路径失效时, 

通过其他路径进行路由恢复．该协议生成多棵路由树, 

缺点是路由表较复杂, 特别是节点间要维护这种全局

路由信息, 能量和代价消耗都很大; 可扩展性差, 在

大规模的 WSNs 网络中可能无法使用. 另一个协议是

SMR[2]协议, 它以源路由方式在源节点和目的节点间

建立节点最大不相交多路径, 路径失效时, 选择备选

的一条路径作为传输路径, 减少了重新建立路由的时

间和能量开销. HENDMR[3]协议对其转发策略进行改

进, 降低建立路由的开销. 其他算法[3-12]都是对这几种

算法的改进, 只适应特点的环境.  

本文设计了一个高效快速恢复路由协议, 它以目

的路由方式, 每个节点都建立了到汇聚节点的多条路

径, 当出现节点失效时, 节点自动更换下一跳地址, 

并且路由建立的开销不会随着源节点的增加而增加.  

 

1 高效快速恢复路由协议 
1.1 多路径路由建立策略 

协议开始 , 汇聚节点发送路由请求消息(Route 

Request Messages, RREQs), RREQS 中的字段有: 经过

的节点 ID、经过节点的平均剩余能量、跳数、经过节

点的最小剩余能量. 中间节点收到邻居节点发送的

RREQs, 基于路径权值和路径 ID 对 RREQs 进行有选

择地转发, 并且存储邻居节点发送的可行的 RREQs. 

源节点收到 RREQs 后, 通过比较各个 RREQs, 选择一

条最优的路径把路由回应消息(Route Reply Messages,  

RREPs)发回汇聚节点, 中间节点不发送 RREPs, 只作

转发.  

1.1.2 中间节点转发 RREQs 协议 

RREQs 中保存有经过的节点信息, 中间节点收到

的 RREQs 会经过不同的路径到达. 中间节点收到

RREQs 并不立即转发, 而是基于路径权值进行比较和

筛选, 选出一条最优的路径进行转发, 这样可以降低

转发数据包的开销. 在仿真实验中, 中间节点每收到

一个数据包, 就等待一定的时间, 等待时间结束后, 

选择最优的 RREQs 进行转发, 通过比较, 时间取 0.08

秒性能最好. 如果之后还收到包含有更好路径信息的

RREQs, 则会立即进行转发.  

1) 基于路径的选择方法 

RREQs 从汇聚节点开始, 中间节点通过收集各邻

居节点发来的包, 建立了多条从当前节点到汇聚节点

的路径.  

SMR 协议的目标是建立多条不相交的路径, 但对

于下列情况, 这种方法不能对节点的失效做出立即的

反应. 图 1 中, 根据 SMR 协议, 由于路径 1-2-4-5-6 与

路径 1-2-3-5-6 有重叠, 路由协议只能选出一条路径, 

如 1-2-3-5-6, 进行数据的传输. 这时候 3 号节点突然

失效, 但源节点没有备份路径, 则只能重新建立路由.  

 

 

 

 

 

 

 

 

 

图 1 路径选择示意图 

 

因此 , 在本协议中 , 节点路径的选择方法是 : 

RREQs 包经过的路径不能包括本节点和邻居节点. 满

足此原则的 RREQs包的路径信息都保存下来, 作为备

份路径. 对于这种情况, 依据本路由协议, 节点 2 保存

到汇聚节点的路径信息有 3-5-6 和 4-5-6 两条路径, 因

此, 节点 3 失效后会立即选取节点 4 作为下一跳地址, 

不用重新建立路由.  

中间节点保存的路径信息不是恒久不变的, 而是

会根据每次路由选择, 动态地变化.  

 

 

 

 

 

 

 

 

图 2 RREQs 转发示意图 

 

在图 2 中, 节点间的箭头表示 RREQs 的传输方向

和节点收到 RREQs并作保存, 虚线表示看实际情况选

择. 节点 6 和 7 不保存对方发来的 RREQs 包, 因为他

们的 RREQs 包经过共同的邻居节点(节点 8). 节点 4
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不会保存节点 5 发来的 RREQs, 因为节点 5 发来的

RREQs 经过节点 4 的邻居(节点 7).  

节点 4 与 5、节点 3 与 4 之间是否保存对方的

RREQs 包, 视乎节点 4 的选择. 节点 4 会接收来自节

点 6 和 7 的 RREQs. 如果节点 4 选择节点 6 的 RREQs

并转发出去, 节点 5 会接收节点 4 发出的 RREQs, 因

为这个 RREQs 路径中不包含邻居节点, 而节点 3 不保

存, 因为它经过了节点 3 的邻居(节点 6); 如果节点 4

选择节点 7 的 RREQs 并转发, 节点 5 会忽略, 因为它

经过了节点 5 的邻居(节点 7), 而节点 3 会保存作为备

份路径.  

2) 基于路径权值的排序 

中间节点对接收并保存下来的 RREQS 进行基于

路径权值的排序, 路径权值最大的路径会作为转发包

路径, 其余的作为备份路径, 当传输路径的下一跳节

点失效时(通过接收到来自链路层的反馈信息), 备份

路径会立即启动, 以减少重新建立路由的时间和资源

开销.  

考虑到平均分散节点能量消耗和减少延迟的需要, 

路径权值的计算加入了路径上节点平均能量、路径中

节点能量最小值和延迟.  

给出路径权值计算公式前, 给出以下定义:  

● 节点 i 收到的 RREQs 的权值为 n
iW , n 为收到

的来自不同邻居节点的 RREQs.  

● 
iq 为汇聚节点到节点 i 的路径, 

1-iq 为下一跳

节点 i-1 到汇聚节点的路径, 节点 i 剩余能量为
ie .  

● 
iq 上的跳数为 n. 汇聚节点发出的 RREQs 跳

数为一, 每经过一个节点, 跳数加一.  

● 
iq 上节点平均能量为

aE ,           , 由于 

总能量相加的数值会变的很大 , 因此在实现中 , 

RREQs 传输的是
aE , 所以实际计算公式为 

 

 

● 
iq 上节点能量最小值为 ( )

1minmin ,
-

=
i

EeMINE i
,  

通过加入能量最小值, 可以减低对最小能量节点的消

耗.  

● 
iq 上传输时延为 DELAY.  

路径的传输时延和路径长度相关, 而路径长度以

跳数量度. 因此, 
iq 上传输时延为:  

 DELAY=N            (1) 

在传输路径上, 路径的平均能量
aE 和能量最小值

minE 越大越好, 剩余能量越多, 表明节点的生存时间

越长, 通过充分利用这些节点进行传输, 可以延长网

络的生存时间. 而传输时延DELAY越小越好, DELAY

越小, 表明数据传输快, 有利于保证 QOS. 因此为体

现以上特点, 得出:  

 (2) 

 

中间节点根据 RREQs 的 n
iW 进行排序, 位于队列

头的 RREQs中保存的路径成为传输路径, 加入路由表, 

同时节点把队列头的 RREQs 复制并加入自身节点信

息, 发送出去. 因此, 到达源节点的 RREQs 会包含最

优的路径.  

1.2 路由维护 

1) 全网更新路由 

路由全网更新关系到网络生存时间和数据传输时

延. 如果更新太频繁, 过多 RREQs 的转发会无谓地消

耗节点能量, 减少网络生存时间; 如果更新太慢, 路

径权值 n
iW 更高的路径得不到及时更新使用, 不利于

网络的最优化.  

目的路由方式相对源路由方式的路由更新方法更

加灵活. 源路由方式更新路由的触发点在路由失效和

定时更新, 定时更新的时间比较难以确定, 不利于网

络的最优化. 而本文的路由协议采用目的路由方式, 

路由的建立信息从汇聚节点开始, 汇聚节点可以根据

接收的数据包的数量, 动态地调节更新频率, 可以既

保证不会过频繁地更新, 也利于网络路由信息可以及

时更新.  

2) 恢复失效路由 

节点 i 通过获取链路层的反馈信息, 得知下一跳

节点 i-1 失效时, 有两种情况:  

第一种情况: 节点 i 如果有备份的路径可以选择, 

则执行以下步骤:  

A 删除包含下一跳地址的路径信息(RREQs), 并

立即更新路由信息.  

B 广播包含更新路径信息的 RREQs(表示节点的

路由信息有改变, 收到这个 RREQs的节点都会更改队

列里的信息并重新排序, 如果更新后队列头发生改变, 

再发送 RREQs, 如此重复.).  

C 路由信息已经更新, 可以立即转发数据包.  

第二种情况: 节点 i 没有备份路径可以选择.  
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A 发送包含错误信息的 RREPs 给源节点.  

B 收到包含错误信息的 RREPs 中间节点会删除

到达包含下一跳地址的路径信息.  

C 如果中间节点没有其它备份路径可以选择, 就

再转发 RREPs; 否则跳到 D.  

D 中间节点有备份路径, 则不再转发 RREPs, 中

间节点更新路由信息, 以后的信息就通过新的传输路

径转发.  

如此一来, 大大减少错误信息 RREPs 的转发, 节

约能量和时间开销. 失效的节点可能再次正常启动, 

只要通过全网的路由更新, 复活的节点可以再次参与

数据的传输.  

 

2 仿真与分析 
2.1 仿真环境 

仿真平台采用 NS2[13,14], 仿真模拟了 100 个节点

的一个无线多媒体传感器网络, 100个节点随机分布在

200m×200m 的环境中, 节点通信距离为 35m, 采用

IEEE 802.15.4 MAC 层协议. 网络中设置一个 sink 节

点和多个源节点, 源节点发送持续的数据包给 sink 节

点. 各节点的初始能量相同, 节点发送和接受单位数

据消耗的能量为 0.2 焦耳和 0.1 焦耳.  

本协议在相同环境下与HENDMR 和 SMR进行比

较, 主要比较以下方面(1)建立路由需要发送请求包的

平均数量. (2)节点失效时, 路由恢复开销. (3)网络节点

能量消耗.  

2.2 路由请求包发送数量 

从图 3 可知 sink 节点设置在仿真区域的右方, 因

此在本次仿真实验中, 源节点的选取设置在远离 sink

节点的最左边, 以达到最佳的测试效果.  

 

 

 

 

 

 

 

 

 

 

图 3 仿真节点位置示意图 

从图 4 可以看出, 快速恢复协议随着发送节点的

增加, 但发送请求包的数量增加缓慢, 而其它两个协

议发送数量急剧增加. 这主要是因为快速恢复协议路

由的建立所发送的 RREQs 是定值, 一次建立后, 每一

个节点都有到 sink 节点的多条路径, 随着源节点的增

加, 只是增加发送少量的 RREPs 即可建立路由. 其它

两个协议因为每增加一个源节点, 都要再一次全网广

播 RREQs, 因此发送请求包的数量庞大.  

 

 

 

 

 

 

 

 

 

 

 

 

图 4 建立路由需要发送请求包个数比较 

 

2.3 路由恢复开销 

由于HENDMR 和 SMR协议在节点失效时处理方

法 是一 样 的 , 因 此 路由 恢 复开 销 的 比 较 只在

HENDMR 和快速恢复路由协议之间.  

恢复开销包括耗时和发送额外信息包的数量. 由

于两种协议建立路由的方法不同, 所以它们选取的路

由路径不同, 所以为了公平地比较两种协议的开销, 

模拟失效的节点设在跳数相等的节点上. 恢复耗时定

义为: 从节点发现下一跳节点失效后开始, 到 sink 节

点收到重发的数据包的时间间隔.  

 

 

 

 

 

 

 

 

图 5 路由恢复耗时比较 
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发送额外信息包的数量的计算方法是: 在一条路

径上, 节点依次失效, 记录发送的额外信息包的数量, 

再取平均值.  

 

 

 

 

 

 

 

 

图 6 路由恢复发送的信息包数量 

 

从图 5 和图 6 中可以看出快速恢复协议都大大优

于HENDMR协议. 其实耗时比较中, 快速恢复协议的

耗时绝大部分主要在 MAC 寻址上, 而 HENDMR 协议

在路由开始时已建立多条双向的路径, 因此在节点失

效时, 不用 MAC 寻址, 节省了这一部分时间, 但由于

HENDMR 协议要把信息发回源节点, 再由源节点重

新发送, 因此总的耗时还是快速恢复协议少.  

图 5 的比较中, 快速恢复协议在下一跳节点失效

时, 如果自身有备份路径, 就可以直接转发. 只有在

自身没有备份路径时, 才发送信息包给上一跳节点. 

因此快速恢复在这一方面大大由于 HENDMR 协议.  

2.4 节点能量消耗 

因为 HENDMR 是对 SMR 协议的改进, 因而节点

能量消耗的比较在 HENDMR 和快速恢复协议之间.  

节点能量消耗的比较包括两方面: (1)网络节点平

均剩余能量. (2)网络节点最小能量值. 本次比较实验

选取 2-3 个源节点, 节点每隔 0.5 秒依次开始发送数据

包, 每秒钟发送 10个单位数据, 网络持续运行 20s, 得

到如下数据.  

 

 

 

 

 

 

 

 

图 7 节点平均剩余能量比较 

 

 

 

 

 

 

 

 

 

图 8 节点最小能量比较 

 

从图 7 可以看出, 在 HENDMR 协议中, 三个源节

点消耗的能量与两个源节点消耗的能量之比比快速恢

复协议大, 这是因为 HENDMR 协议随着发送节点的

增加, 转发的 RREQs 也增加, 从而消耗了很多节点能

量. 在图 8 中, 快速恢复协议和 HENDMR 协议的节点

最小能量差距没有图7的大, 主要是HENDMR协议都

可以很好地平均消耗节点能量.  

 

3 结束语 
本文针对节点容易失效的情况下, 提出了一种高效

快速恢复路由协议. 快速恢复协议通过建立每个节点到

sink 节点的多条路径, 可以很好地减少节点失效时重新

建立路由的巨大的开销, 从而增加网络的稳定性和可靠

性, 协议通过优化转发策略, 减少了转发RREQs的数量, 

并且由于采用目的路由方式, 发送RREQs的数量不会随

着发送节点的增加而增加. 通过仿真表明, 与 SMR 和

HENDMR 相比, 本协议能为无线多媒体传感器网络高

效地完成路由和减少节点能量的消耗, 分散节点能量的

消耗, 大大增加了网络的生存时间.  
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4 结语 
新一代的 HTML5 WebSocket 技术的出现对于

Web 应用程序具有里程碑意义, 它使得以往的客户端

请求-服务器响应模式得到转变, 有效减少网络数据传

输和服务器端负载. 将该技术应用到光谱谱线特征的

标记及多客户端异地网络化协同工作上, 可极大的提

高天文工作人员效率. 该系统已经应用于中国科学院

国家天文台LAMOST运行与发展中心, 实现了上传载

入天体光谱文件, 由系统解析并绘制光谱, 多客户端

异地天文研究人员标记及讨论分析不同的光谱谱线特

征, 起到了网络化协同工作, 提高天文研究工作效率

的作用.  
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