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浅析 Web 应用软件开发安全① 
王青国 
(江苏电力信息技术有限公司, 南京 210024) 

摘 要: Web 应用软件的安全问题日益突出, 提高软件代码自身安全和在软件开过程中控制安全风险成为亟需解

决的问题. 本文首先剖析了 Web 应用常见的安全漏洞, 分析其表现形式、形成原因、规避措施, 并提出了在软件

开发生命周期全过程中预防安全漏洞的措施和方法. 通过从软件开发过程管理和技术手段两个方面系统性地预

防 Web 应用安全风险, 有效地提高了交付 Web 应用软件的安全性.  
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Abstract: Web application security issues have become increasingly prominent, to improve the security of software 
source code and control the security risk during software development process becomes an urgent problem.This paper 
analyzes common web applications security vulnerabilities, including defect forms, causes preventive measures. This 
paper also puts forward some measures and methods in the prevention of security vulnerabilities during the software 
development life cycle. This paper also gives a method which can reduce security risk from two aspects-software 
development process management and technical measures. These means effectively imporove the security of web 
application we delivered. 
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如今, 许多公司依赖基于 Web 的软件系统运营其

业务流程、与供应商进行交易、向客户提供服务, 为
了保持竞争能力的领先地位, 许多公司不断地加快新

产品的面市速度, 却忽略了应用系统的安全, 黑客得

以轻松访问或偷窃公司机密数据, 使整个公司处于风

险之中.  
随着企业信息化程度的不断提高, 作为企业信息

化重要保障措施的信息安全引起业界的高度重视. 近
年来网络安全方面的技术研究和应用发展较快, 应用

软件开发方面的安全技术研究却较少. 本文结合电网

企业信息化建设的现状, 分析常见Web应用安全风险, 
提出在软件开发生命周期全过程中防范安全风险的措

施和方法.  
 
① 收稿时间:2012-07-06;收到修改稿时间:2012-08-10 

 

 
 
1 Web应用安全的现状 
1.1 重基础设施安全、轻应用软件安全 

应用软件的安全问题一般分属于以下几个方面的

原因: ① 内因, 软件本身有安全问题. ② 外因, 软件

的运行环境, 主要指网络和其它基础设施方面的安全

问题. ③ 外部环境, 黑客、恶意代码等网络攻击行为

增加了应用软件受到安全威胁的可能. ④ 内部环境, 
误操作、报复、经济犯罪等使得即使运行在企业内网

的应用软件也面临严重的安全风险.  
Web 安全是各种因素的综合体, 涵盖了网络、操

作系统、应用服务器和 Web 应用本身的安全问题, 任
何方面的缺失都会将应用暴露于黑客的攻击之下[2]. 
Gartner 的报告表明约 75%的安全攻击是针对 Web 应 
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用的, 约 67%的 Web 应用软件存在安全漏洞[5]. 企业

防范安全风险的投入一般都是主要从外因和外部环境

方面考虑, 重视基础设施方面的安全投入. 却忽视了 
Web 应用软件本身的安全问题, 对于存在缺陷的应用

程序来说, 再多的防护措施也将形同虚设.  
1.2 Web 2.0 增加了安全威胁的可能性 

Web 2.0 技术已经在互联网应用和企业应用中被

广泛采用. Ajax、Flex 等新技术在改善了 Web 应用用

户体验的同时也给黑客攻击Web 应用提供了更多可能

性, 使得开发出安全的应用程序更加困难[3].  
首先, 由于Web 2.0 新技术的引入, 带来了新的安

全隐患(如 XSF 攻击等); 其次, 很多 Web1.0 时代的安

全隐患出现了新的传播渠道 , 如 Ajax 应用提高了 
XSS、CSRF、DoS 等攻击的机会; 最后, Web 2.0 时代

应用程序的数量飞速增长、复杂度不断提高、开发部

署速度加快, 也给软件本身的质量和开发过程管理带

来了困难, 增加了出现安全漏洞的机会.  
1.3 出现了安全风险控制前移的趋势 

安全风险控制技术逐渐从单纯的桌面、服务器、

网络和网关等基础设置控制, 向包括中间件和应用程

序在内的整体解决方案转变. 在软件生命周期的角度

来看, 逐步从重视运行维护阶段的监视和防护, 向包

括需求、设计、开发、测试、部署、维护在内的软件

全生命周期安全控制和防范整体解决方案转变. 由此

也出现了一些新的方法论和工具软件, IBM、HP、微软

等纷纷推出自己的完整安全解决方案和支撑工具软件. 
例如, 微软提出了安全软件开发模型和安全开发周期, 
OWASP 提出了软件保证成熟模型. IBM 提出了自己的

安全解决方案, 并发布了 Rational AppScan 等工具软

件帮助开发人员解决安全问题[3].  
本文接下来的两个章节重点研究Web应用软件本

身安全威胁的表现形式和预防解决措施.  
 
2 常见Web应用安全风险分析 

软件功能通常最受人重视, 而安全性问题一般都

是在最后甚至发生时才得到处理. 大多数的开发人员

都不是安全方面的专家, 也不会意识到大多数存在的

安全问题. 本节旨在帮助开发人员和管理人员了解和

正确处理一些 Web 应用程序常见的安全问题.  
能够影响 Web 应用安全的漏洞可能成百上千, 但

大部分安全问题通常集中在几个方面 . 本文对

OWASP(Open Web Application Security Project)发布的

2010 年 Web 应用十大安全风险进行分析, 针对每个安

全风险给出问题描述、预防措施, 目的是培训开发人

员、设计人员、架构师、经理和企业组织, 让他们认

识到最严重的 Web 应用程序安全漏洞及后果, 并在自

己的开发过程中避免这些问题.  
2.1 注入攻击漏洞 

不可信的数据作为命令或者查询语句的一部分被

发送给解释器. 攻击者发送的恶意数据可以欺骗解释

器, 以执行破坏性的命令或者访问未授权的数据. 常见

的注入漏洞包括 SQL 注入、OS 注入、LDAP 注入等.  
解决措施是将不可信数据从命令及查询中区分开. 

具体措施: ① 完全避免使用解释器而是使用安全的

参数化 API. ② 如果无法使用参数化的 API, 那么应

该使用转义语法来避免特殊字符. ③ 使用恰当的验

证方法对输入进行验证.  
2.2 跨站脚本攻击漏洞 

应用程序收到含有不可信的数据, 在没有进行适

当验证和转义的情况下就将它发送给浏览器. 攻击者

可以利用 XSS 在受害者的浏览器上执行脚本, 从而劫

持会话、危害站点或者将用户转向恶意网站, 从而发

动安全攻击[4].  
解决措施是将不可信数据与动态的浏览器内容区

分开. 具体措施: ① 根据数据将要置于的 HTML 上下

文(JavaScript 等)转义所有的不可信数据. ② 使用有恰

当规范化和解码功能的输入验证方法对用户输入进行

验证, 尽可能地解码任何编码输入, 同时在接受输入之

前需要充分验证数据的长度、字符、格式和业务规则.  
2.3 失效的身份认证和会话管理  

与身份认证和会话管理相关的应用程序功能往往得

不到正确的实现, 这就导致了攻击者破坏密码、密钥、

会话令牌或者攻击其它的漏洞去冒充其他用户的身份[4].  
主要解决措施: ① 采用一套统一、强大、成熟的

认证和会话管理系统, 例如满足 OWASP 应用程序安

全验证标准的系统. ② 做出最大努力避免跨站脚本

漏洞, 因这一漏洞可以用来盗窃用户会话令牌.  
2.4 不安全的直接对象引用  

当开发人员暴露一个对内部实现对象(文件、目录、

数据库密钥等)的引用时, 就会产生一个不安全的直接

对象引用. 在没有访问控制检测或其它保护的情况下, 
攻击者就会操控或利用这些对象去访问未授权数据[4].  
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解决措施是选择一个适当的方法来保护每一个用

户可访问的对象. 具体措施: ① 使用基于用户或者会

话的间接对象引用, 这样能防止攻击者直接攻击未授

权资源. ② 检查访问权限. 任何来自不可信源的直接

对象引用都必须通过访问控制检测, 确保该用户对请

求的对象有访问权限.  
2.5 跨站请求伪造(CSRF) 

迫使登录用户的浏览器将伪造的 HTTP 请求, 包
括该用户的会话 cookie 和其他认证信息, 发送到一个

存在漏洞的 Web 应用程序[4].  
解决措施使在每个HTTP请求的主体或URL中添

加一个不可预测的令牌(至少应该对每个会话是唯一

的). 具体措施: ① 将独有的令牌包含在一个隐藏字

段中, 这将使得该令牌通过 HTTP 请求主体发送, 避
免其被包含在 URL 中从而被暴露出来. ② 将独有令

牌包含在 URL 中或作为一个 URL 参数, 但这样 URL
会暴露给攻击者.  
2.6 安全配置错误 

一般对应用程序、框架、应用服务器、Web 服务

器、数据库服务器定义和执行安全配置, 以提高安全

性. 由于许多设置的默认值并不是安全的, 因此就必

须定义、实施和维护所有这些设置以确保安全性[4].  
主要措施: ① 建立一个可以快速且易于部署在另

一个环境的可重复的加固过程, 并且尽量使这一过程自

动化. ② 建立一个能及时了解并部署所有最新软件更

新和补丁的过程, 包括通常被忽略的所有代码的库文件. 
③ 建立一个能在组件之间提供良好的分离和安全性的

强大应用程序架构. ④ 实施漏洞扫描和经常进行审计

以帮助检测可能的错误配置或没有安装的补丁.  
2.7 不安全的加密存储 

许多 Web 应用程序并没有使用恰当加密措施或

Hash 算法保护敏感数据, 例如信用卡、社保卡、身份

认证证书等. 攻击者可能利用这些弱保护数据实施身

份盗窃、信用卡欺骗或其它犯罪[4].  
解决措施是对一些敏感数据进行加密, 应该起码做

到以下几点: ① 预测一些威胁, 加密这些数据的存储以

确保免受这些威胁. ② 确保异地备份的数据被加密, 用
于加密的密钥和数据分开管理和备份. ③ 确保使用了

合适而强大的标准算法和强大的密匙, 密匙管理到位. 
④ 确保使用强大的标准哈希算法来保护密码, 确保所

有密匙和密码都是被保护的且不被未经授权访问.  

2.8 没有限制 URL 访问 
许多应用程序在显示受保护的连接和按钮前会检

测 URL 访问权限. 但是, 当这些页面被访问时却没有

执行类似的访问控制检测, 攻击者可以伪造这些 URL
去访问隐藏的网页[4].  

解决措施是采用一种保护机制保证每个页面都需

要适当的身份验证和适当的授权. 通常, 这种机制由

应用程序代码之外的一个或多个组件提供. 这种机制

应该: ① 认证和授权策略应该基于角色, 使维持这些

策略的耗费最小化. ② 策略应该是高度可配置的, 以
尽量减少硬编码的策略问题. ③ 在缺省情况下, 应该

拒绝所有访问, 需要明确授予特定的用户和角色访问

权限才能访问. ④ 如果页面参与了工作流程, 检查并

确保当前的条件是授权访问此页面的合适状态.  
2.9 传输层保护不足 

应用程序时常没有进行身份认证、加密措施, 甚至

没有保护敏感网络数据的保密性和完整性. 而当进行

保护时, 应用程序有时采用弱算法、使用过期或无效的

证书、或不正确地使用这些技术, 给攻击者可乘之机[4].  
解决措施: ① 要求所有敏感网页都使用 SSL, 对

这些网页的非 SSL 请求被重定向到对应的 SSL 网页. 
② 对所有敏感的 Cookie 都设置“安全”标志. ③ 配置

SSL 供应端支持 FIPS140-2 等强大的标准算法. ④ 确
保证书是有效的、没有过期、没有被废除. ⑤ 后端和

其它连接也应该使用 SSL 或其它加密技术.  
2.10 未验证的重定向和转发 

Web 应用程序经常将用户重定向和转发到其它网站

和页面, 并且利用不可信的数据去判定目的页面. 如果

没有得到适当验证, 攻击者可以重定向受害用户到钓鱼

软件或恶意网站, 或者使用转发去访问未授权的页面[4].  
解决措施: ①避免使用重定向和转发. ②如果使

用了重定向和转发, 则不要在计算目标时涉及到用户

参数. ③如果使用目标参数无法避免, 应确保其所提

供的值对于当前用户是有效的, 并已经授权.  
 
3 软件开发生命周期安全管控 
3.1 软件开发周期安全防控概述 

如上节所述我们必须研究应用的各个方面找出隐

藏的漏洞. 另一方面我们还必须采用一种方式检查软

件开发生命周期的各个方面, 从而将我们的应用软件

构建得尽可能安全. 必须将安全防控活动整合到软件
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开发生命周期各阶段, 如图 1 所示.  
 
 
 
 
 
 
 

图 1 软件生命周期安全防控活动概述 
 

注意实际的软件开发过程不是严格按照以下瀑布

模型顺序执行开发活动, 而常常是以某种方式交替进

行, 安全防控活动也必须相应地交替执行.  
3.2 各阶段的安全防控活动 
3.2.1 需求阶段 

需求阶段定义安全需求是实施应用软件开发过程

安全管控的基础, 与上节的 10 个安全方面都有关, 包
括以下两个方面.  

1) 确定保护什么, 思考以下三个核心问题: ① 为
什么要这样做？② 在努力保护着什么？③ 如果没有

做好它将会发生什么. 以确定真正应该被保护的对象

和目标[6].  
2) 定义安全需求: 遵照最佳实践定义明确的安全

需求, 从一开始就将安全性构建到应用中. 安全需求

的目标是确保应用可以预防和抵挡攻击. 典型的 Web 
应用安全需求包括: 审计和日志记录, 身份验证, 会
话管理, 输入验证和输出编码, 异常处理, 加密要求, 
静止数据安全, 活动数据安全, 配置安全要求等[1].  
3.2.2 设计阶段 

设计阶段是对安全需求的实现方案进行设计, 与
上节的 10 个安全方面都有关, 包括以下两个方面.  

1) 安全架构分析: 一般采用威胁建模技术进行安

全架构分析. 依次执行分解应用程序, 确定面临威胁, 
威胁评估, 确定缓解方案四个步骤[3].  

2) 安全架构设计: 安全设计至关重要, 应确保安

全需求被正确地实现. 一般包括缓解方案实现设计, 
安全框架选择或设计等内容, 尽可能采用成熟的框架

实现安全需求.  
3.2.3 开发阶段 

开发人员必须假定用户将故意篡改公开的应用业

务逻辑, 并试图进行恶意攻击[1]. 最佳实践是将编码

与测试并行执行, 同时把相关工具整合到开发流程中, 
使开发过程中与安全性相关的许多任务自动化. 在软

件编码、构建、测试环节将已经引入的安全漏洞找出

来并在交付前加以解决, 主要涉及 2.1、2.2、2.3、2.5、
2.7、2.8、2.10 七大类安全问题.  

1) 源代码安全分析: 扫描应用的源代码以查找漏

洞和错误编码实践 . 例如 , 利用 Rational AppScan 
Source Edition 在开发环境中进行源代码分析, 能够解

决可能存在的大量安全性问题, 减少在发布周期结束

时可能出现的安全性测试瓶颈. 这个活动需要在开发

过程中持续执行. Rational AppScan Build Edition 可将

源代码分析自动化到构建过程中[1].  
2) 动态安全分析: 是一种渗透测试方法, 试图自

动扫描并记录攻击面, 借助故障注入的手段来测试应

用以及根据响应来确定漏洞的存在 . 例如 , 利用

Rational AppScan Tester Edition 在构建、测试过程中进

行自动安全扫描分析, 并将此活动延伸到交付阶段周

期性地执行[1].  
3.2.4 交付阶段 

安全的软件如果被交付到不安全的环境中, 也会

不再安全. 因此, 需要在生产环境中审核应用安全性, 
维持操作环境的安全级别. 主要措施包括应用基础架

构的固化、数据通过网络时的保护、生产环境的防御

以及配套操作系统和组件的修补和更新等.  
1) 二进制安全分析: 与源代码安全分析的操作类

似, 但只在二进制级别上分析, 允许查找上下文风险

和特定于平台的问题. 一般在系统上线前由专门的团

队执行, 以评估应用系统的安全性[3]. 主要涉及 2.4、
2.6、2.9 三大类安全问题.  

2) 安全漏洞扫描: 通过利用已知漏洞的大型数据

库以及尝试识别应用中的已知漏洞来发现应用程序中

存在的安全问题 . 例如 , 利用 Rational AppScan 
Standard Edition 在上线前执行安全评估并在运行维护

阶段周期性的加以执行[1]. 主要涉及 2.1、2.2、2.3、2.5、
2.7、2.8、2.10 七大类安全问题.  

3) 安全监控分析: 在系统的运行维护阶段需要持

续对应用系统及环境进行监控, 以及时发现可能的安

全问题并采取有效措施, 一般由运行维护团队执行. 
涉及所有 10 大类安全问题.  
3.3 开发过程安全管理 

要确保组织开发的 Web 应用软件安全, 除了采取
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以上技术措施外, 还应从软件开发过程管理的角度思

考. 建立适当的软件开发过程规范以将相关要求和活

动整合到组织的软件开发过程中去. 对开发人员实施

安全教育以提高安全意识, 实施安全技术培训使之掌

握常见的安全风险和规避措施. 同时, 还要确保开发、

测试环境的信息安全, 避免敏感测试数据、源代码等

信息泄露并给攻击者利用.  
 
4 结语 

Web 应用安全存在一些典型的攻击模式和最佳实

践, 通过培训使所有开发人员认识风险的本质和预防

措施, 有利于开发出安全的应用程序.  
在软件开发生命周期的各个阶段系统性地解决问

题, 而不是在最后时刻发现和解决问题, 把安全控制

纳入日常的软件开发工作, 可以大大降低应用程序出

现安全问题的可能性.  
本文对 Web 应用安全的现状、常见的安全威胁进

行了分析, 给出了在软件开发生命周期各个阶段采取

的重点措施和方法, 旨在帮助 Web 应用开发人员了解 
 
(上接第 41 页) 

 
本PDM系统应用Web Services的重要目的是综合

各个合作方的数据, 通过隔离合作方不相关数据, 保
证合作方本身内部数据的安全. PDM 系统综合各方数

据以后, 将把这些异构数据转换成统一的数据格式

(XML)的信息 , 便于各方面的应用 . 由于采用 Web 
Services 技术, 各种异构数据和异构平台的整合变得

可行, 就为系统下一步的发展, 打下了坚实的基础.  
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