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基于节点流量及路径评估网络节点重要性的优化 
算法① 
张 品, 董志远, 沈 政 

(杭州电子科技大学 通信学院, 杭州 310018) 

摘 要: 如何合理有效地评估通信网络中各节点的重要性, 对整个网络的设计至关重要. 在以往相关理论研究的

基础上 , 提出了一种基于网络传输流量和网络节点间两两最短距离的新算法—DFC 算法(Combination of 

transmission flow and shortest path distance). 该算法从每个节点在通信网络中所占的通信流量, 及节点失效后两

两间最短距离的变化出发, 来反映该节点对整个通信网络的重要程度. 通过实验仿真, 并与目前最通用有效的节

点删除法相比, 证明该方法具有更高的精确性, 是一种有效的方法.  
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Abstract: How to evaluate the importance of each node effectively in the network, is very important to the design of the 

whole network. A new algorithm based on transmission flow and the shortest distance between two nodes in the network 

is proposed in this article—DFC algorithm. This method takes the flow of each node and the shortest distance between 

two nodes into account, evaluating each nodal importance to the network of the whole communication. Through the 

experimental simulation and the comparison with the general effective delete node method, this method is proved to 

have higher accuracy and more effective. 
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1 引言 
在通信网络的设计和维护过程中, 网络的生存周

期和可靠性是评价网络的重要指标, 而节点是网络的

核心部分, 故需对网络节点重要性进行评估. 节点失

效, 轻则可以引起通信网络性能的下降, 重则可能造

成网络的局部瘫痪, 故在国内外, 怎样对通信网络中

节点的重要性进行评价, 对研究通信网络的可靠性有

着重要的意义[1-10]. 文献[1,2]提出一种可靠的算法—

—节点删除法, 该算法通过对删除通信网中每个节点, 

计算该节点删除后子网络最小生成树数目的变化来判

断该节点对整个网络的重要性, 与原主网络变化越大,  
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则该节点越重要, 实验证明该算法是一种有效的评价

方法. 文献[3]则从不同的角度分析网络节点的重要性, 

计算分析节点删除后节点数目变化, 及节点间最短距

离变化, 并结合高斯分布原理设计一个三角模型公式

定义节点的重要性, 实验证明与节点收缩法相比更具

有效性. 文献[4]认为往往传统算法只从单一的标准评

估节点的重要性, 这是不全面的, 该文献通过设计多

条标准, 结合多项因素例如从网络节点的度、节点间

最短距离等因素考虑, 综合分析评估节点的重要性. 

文献[5]则在以往算法的基础上, 结合网络最小生成树

和节点间最短距离两个因子, 并通过适当公式处理作 
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为评估每条链路对整个通信网络的重要性, 对评估节

点的重要性有一定的参考价值.  

对各文献进行参考总结, 发现传统算法往往只单

一考虑一种因子, 虽然可以有效的评估各节点的重要

性, 但有时对一些复杂网络仍不能精确地区分开来. 

本文在文献[3]的基础上, 从新的角度分析节点的重要

性, 结合网络节点的流量和节点失效后网络节点间最

短距离总和两个因子, 并对其作适当的公式化处理, 

提出了一种评价通信网节点重要性的新方法——DFC

算法. 该算法从新的角度来研究节点的重要性, 可以

有效的评估每个节点的重要性, 还能够更容易区分开

那些在网络中被视为同等重要的节点, 与节点删除法

相比具有更高的精确性.  

 

2 网络模型与理论基础 
2.1 网络模型 

通 信 网 络 可 以 用 图 ( , )G V E= 来 表 示 , 

1 2 1{ , ... }n nV v v v v-= 代表顶点的集合, 图的顶点对应

网络中的节点, 1 2 1{ , ... , }m mE e e e e-= 代表边的集合, 

图的边对应网络中的链路, 其中每条边赋予相应的权

值, 设G 为有 n个节点和m条边的无自环无向连通

图[2].  

G 的全顶点邻接矩阵 *A ( )c ij n na= 由 n行和 n
列组成, 每一行和每一列都表示一个顶点. 当G 是无

向图时, 其邻接矩阵Ac 中的元素 ija 定义如下:  

,

,

,

,

0
v v
v v

ij ij i j

i j

i j
a w i j

i j

=

¹

¹

ì
ï=í
ï
î¥

若

若 顶点 与 有连边

若 顶点 与 无连边

       

      

，     
    (1) 

  G 的全顶点完全关联矩阵 *B ( )c ij n mb= 由 n行

和m列组成, 每一行表示一个顶点, 每一列表示一条

链路. 当G 是有向图时, 完全关联矩阵 Bc 中的元素

ijb 定义如下[2]:  
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对网络模型做如下假设:  

1) 通线网的拓扑结构固定不变, 节点之间不能够

相互备份[2];  

2) 所有节点的损坏概率相同, 均 (0 1)p p< < [2] 

3)网络中的节点只有两种状态: 正常工作和失效, 

且每个节点的故障发生是相互独立的, 通信链路不会

发生故障[2].  

2.2 理论基础 

MatrixTree定理[2]设G为无向连通图, B是由

G 的每条链路任意标定方向后所得到的有向图的关

联矩阵, 则:  
T

1))( ) det((BB nGt -=           (3)  

其中t 为图G 的生成树数目, T
1)(BB n - 为 TBB 的

任意 1n - 阶主子式.  

Dijkstra 算法 [5] 在无向图 ( , )G V E= 中 , 假

设每条边的权值已知, 找出任意节点到其余各节点的

最短路径距离.                               (4)                                                    

 

3 DFC算法 
3.1 DFC 算法设计分析 

  通常, 通信网络中节点间以最短路径形式进行数

据通信, 以便节约节点能量从而延长网络寿命, 故可

以通过计算分析通过每个节点的流量, 来评价网络节

点的重要性[3]. 因此, 基于节点间的传输特性来判断

节点重要性是一种可行的方法, 定义节点传输流量特

性( TF )的公式如下:  
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mnf 指网络节点间最短路径的总路径数; 若节点

mv 到 节 点 nv 存 在 最 短 路 径 通 过 节 点 iv , 则

( )m n if j =1, 否则 ( )m n if j =0. it 定义为第 i个节

点的重要程度, it 越大则该节点越重要.  

对于一个给定权值的网络, 节点的位置和连接状

况可以很好地反映网络的拓扑特性. 当一个节点失效

后, 而网络节点间最短距离总和的变化可以很好地反

映网络节点的重要性. 因此, 基于节点失效后的最短

路径距离( DS ), 定义节点重要性的公式如下:  

/ *i i id sum n m=                (6) 

isum 指第 i个节点失效后网络节点间最短距离

的总和, in 指节点失效后网络总的节点数, m表示节

点失效后网络节点间最短距离路径的总路径数; id 定

义为第 i个节点的重要性, id 越大则该节点越重要.  

i ij
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ijd 指节点 iv 到节点 jv 的最短距离.  

  在通信网中, 节点失效可能造成整个网络断裂

成为数个子网, 而子网络间不能通信, 则该节点最重

要[2], 此时造成公式(7)中 isum 为无穷大, 则 id 为无

穷大, 当有多个这样的节点时, 不易区分节点的重要

性. 而且由于不知TF和DS在网络中的重要性所占

的比重 , 为了更有效的评价网络节点的重要性 , 在

TF 和 DS的基础上, 作适当的公式化处理, 提出如

下公式:  

1 2 1 2/ ( .. ) / ( .. )i i n i nR t t t t d d d d= + + + + + + +   (8) 

iR 定义为第 i个节点重要性, iR 值越大则该节

点越重要; it 指 TF 计算结果中第 i 个节点重要性 ; 

id 指DS计算结果中第个节点重要性. 当 id 为无穷大

时, 定义 1 2/ ( .. )i nd d d d+ + + 为 1, 则此时其DS为

最大, iR 主要由网络传输特性决定; 当 id 不为无穷大

时 , 若 网 络 中 存 在 jd 为 无 穷 大 的 节 点 , 则

1 2/ ( .. )i nd d d d+ + + 的结果为 0, 否则将小于 1大于

0, 其重要性将小于 id 为无穷大的点.  

令通信网络的抽象模型为无自环连通图G .  

输入: 图G的邻接矩阵和关联矩阵.  

输出: 按重要性的大小输出每个节点的重要性归

一化后的结果.  

1) 输入G的邻接矩阵和关联矩阵.  

2) 计算图G的每个节点的传输流量即TF .  

3) 删除需要评估的节点.  

4) 计算每个节点 i删除后, 由邻接矩阵计算图全

部节点两两之间最短距离的总和d 、网络节点总数目

以及路径数的总和, 求得DS ; 由关联矩阵计算网络

的最小生成树数目.  

5) 根据公式(8)计算每个节点的重要性.  

6) DFC 算法与及节点删除法的比较.  

3.2 算法复杂度分析 

  算法通过 *n n 的邻接矩阵实现, 计算两点间最

短距离的路径的时间复杂度为 4( )O n , 因而计算 TF

的时间复杂度为 5( )O n . 计算两点间最短距离矩阵的

时间复杂度为 3( )O n , 因而计算 DS 的时间复杂度为
4( )O n . 最后 , 根据计算节点的重要性的公式 , 将

TF 与 DS 相加 , 则整个算法的时间复杂度为
5( )O n . 而文献[1]的节点删除法复杂度则为 2( )O n , 

DFC 算法的复杂度高于节点删除法的复杂度, 但是

DFC 算法的精确度却高于节点删除法. 文献[11]是

另一种评估网络节点重要性的新算法—节点孤立法, 

对于n个节点, m条链路的无向图G , 需先计算获得

一个新的 *n n矩阵, 新矩阵的每个元素需要n次 1位

的二进制逻辑与及 1n- 次 1 位运算, 整个算法需进行
4*C n 次 1位逻辑与和 3* ( 1)C n n- 次 1位逻辑或运

算, 则算法总的时间复杂度为 4( * )O C n , 1C = 对

应全连通网络, C n= 对应网络完全断开. 所以本算

法的时间复杂度小于节点孤立算法. 文献[11]算法则

对每个节点需要计算 *( 1) / 2n n- 个节点对间的最

短距离, 每次最短距离搜索需要 2n 次十进制加法运

算, 则算法总的时间复杂度为 5( )O n , 与本算法时间

复杂度一样. 算法采用 Matlab(版本 7.0.0)语言编写, 

在 1,69GHZ主频的AMD处理器的微机上运行, 如图 3

所示 . 对于全连通网络 ( , )G V E , 其总链路数为

*( 1) / 2L n n= - , 对具有不同链路数的网络, 其运

行时间如图 1 所示. 从图 1 可以发现对于越复杂的网

络, 本算法的运算时间反而减小, 这体现了本算法理

想的计算能力, 其更适合于复杂网络.  

 

 

 

 

 

 

 

 

 

 

 

 

图 1 不同节点下的网络的运行时间 

 

4 实验仿真及结果分析 
对算法进行说明如图 2 所示. 图 2(a)为系统随机

产生的一个无向图, 本算法主要基于图 2(a)计算的. 

图 2(b)为在图 2(a)的基础上任意标定方向后的有向图, 

主要用于计算节点删除法. 运用本文算法对图 1 进行

节点重要性的评估, 并对比文献 1 和文献 2 的节点删

除法, 结果如表 1 所示.  
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(a) 

 
(b) 

图 2 节点无向/有向图 G 

 

表 1 通信网络中不同方法对节点重要性比较 

节点                                  本算法                                节点删除法  

it                id                iR     

1v             0.0817            0.2317              0.1430                  0.7289 

2v             0.1128            0.2471              0.1705                  0.7289 

3v             0.1907            0.2746              0.2352                  0.9694 

4v             0.2179            0.2855              0.2583                  0.9781 

5v             0.1128            0.2343              0.1657                  0.7522 

6v             0.0934            0.2337              0.1519                  0.7522 

7v              0.1167            0.2427              0.1716                  0.9402 

8v             0.1673            0.2467              0.2085                  0.9125 

9v             0.1440            0.2292              0.1857                  0.9155 

10v                  0.1089            0.2355              0.1635                  0.8557 

11v             0.0817           0.2404              0.1462                  0.6924 

 

对表 1 的数据进行大小比对分析可知, 值越大, 则该节点越重要, 则得如表 2 所示.  

 

表 2 各种算法对节点重要性排序 

TF  4v   > 3v   > 8v   > 9v    > 7v   > ( 5v   = 2v )  > 10v   > 6v   > ( 11v   = 1v ) 

DS  4v  > 3v   > 2v   > 8v     > 7v   > 11v    > 10v   > 5v  > 6v    > 1v  > 9v   

DFC  4v   > 3v    > 8v   > 9v     > 7v   > 2v    > 5v    > 10v  > 6v   > 11v  > 1v   

节点删除法 4v   > 3v   > ( 7v = 8v )  > 9v   >  10v    > ( 5v   = 6v )  >  ( 1v   = 2v )> 11v   

 

通过观察比较表 2 中的数据可知, TF良好的反

映了节点重要性的变化, 但不能完全区分开这些节点. 

而DS虽然可以区分节点的重要性, 但是其存在一些

不足, 例如在某些关键位置, 网络节点在网络中处于

重要作用, 例如图 3 所示, 由DS算法和常识可知 3v 、

4v 节点起连接左右两个网络的作用, 在网络中占重要

地位, 节点删除后单纯由 DS 算法也不能区分开 3v 、

4v 节点的重要性. DFC 算法良好的结合了 TF 和

DS 的优缺点, 并作适当的公式化处理, 具有更高的

精确性, 其大致曲线和节点删除法、TF 算法是一致

的. 在节点删除法中, 节点 1v 与 2v 、节点 5v 与 6v 的归

一化结果相同, 说明它们的重要性相同, 而在 DFC
算法中, 节点 2v 的重要性大于节点 1v 的重要性, 节点

5v 的重要性大于节点 6v 的重要性, 说明它们的重要

性是不同的. 因此, 与节点删除法相比, DFC 算法具

有更高的精确度.  
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图 3 DS 实例图 

 
5 结语  

网络的传输特性和节点间最短距离是判断网络节

点重要性的两个重要因素. 本文结合这两个因素, 提

出了一种评价网络中节点重要性的新方法, 并给出了

公式化的表达式. 通过比较各节点的通信流量和节点

失效后网络间最短距离总和的变化, 可以有效地区分

网络中任意节点的相对重要性. 与节点删除法相比, 

具有更高的实用性、精确性, 是一种可靠的节点重要

性评价方法.  
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ECU 通讯协议编写后续的数据分离程序, 便可以得到

发动机各个参数的实时数据, 本系统在汽车发动机台

架试验监测具有一定的参考价值.  
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