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用PTA模型形式化分析基于Gossip协议的发布/订阅
系统① 
沈思铭 

(同济大学 计算机科学与技术系, 上海 201804) 

摘 要: 在研究传统的发布/订阅消息中间件系统的基础之上, 结合 Gossip 协议的特点来研究发布/订阅消息中间

件, 最后运用形式化方法, 通过 PRISM 仿真工具, 对仿真的模型进行形式化分析. 实验结果表明, 发布/订阅消息

中间件系统的实时性受消息产生速度的影响, 在各个订阅者订阅相同消息和不同消息两种情况之下网络特性展

现不同的变化, 但最终都是随着消息产生速度的增加而减小. 可靠性随着消息产生速度的增加而减小, 并且订阅

者的接收缓存越大可靠性越高, 但增幅率会越来越小. 该实验模型和实验方法对于发布/订阅消息中间件系统的

研究, 以及在现实环境中配置系统的相关参数有一定的帮助.  

关键词: 发布/订阅; 概率时间自动机(PTA); Gossip 协议; 形式化分析; PRISM 

 
Formal Analysis of Gossip Protocol-based Publish/subscribe Systems Using the PTA Model 

SHEN Si-Ming 

(Department of Computer Science and Technology, Tongji University, Shanghai 201804, China) 

Abstract: Based on the study of traditional publish/subscribe message middleware, we study the publish/subscribe 

message middleware with the combination of the characteristics of Gossip Protocol. Finally we use the PRISM 

simulation tools to formally analyze the simulation model with the formal methods. The experimental results show that 

the real-time performance of the publish/subscribe message middleware system is affected by the message generation 

rate, and under the two condition of each subscriber subscribe the same messages or different messages, the network 

characteristics show different changes, but ultimately decreases with the increase of the message generation speed. The 

reliability decreases with the increase of the message generation speed, and increases with the increase of subscriber's 

receive buffer, but the increase rate will become increasingly smaller. The experimental model and experimental 

methods will certainly help for studying the publish/subscribe message middleware system and adjusting the system 

parameter in the real environment. 
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发布/订阅环境中构件的分布较广, 环境因素容易

表现为不确定性条件, 本文研究了不确定性环境下对

发布/订阅消息中间件系统的建模和验证. 以基于概率

时间自动机(PTA)对通信基础层进行建模. 在模型中, 

传输信道被认为是不可靠的, 即消息在信道传输过程

中可能会丢失, 且传输时延和事件代理处理消息的时 
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延也不可忽略.  

由于发布/订阅消息中间件系统中的每个消息的

接收者都是不确定的, 是由事件代理根据事件的内容

及自己知道的订阅条件来发送消息给感兴趣的人. 所

以基于内容的路由协议都是以某种广播协议为基础, 

在此基础上再采用一些优化措施, 以避免不必要的消 
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息转发从而提高转发效率. 为了提高路由协议的效率, 

人们通常将事件代理网络的拓扑结构组织成一种树型

结构或无环图结构[1,2], 相应的基于内容的路由协议可

以以这个给定的拓扑结构为基础, 采用某种策略进行

高效的消息转发. 但是, 这种路由协议的容错能力较

弱, 其中任何一个节点或边的失败, 都可能会将整个

网络分割成若干个不连通的子网, 而且每次向网络中

增加或删除一个代理时, 都将导致很复杂的系统重配

工作.  

Gossip 协议的特点正好对上述的问题有一个很好

的互补作用. Gossip 协议是一个通过基于与网络中的

随机个成员之间的周期性数据交换模式来进行事件传

输的网络协议. 这些技术是被设计用来提高具有大规

模、混杂和动态特性网络的健壮性和有效性的. 因此, 

随着移动 ad-hoc 网络、无线传感器网络和对等网络技

术的盛行, 它们变得非常重要. 并且, Gossip 协议算法

对于整个系统增加恒定的资源负载, 并不随着系统规

模的扩大而增加, 所以这个系统的可扩展性很强; 它

不存在单失效点, 对于链路或者进程的失效, 其可靠

性只是轻微下降, 具有较强的鲁棒性; 另外简单并易

于实现也是它的优势[3].  

所以, 为了研究在指定通信环境下发布/订阅消息

中间件系统的可靠性和实时性, 本文拟采用 Gossip 协

议作为网络节点间的通信协议[4], 然后结合 Gossip 协

议的特点, 用 PRISM 仿真工具来形式化分析模拟环境

的性能, 并且针对文献[5,9]中存在的不足之处进行了

进一步补充和分析.  

 

1 发布/订阅消息中间件系统的网络模型 
1.1 Gossip 路由算法 

对于一个 Gossip 节点, 它拥有反熵(Anti-Entropy)

和 谣 言 传 播 (Rumor-Mongering) 两 种 工 作 方 式 . 

Anti-Entropy 工作方式以固定的概率传播所有的数据, 

它具有完全的容错性, 但需要较大的网络资源和 CPU

负载; Rumor-Mongering 工作方式只需要较小的网络

资源和 CPU 负载, 但必须为数据定义“最新”的边界, 

并且难以保证完全容错性, 对失败重启且超过“最新”

时间结点的网络节点, 无法保证其最终的一致性, 需

要引入额外的机制处理不一致性.  

基于 Gossip 路由算法的网络环境中需要系统中

的每一个节点和许多它的对等节点周期性地交换信

息. 选择与哪些对等节点通信是严格根据这些消息

如何通过这个网络传播来决定的. 理论上, 每个节点

都可以随机地选择这个网络中所有可用节点的一个

子集. 但实际上是不可行的, 因为每个节点都要存储

一张网络节点的完整成员表, 用于存储和维护的开

销是非常大的.  

Gossip 算法是基于冗余和随机这一主动机制来克

服潜在的进程失效和链路失效, 不像传统的被动算法

那样, 只有检测到失效后才重传丢失的信息. 该算法

对于整个系统增加恒定的资源负载, 并不随着系统规

模的扩大而增加, 所以这个系统的可扩展性很强; 它

不存在单失效点, 对于链路或者进程的失效, 其可靠

性只是轻微下降, 具有较强的鲁棒性; 另外简单并易

于实现也是它的优势. Gossip 算法的可靠性保证被称

为概率可靠, 它是完全可靠与可扩展性之间的折中处

理方式. 可以通过调整三个不同的参数来获得任意高

概率的可靠性[6]: (1)每个对等节点用于接收消息的输

入缓存区大小 buf_size; (2)启动 Gossip 算法的周期大

小 time; (3)每次随机选择的用于数据交换的对等节点

的数目 num_size.  

1.2 抽象的发布/订阅消息中间件系统模型 

图 1 说明了一个发布/订阅系统的抽象模型, 本

文将通过这个抽象模型来进行形式化检测和分析 . 

它包括一个发布/订阅中间件(即发布器)、组件和一些

用来描述传输信道的缓存区. 每一个缓存区 buf 都有

一个最大容量的表征 MAX_buf; n_buf 表示现在缓存

区 buf 中的元素个数. 所有的缓存区采用先进先出的

策略.  

…
…

图 1 发布/订阅消息中间件系统的模型 

 

组件要把消息(比如: 发布消息、订阅消息或者取
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消订阅消息)发送给发布器, 首先把消息发送到缓存

bout 中, 这里使用多个发布/订阅中间件的输入缓存是

为了模拟消息的优先级情况, 等级低的消息队列必须

等到比它等级高的消息队列发送完之后才能发送. 根

据不同等级的消息队列, 不同等级的消息相对产生速

度可以和一组概率值相对应. 从发布器中发送出来的

消息首先被传送到输出缓存区 bpub 中. 每个组件 Ci

都有一个输入缓存 bin[i], 它是用来接收通知消息的. 

一个消息从缓存 bpub 到 bin[i]的传输过程对应了一个

从发布者到一个订阅者组件的物理链路的传输过程. 

所有的消息都有序地从 bpub 缓存传送到目标组件的

输入缓存中, 这个过程是基于储存在订阅表中的路由

信息, 因为订阅表中有对相关内容感兴趣的订阅者的

位置信息. 为了模拟这个不稳定的链路环境, 我们可

以把从 bpub 到各个目标组件输入缓存的这个消息传

输情况关联到一组概率值.  

为了在这个抽象系统下通过模型检测技术来分

析, 本文做了如下的假设: (a)传输信道保证了在其上

传输的消息序列; (b)如果缓存满了, 消息就丢掉了; (c)

传输信道是不可靠的. 消息在传输过程中可能根据一

定的概率产生丢失的情况, 并且不同的组件之间这个

概率是不一样的. 本文用 pi 来表示第 i 个组件的消息

丢失率. 同样论文中也引入了一些和现有系统时间参

数相关的时间参量: ①TPL: 发布/订阅中间件(即发布

器)处理一条订阅或取消订阅消息所需消耗的最小时

延; ②TPH: 发布/订阅中间件(即发布器)处理一条订

阅或取消订阅消息所需消耗的最大时延; ③TDL: 发

布/订阅中间件(即发布器)处理一条发布消息的最小时

延; ④TDH: 发布/订阅中间件(即发布器)处理一条发

布消息的最大时延; ⑤TCL: 一条消息通过传输信道

时所需消耗的最小传输延时; ⑥TCH: 一条消息通过

传输信道时所需消耗的最大传输延时;  

全面地分析所有这些参数, 则可能导致状态空间

的爆炸. 如果我们考虑这些参数所有可能出现的组合

情况, 将很容易地获得一个不好处理的确定状态模型. 

对于某些参数的抽象表示可以帮助我们限制这个问

题, 并且得到一个更易于分析验证的模型. 例如, 本

文考虑的是同一个网络区域中的情况, 我们可以假设

TCL=TCH=0, 这样一条消息通过传输信道时所需消

耗的传输延时可以被忽略, 从而可能的参数值组合情

况可以减少, 更便于模型的检验和分析.  

2 概率时间自动机 
概率时间自动机提供了一个模型框架, 使得与时

间相关的系统和概率值相对应. 本文沿用了论文[7-10]

中的定义.  

一个时钟限制就是一个不确定的格式 x~c 或者是

x-y~c, 其中~是{＜, ≤, ＞, ≥}中的一个运算符. c 是

一个非负整数或者是一个无穷数. 一个时钟区域是一

组限制条件所描述的值空间 RX 上的一个凸子集, 其

中 RX 表示一组时钟变量集合 X 的时钟值的集合. 用

Z(X)来表示集合 X 的所有时钟区域的集合.  

给定一个时钟区域λ∈Z(X)和一个评估值υ∈

RX, λ(υ)是一个布尔值, 它表示把每一个时钟 x(x∈

X)替换成λ(υ)的成功与否. 如果λ(υ)=true, 我们就

可以说υ满足λ, 用υ▷λ表示.  

定义 1. 用 AP 表示一个原命题中一个设置好的确

定集合. 一个概率时间自动机是一个 7 元组 M=(S, S0, 

L, X, inv, prob, <τs>s∈S),各个属性的定义如下:  

①S 表示状态的有限集合.  

②S0 表示初始状态.  

③L: S->2AP是一个标签函数, 用于关联 S中的每

一个状态 s 和使得 s 有效的原子命题的集合 L(s).  

④X 表示一个确定的时钟集合.  

⑤inv: S->Z(X)表示一个映射, 它表示一个状态和

一个不变条件的映射关系.  

⑥prob: S->Pfn(μ(S×2X))是一个映射函数, 用来

关联每个状态和在 S×2X 基础之上的离散概率分布的

确定非空集合.  

⑦<τs>s∈S 是一个函数群, 其中对于每一个 s∈

S, τs: prob(s)->Z(X)都关联了一个 p, p∈prob(s), 并

且拥有一个触发条件.  

一个概率时间自动机拥有两种基本的转换类型: 

推迟转换和执行转换. 这两种转换类型可以通过图 2

中的自动机来描述. 这个自动机包括两个状态 S0和S1, 

两个时钟变量 X0 和 X1, 以及状态 S0和 S1之间两个状

态转换过程 a0 和 b0. 第一个状态转换 a0 定义了一个从

S0 到 S1 的离散转换, 并且概率为 1. 第二个状态转换

b0定义了一个从 S1到 S0的离散转换, 并且概率也是 1. 

S0 是初始位置 , 并且这个自动机的开始状态为(S0, 

X0=0, X1=0). 在时钟 X0的值达到 5 并且 X1的值达到 3

之前, 自动机可以保持在位置 S0(推迟转换). 在 X0 经

过 3 个时间单元并且 X1 经过 2 个时间单元后, 从状态
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S0 到 S1 的离散转换条件已经满足, 所以此时的自动

机既可以转换到状态 S1(执行转换), 也可以保持在状

态 S0(推迟转换).  

 
图 2 概率时间自动机的一个简单例子 

 

3 发布/订阅消息中间件的形式化分析 
本节将说明发布/订阅消息中间件是如何通过概

率时间自动机来进行形式化分析和验证的. 一个典型

的发布/订阅中间件主要由两个方面的内容: 发布器和

传输信道. 接下来我们分别用概率时间自动机模型化

各组成部分, 并且对 Gossip 通信网络中的网络节点进

行形式化分析.  

3.1 发布器的形式化 

图 3 说明了模型化单个发布器的概率时间自动机. 

这个自动机从状态 S0 开始. 触发条件和执行情况和如

下的转换有关:  

cond1∧cond2∧…∧condn, act1, act2, …actn 

根据 PRISM 的帮助手册可知, 这些标签的语义是: 

如果这个标签上的所有条件同时满足, 那么在这个转换

终止前它将按照指定的顺序自动执行相关动作.  

 
图 3 发布器的概率时间自动机模型 

 

状态S0是发布器的初始状态. 状态S1是订阅状态, 

该状态下发布器处理订阅类型的消息. 状态 S2 是取消

订阅状态, 该状态下发布器处理取消订阅类型的消息. 

状态 S3 是预处理状态, 该状态下发布器对接收到的消

息做一个预处理. 状态 S4 是发送状态, 该状态下发布

器发送其输出缓存区中的消息.  

发布器监视接收缓存区为 bout, 如果它非空, 那

么发布器接收 bout 缓存区中的第一条消息. 如果这条

消息是订阅消息, 发布器移动到状态 S1, 同时把时间 t

设定为 0. 发布器可以在 TPH 个时间单元内保持在状

态S1中不发生转换. 在时间 t经过TPL个时间单元, 并

且在超时前, 发布器离开状态 S1 返回到状态 S0. 此时

如果订阅表没有满, 则在订阅表中记录这条订阅信息; 

如果订阅表已经满了, 则把这条订阅消息丢弃掉.  

如果该消息是一条取消订阅类型的消息, 那么发

布器移动到状态 S2, 同时重置时间参数 t 为 0. 然后发

布器搜索订阅表中的所有实体, 如果发现匹配项就删

除. 最后, 在时间 t 经过 TPL 个时间单元, 并且在超时

前, 发布器离开状态 S1 返回到状态 S0. 如果是一条发

布类型的消息, 发布器移动到状态 S3, 进行消息的预

处理, 同时重置时间参数 t 为 0. 经过预处理后, 在时

间参数 t 经过 TDL 个时间单元并且在未超时前, 转换

到状态 S4. 在这个转换过程中需要注意的是, 如果输

出缓存区 bpub 满了, 那么发布器就不把这条消息放入

输出缓存区中了, 直接丢弃掉这条消息, 然后转换到

状态 S4; 否则发布器在 TDL 个时间单元的延时后, 就

把该消息传送到输出缓存区 bpub 中. match(匹配)这个

动作, 是用来模拟消息和订阅表中订阅条件的匹配情

况的, 并且参数匹配时则评估为真(true). 这种方法封

装了用于发布/订阅消息中间件识别和匹配的对应语

言机制的详细信息. del(删除)这个动作模拟了从一个

缓存区(或者是订阅表)中删除一个元素.  

3.2 传输信道的形式化 

图 4 中的概率时间自动机模型化了发布消息的过

程, 例如: 发布消息从发布器被发送到订阅组件. 此

处发布者的输出缓存区假定为 bpub, n_bpub 表示缓存

区中的消息个数, MAX_bpub 表示缓存区的大小; 订

阅表假定为 sub, n_sub 表示订阅表中的实体个数, 

MAX_sub 表示订阅表的大小. 它从状态 S0开始, 并且

如果缓存区 bpub 不为空, 则信道移动到状态 S1, 同时

把变量 i 初始化为 0, i 表示订阅表中的第 i 个实体的序

号. 如果存在匹配项, 则发送可以该消息, 从状态 S1
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到状态 S2 的转换模拟了这条消息和发布表中第 i 个实

体的匹配过程. 变量 num1 用来记录发送订阅消息的

组件的标识号. 同时变量 num2 用来记录此刻记录在

组件接收缓存区 bin[num1]中的元素个数. 状态 S1 上

的自循环过程说明了这个发布表中的第 i 个元素和这

个消息不匹配, 则 i 的值每次都增加 1.  

 
图 4 传输信道的概率时间自动机模型 

   

3.3 基于 Gossip 路由机制的网络节点的形式化 

图 5 中的概率时间自动机模型模拟了 Gossip 网络

中网络节点的接收和转发过程. 支持 Gossip 通信协议

的网络节点会周期性地触发, 进行数据的接收和转发, 

文中假设每次接收的时候都是传送缓存中所有的信

息, 然后接收节点会进行筛选, 最终保留下最新的消

息, 并用跳数来形式化表示消息的新旧情况.  

2.1节中已经定义了这个自动机中的主要参数. 网

络节点经过时间周期 time 个时间单元后, 首先进行接

收, 如果接收消息比缓存中已有的消息新则替代掉, 

否则就扔掉 ; 接着进行转发 , 它会随机地选择

num_size 个网络节点进行数据的转发, 节点在转发过

程中存在数据丢失的情况, 但 Gossip 协议本身不进行

被动的数据重发, 它是用基于随机和冗余的主动方式

来克服潜在的数据丢失和链路失效等情况. 整个过程

完成后, 该网络节点就会进入休眠期, 等待下一次的

激活.  

图 5 Gossip 网络中网络节点的概率时间自动机模型 

4 模型验证及结果分析 
本文选择 PRISM[11-13]模型仿真工具来验证发布/

订阅系统的模型. PRISM 是英国伯明翰大学发明的一

种概率时间自动机, 用来设计和分析系统, 展示其概

率的特性.  

因为对发布/订阅系统的概率(具有消息丢失性质

的不可信信道)、稳定性和实时性的模型化感兴趣, 同

时还要考虑到速率的问题, 所以本文决定采用 CTMC

这种形式化方法, 它允许融合速率这种行为类型. 从

概率时间自动机到 PRISM 模型的转换是简单的. 发布

/订阅系统中的每一个自动机都对应于一个 PRISM 模

型. 因为所有的时钟都应该运行在同一个速率上, 所

以它需要所有的执行过程在时间上都是同步的.  

 
图 6 发布者与订阅者之间通信过程的模型 

      

实验模拟了基于 Gossip 协议的发布/订阅模式的网

络通信过程. 尽管用 PRISM 仿真工具相对应的形式化

语言来进行形式化分析可能限制了实际情况之下的网

络空间的大小, 但它同样可以反映在实际网络配置过

程中可能发生的一些有参考价值的现象. 实验模型如

图 6 所示, 图中总共有一个发布者和两个订阅者, 发布

者发布三种消息 info1、info2 和 info3, 为了模拟发布消

息的等级, 即先后次序, 本文假设 info1> info2>info3, 

低等级的消息必须等高等级的消息发完之后才进行发

布. 订阅者 1 订阅的是 info1 和 info3 这两种消息, 订阅

者 2 订阅的是 info2 和 info3 这两种消息.  

实验模型由 4 个模块组成, 即: 消息产生模块、发

布者模块和两个订阅者模块.  

对于缓存区的形式化模式是采用 Gossip 协议本身

的消息处理机制, 如果缓存满了就直接丢弃. Gossip算
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法是基于冗余和随机这一主动机制来克服潜在的进程

失效和链路失效.  

仿真软件运行的实验环境为双核 Intel Core i5 

CPU、内存 1G×2 双通道, 操作系统 Windows XP SP3. 

PRISM 模 型 支 持 rewards 结 构 ( 即 : rewards ... 

endrewards), rewards 结构可以描述模型中某个状态或

转换所涉及到的实际值. 所以实验中我们采用 rewards

结构来分析模型的实时性和可靠性, 系统的可靠性通

过消息接收率来反应, 系统的实时性通过模型的平均

响应时间来反应, PRISM 可以通过该结构分析出模型

中相关结构的实际值走势, 进而得出系统的相关性能

指标. 但在模型中, 由于形式化语言的限制, 我们在

模型中假设发布者已经拥有自身所在网络的拓扑结

构, 知道接收者的地址, 同时接收者也可以接收到发

布者的消息. Gossip 协议在分布式网络系统中作为一

个健壮且具有可扩展性的消息传播方法已经在论文[14]

中详细的介绍, 这里是建立在其基础之上进行假设和

建模, 进而分析整个系统的可靠性和实时性.  

第一组实验为了测试整个系统的稳定性, 主要测

试消息接收率随消息产生速度的变化趋势, 通过对趋

势的分析来分析系统的稳定性. 由图 7 和图 8 的实验

结果可知, 当消息产生速度小于 1000packets/second

时, 整个系统的接收率比较高, 则消息的丢失率比较

低, 即系统处于比较稳定的状态. 从图 7 可以看到, 当

消息产生速度恒定时, 发布/订阅消息中间件系统的接

收缓存区越大, 消息的接收率越高, 则消息的丢失率

越低, 系统越稳定. 但可以发现, 随着缓存区大小的

增加, 消息接收率的增幅在慢慢变小, 有此可知, 接

收缓存区的大小不是越大越好, 其应该有最优值的. 

这组仿真图对于实际应用中的消息产生速度和缓存区

大小的设定具有一定的参考价值.  

第二组实验是为了测试系统中消息的平均响应时

间. 通过实验分析得出发布者产生消息的速度和订阅

者接收缓存区大小对系统平均响应时间的影响. 两幅

图都表明了, 在消息产生速度恒定的情况之下, 发布/

订阅消息中间件系统的接收缓存区越大, 系统的平均

响应时间就越大. 图 9 反应的是两个订阅者订阅不同

类型的情况. 发现消息产生速度越快, 系统的平均响

应时间就越小, 这可能是因为发布者发布同一条消息

时, 如果发布给多个订阅者, 因为目的地址是不同的, 

所以势必增加发布者对同一条消息的预处理次数, 从 

 
图 7 订阅者发布/订阅消息中间件的消息接收率  

 
图 8 发布者发布/订阅消息中间件的消息接收率 

 
图 9 接收消息类型不一样时的消息响应时间 

 
图 10 接收消息类型一样时的消息响应时间 
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而增加消息在队列中的等待时间, 反之则相对而言减

少了对同一条消息的预处理次数, 减少了这条消息在

队列中的等待时间. 同时, 从图中可以发现随着消息

产生速度的增加, 系统的平均响应时间渐渐趋于稳定. 

图 10 反应了消息的响应时间随着消息产生速度的增

加而增加, 但均在 11 毫秒以内, 这是因为随着消息产

生速度的增加, 单位时间内产生的消息数量在增加, 

从而停留在缓存区中的消息需要等待的时间也相应的

增加了, 从而导致消息的平均响应时间增加. 从图中

还可以看到, 当消息的平均响应时间达到一个高峰后,

有一个往下变小的势头, 这是因为当消息产生速度超

过一定的阈值时, 根据队列理论可知消息的响应时间

的增幅小于消息产生速度的增幅, 即平均响应时间

=(info1_waiting+info2_waiting+info3_waiting+in_waiti

ng_1+ in_waiting_2) /send_speed; 从而使得消息的平

均响应时间变小. 

 

5 结论 
发布/订阅模式在分布式网络环境领域中占有重

要的地位, 随着应用领域的渐渐拓展, 发布/订阅模式

势必继续为大家所关注. 本文在研究现有的发布/订阅

消息中间件系统和 Gossip 协议的基础之上, 结合两者

的优点, 用形式化的方法进行分析. 最后通过实验检

验了这种机制的实时性和稳定性情况, 得到了该模式

下消息产生速度、消息的平均响应时间和缓存区大小

之间的关系, 为该模式在实际应用中参数的设定提供

了一定的参考. 本文可以从网络拓扑结构方向做进一

步的研究工作, 可以考虑网络拓扑结构采用组播树方

法时对网络传输性能的影响.  
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