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OSPFv3 协议中平滑重启机制的实现① 
胡建萍, 平 诞 

(杭州电子科技大学 电子信息学院, 杭州 310018) 

摘 要: 探讨了一种在 OSPFv3 协议中支持 GR 机制的方法来避免路由器设备重启过程中产生的路由振荡和数据

转发中断, 从而提高了网络的可靠性. 在实现 OSPFv3 协议基本功能的基础上, 重点阐述了 IETF 标准 GR 机制的

工作原理和具体实现, 详细分析了 OSPFv3 GR 的运行流程和报文交互过程. 测试结果表明, GR 机制能保证在协

议重启过程中数据转发流量不中断.  
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Abstract: This paper discusses an approach that supporting GR mechanism in OSPFv3 protocol to avoid the routing 

oscillation and data forwarding interruption during router restarting, thereby improving the reliability of the network. 

Based on the realization of OSPFv3 basic functions, it focuses on the working principle and the concrete realization of 

IETF standard GR mechanism, analysis the running process and message interaction of OSPFv3 GR in detail. The test 

results show that the GR mechanism can ensure the data forwarding flow without interruption during protocol restarting. 
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近年来, 随着互联网技术的迅速发展, 网络规模

不断扩大, 网络中的路由器数量不断增多. 与此同时, 

互联网业务也越来越依赖于 IP网络, 这也对 IP网络运

行的可靠性和持续性提出了更高的要求[1].  

当今的主流路由器都由集中式设备向分布式设备

过渡. 在分布式设备中其控制层面和转发层面相分离, 

控制层面专注于业务的控制和管理, 而转发层面专注

于数据的接收和转发. 在这种分布式处理情况下, 当

控制层面进行协议重启时, 转发层面必须保证数据流

量的不中断, 这对于运营商网络和大型企业网络来说

至关重要[2].  

GR(Graceful Restart,  平滑重启)是保证在设备重

启时转发业务不中断的一种高可靠性技术, 能在协议

重启或主备倒换过程中避免产生路由振荡和数据转发

中断, 使整个系统保持不间断运行. 随着网络可靠性 
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要求的不断提高, 各种主流路由协议对 GR 机制的支

持和融合已成为一种必然趋势.  

 

1 OSPFv3协议简介 
OSPF(Open Shortest Path First, 开放最短路径优

先)是 IETF 组织开发的一种基于链路状态的内部路由

协议. OSPFv3是OSPF版本3的简称, 主要提供对 IPv6

网络的支持.  

OSPFv3 协议的工作机制是各设备之间通过周期

性的交互 Hello 报文, 建立并维持邻居关系, 在形成邻

接关系的设备之间互相扩散用于描述链路状态的

LSA(Link State Advertisement, 链路状态通告), 并且

最终形成相同的 LSDB(Link State DataBase, 链路状态

数据库), 在 LSDB 的基础上进行路由计算生成路由信

息并下发到路由表中[3].  
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1.1 邻居关系的建立 

运行 OSPFv3 协议的路由器通过在接入网络的所

有接口上周期性的发送 Hello 报文来宣告自身和发现

邻居, 同时接收网络中的其它路由器发送的 Hello 报

文. 达到双向邻居关系是指路由器收到的邻居发送的

Hello 报文中包含了自己.  

形成双向邻居关系后, 两台路由器之间可能需要

进一步形成邻接关系(根据网络类型和接口状态的不

同情况而定). 为了保证自治系统内的所有路由器对网

络拓扑结构形成一致的视图, OSPFv3 协议规定形成邻

接关系的路由器之间必须保持 LSDB 的同步. LSDB 的

同 步 过 程 中 , 每 台 路 由 器 通 过 DD(Database 

Description, 数据库描述 )报文向邻居描述自身的

LSDB 汇总情况. 邻居双方在获取对方的 LSDB 汇总

情况后, 通过 LSR(Link State Request, 链路状态请求)

报文向对方请求自身所需的 LSA, 通过 LSU(Link 

State Update, 链路状态更新)报文向对方发送其所需

的 LSA, 通过 LSAck(Link State Acknowledgment, 链

路状态确认)报文对收到的 LSA 进行确认, 直到双方

的 LSDB 达到同步, 形成完全邻接关系.  

1.2 协议重启 

在正常情况下, 运行 OSPFv3 协议的路由器进行

协议重启时, 会重新进行邻居关系的建立和 LSDB 的

同步. 为了避免由于缺少 LSDB 的同步而造成路由环

路或黑洞路由, 周边路由器认为该重启路由器在报文

转发路径上已不可用, 会将其从邻居列表中删除, 断

开与其的邻居关系, 重新生成相应的 LSA 来更新链路

状态信息并通知其他路由器. 路由器协议重启结束后, 

与周边路由器再次建立全邻接关系并同步 LSDB, 而

周边路由器也会重新进行路由计算. 这样就会造成在

路由器协议重启过程中, 网络中出现路由振荡和转发

业务中断.  

然而, 如果在协议重启过程中, 网络拓扑仍然保

持稳定不变, 重启路由器仍然能保持它的转发表正常

进行报文转发, 则该重启路由器在报文转发路径上仍

然是安全可用的, 周边路由器可继续维持与其的邻居

关系, 无需删除邻居信息以及重新产生相应的 LSA.  

 

2 GR机制实现 
GR 是一种在协议重启或主备倒换时保证转发业

务不中断的机制. 当设备进行协议重启或主备倒换时, 

能够通知其周边设备, 使周边设备到该设备的邻居关

系和路由信息在一定时间内保持稳定. 在设备协议重

启或主备倒换结束后, 周边设备协助其进行数据(包括

各种拓扑、路由和会话信息)同步, 在较短时间内恢复

到重启前的状态. 在协议重启或主备倒换过程中不会

产生路由振荡, 报文转发路径也没有任何改变, 整个

系统可以实现不间断运行.  

GR 过程中有两个角色: GRRestarter 和 GRHelper.  

GRRestarter: 发生协议重启或主备倒换事件且具

有 GR 能力的设备.  

GRHelper: 和 GRRestarter 具有邻居关系, 协助完

成 GR 的设备[4].  

2.1 Grace LSA 

Grace LSA 是由进行协议重启或主备倒换的设备

生成, 用于通告邻居设备自身进入 GR 重启流程的一

种LSA, 其中携带了GR的相关信息. OSPFv3中Grace 

LSA 的格式如图 1 所示.  

 
图 1 Grace LSA 

 

其中, LS Age 为该 Grace LSA 自生成后所经过的时间. 

LS Type 为 LSA 所属的类型, Grace LSA 的 LS Type 为

0x000b. Link State ID 和 Advertising Router分别为发送

该 Grace LSA 的接口 ID 和路由器 ID. LS Sequence、

LS Checksum和LS Length分别为该Grace LSA对应的

序列号、校验和及长度. TLV 部分为该 Grace LSA 的数

据部分, 其中携带了 GR 的相关信息. OSPFv3 协议中, 

每个 Grace LSA 都带有两个 TLV 三元组:  

① Type = 1, Length = 4 的 TLV, 此时 Value 为 GR

周期时间间隔. GR 周期时间长度由重启设备在进入

GR 重启流程时设置, 用于通告周边设备在该时间段

内继续维持到重启设备的邻居关系, 并协助其进行信

息同步;  

② Type = 2, Length = 1 的 TLV, 此时 Value 为设

备进入 GR 的原因. 取值为 0 表示未知原因, 为 1 表示
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软件重启, 为 2 表示软件重载/升级, 为 3 表示主备倒

换[5].  

2.2 GRRestarter 实现 

GRRestarter 进入 GR 重启流程后, 会重新进行邻

居关系的建立和 LSDB 的同步. 在 GR 重启过程中, 

GRRestarter 不会生成各类 LSA, 收到重启前自己生成

的 LSA 也不进行刷新处理, 而是直接接收并打上老化

标记, 等GR重启流程结束后统一进行刷新处理. 周边

设备仍使用 GRRestarter 重启前生成的 LSA 进行路由

计算, 以保证 GR 过程中路由表项的稳定和各类转发

业务的不中断.  

当 GRRestarter 在 GR 周期内与 GRHelper 重新建

立了邻接关系并同步了 LSDB, 则 GRRestarter 完成

GR重启, 退出GR流程, 进入OSPFv3正常流程. 在退

出GR状态后, GRRestarter会Flush Grace LSA, 即生成

并向 GRHelper 发送 LS Age 为 3600s 的 Grace LSA, 以

此通告 GRHelper 自身已完成 GR 重启 . 同时 , 

GRRestarter需要向接入的所有区域重新产生各类LSA, 

在 GR 过程中收到的自己产生并打上老化标记的 LSA

也需要统一进行老化和刷新处理. 此外, GRRestarter

还需要重新触发全部路由计算并下发路由表, 刷新相

应表项.  

2.3 GRHelper 实现 

周边设备在收到GRRestarter发送的Grace LSA后, 

从中提取出 GR 周期和 GR 重启原因等 GR 相关信息, 

进行报文格式、邻居状态和网络拓扑等一系列判定[6]. 

若判定通过, 则进入 GR 流程, 成为 GRHelper.  

设备在成为 GRHelper 后, 需要在 GR 周期时间间

隔内协助 GRRestarter 完成 GR 重启流程. 当收到

GRRestarter 发送的用于重建邻居关系的 1-way Hello

报文时, 由于之前已经建立了邻居关系并成功进行了

GR 协商, GRHelper 并不会将 GRRestarter 从邻居列表

中删除, 也不会重新生成各类 LSA 并进行路由计算, 

而是当作用于维持邻居关系的 2-way Hello 报文来进

行处理, 继续通告并维持与 GRRestarter 的邻居关系, 

以此来保证相应路由表项的稳定和各类转发业务的不

中断 . 当 GRRestarter 提出 LSDB 同步请求时 , 

GRHelper 会将完整的 LSDB 洪泛给 GRRestarter, 协助

其进行数据的恢复和同步.  

当 GRHelper 收到 LS Age 为 3600s 的 Grace LSA

时, 若已和 GRRestarter 重新建立了邻接关系并同步了

LSDB, 说明 GRRestarter 已经成功完成 GR 重启, 则

GRHelper 退出 GR 流程, 进入 OSPFv3 正常流程[7]. 在

退出 GR 状态后, GRHelper 需要向接入的所有区域重

新生成各类 LSA, 并且触发全部路由计算刷新相应路

由表项.  

2.4 OSPFv3 GR 运行过程 

IETF 标准 GR 的运行过程如图 2 所示. 其中, 

RT1为分布式设备, 具有主备环境. 假设 RT1和 RT2

已经建立了邻接关系, LSDB 达到同步状态, 并且

RT1 上使能了 GRRestarter 能力 , RT2 上使能了

GRHelper 能力.  

 
图 2 OSPFv3 GR 运行过程 

 

此时若 RT1 进行协议重启或主备倒换, 将按以下

流程进行相应处理:  

1)RT1发生协议重启或主备倒换后, 进行GR能力

检查, 若允许进入 GR 状态, 则成为 GRRestarter, 进入

GR 重启流程;  

2)RT1 成为 GRRestarter 后, 生成并向 RT2 发送

Grace LSA, 其中携带了 GR 周期时间间隔和 GR 重启

原因等 GR 相关信息, 通告 RT2 自身进入 GR 重启流

程;  

3)RT2 收到 RT1 发送的 Grace LSA 后, 提取 GR

相关信息, 进行报文格式、邻居状态以及网络拓扑等

检查. 若自身允许成为GRHelper, 则进入GR流程, 成

为GRHelper, 在GR周期时间间隔内协助RT1进行GR

重启;  

4)RT1 协议重启后试图与 RT2 重新建立邻居关系, 

向 RT2 发送 1-way Hello 报文, 其中并不通告与 RT2

的邻居关系;  

5)RT2 收到 RT1 发送的 1-way Hello 报文后, 由于
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之前已经与 RT1 建立了邻居关系并成功进行了 GR 协

商, 因此将此 1-way Hello 报文当做 2-way Hello 报文

处理, 在向 RT1发送的 2-way Hello报文中继续通告与

RT1 的双向邻居关系;  

6)RT1 收到 RT2 发送的 2-way Hello 报文后, 开始

与RT2 进行DD报文交互和LSDB同步. RT1通过LSR

报文向 RT2 请求所需的 LSA. RT2 则通过 LSU 报文将

完整的 LSDB 洪泛给 RT1, 协助 RT1 进行数据恢复. 

RT1 收到 LSA 后通过 LSAck 报文进行确认;  

7)RT1 在与 RT2 重新建立了全邻接关系并同步了

LSDB 后, 向 RT2 发送 LS Age 为 3600s 的 Grace LSA, 

通知 RT2 结束 GR 流程. RT1 在退出 GR 重启流程后, 

进入OSPFv3正常流程, 重新生成各类LSA, 老化和刷

新 GR 过程中收到的自己生成的 LSA, 并且触发全部

路由计算更新路由信息;  

8) RT2 收到 RT1 发送的 LS Age 为 3600s 的 Grace 

LSA 后, 若已与 RT1 重新建立了全邻接关系并同步了

LSDB, 则退出GR流程, 进入OSPFv3流程, 重新生成

各类 LSA, 并且触发全部路由计算更新路由信息.  

 

3 组网测试与功能验证 
将三台路由器设备 RT1、RT2 和 RT3 按图 3 建立

测试组网, 其中 RT2 为分布式设备, 具有主备环境.  

 

图 3 测试组网 

 

RT2 通过 Eth0/0/2 接口与 RT1 建立区域 0 的邻居, 

通过Eth0/1/4接口与RT3建立区域1的邻居. 通过ping

命令来测试 RT1和RT3之间的连通性以及监控数据流

量是否中断, 在 RT3 上不断 ping RT1 的 Eth0/0/2 接口

IPv6地址 1000:2::1/64. 正常情况下RT3可以一直 ping

通 RT1.  

首先测试未使能 GR 能力的情况, 在 RT2 上进行

OSPFv3 协议进程重启或主备倒换操作, RT3 上查看

ping 命令执行结果如图 4 所示. 可以看到中间出现了

RT3 无法 ping 通 RT1 的现象, 说明 RT2 在协议重启或

主备倒换过程中出现了数据转发流量中断.  

 

 
图 4 未使能 GR 情况 

 

再测试使能GR 能力的情况, 在RT2上使能GRR- 

estarter 能力, RT1 和 RT3 上使能 GRHelper 能力. RT2

进行 OSPFv3 协议进程重启或主备倒换操作, RT3 上查

看 ping 命令执行结果如图 5 所示. 可以看到 RT3 一直

可以 ping 通 RT1, 说明 RT2 在进行协议重启或主备倒

换过程中未出现数据转发流量中断, 一直能正常进行

数据转发.  

 
图 5 使能 GR 情况 

测试结果表明, 通过在OSPFv3协议中支持GR机

制, 可以在协议重启或主备倒换过程中避免产生数据

转发流量中断, 从而提高了网络的可靠性.  

 

4 结语 
本文在 OSPFv3 协议的基础上探讨了一种高可靠

性技术——GR 机制, 可以保证路由器在进行协议重

启或主备倒换过程中数据转发流量不中断, 网络中不

会产生路由振荡和业务中断. 整个系统能保持不间断 

(下转第 193 页) 
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持 0.48 左右的归一化寿命后网络规模达到阈值(即 10). 

 

3 结论 
定位技术是 WSN 必不可少的一项关键技术, 其

提供的位置信息为事件监测或目标位置信息获取、路

由协议、覆盖质量及其他相关研究起到关键性作用. 

然而, 节点的定位信息一旦被非法滥用, 必将导致严

重位置隐私问题.  

但对于位置隐私问题的以往研究都是假设窃听者不

能监控整个网络. 相对于良好协调、严重的攻击, 这个假

设是无效的. 本文假定存在全局窃听者, 通过 LP 框架, 

提出并形式化FS和BF这两种 sink隐藏方法. 我们分析

并比较了两种方法对网络寿命的影响. 研究结果表明: 

保护 sink 不可观测对网络寿命的影响相当大. 同时也表

明: BF 实现的网络寿命数量级高于大型网络的 FS.  
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运行, 从而提高了网络的稳定性和可靠性. 该实现机

制在大型企业网和运营商网络中具有广泛应用.  
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