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挖掘用户浏览网页的兴趣研究① 
曹 易，张 宁 

(上海理工大学 管理学院，上海 200093) 

摘 要：通过挖掘网页的浏览记录来对用户群体兴趣进行分析。对访问网站的兴趣类别、时间、用户数进行统

计，得到规律性的结论。其次提出一种改进的基于 HAC 和 k-means 的算法对用户根据兴趣进行聚类，挖掘用户

的访问模式。最后验证了主导兴趣的稳定性即随着日志的增加，用户的最大兴趣是趋于稳定的。 
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Study of the Uses’ Interests Based on the Internet Browsing History 

CAO Yi, ZHANG Ning 

(Business school, University of Shanghai for Science and Technology, Shanghai 200093, China,) 

Abstract：This paper analyses the users’ group interests by mining the internet browsing history. To count the visiting 

information of the interests’ categories, visiting time and the number of users, get the regularity of conclusion. Then, it 

has put forward an improved HAC (hierarchical agglomerative clustering) and k-means algorithm to cluster the users by 

their interests, to mine the users’ access mode. Finally, it has proved the stability of users’ dominant interests. That 

means the users’ most important interests are stable as the time increases. 
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随着 Internet 的迅猛发展，在当今信息爆炸的时

代，Internet 和 WWW 都以指数形式在增长，用户越

来越难在信息海洋中找到自己感兴趣的内容。“数据丰

富，知识匮乏”，面对这些海量的信息，如何克服这个

“数字鸿沟”，如何能准确、快捷、高效的获取有用信

息，让人人都公平地享有信息资源，无疑是人们关注

的一项问题，同时也是一个全球性难题。用户对互联

网的浏览行为，是人们获取信息的一种重要方式，每

次访问大都具有一定的访问动机，蕴藏着用户的某种

兴趣。通过分析这些网页的浏览记录，对个性化服务

技术等方面具有很大的实际应用价值。 

目前对兴趣分析研究主流用的是聚类分析法和线

性回归分析法，来挖掘用户的访问信息，可在此基础

上提供个性化服务。国内外机构学者对该领域有：Dan

等人提出利用 Web 挖掘分类方法，基于 Web 访问信息

挖掘用户建模技术[1]，Jose Borges 等人提出了挖掘用 

 

 

户的导航模式方法[2]，Perkowits 用聚类分析的方法研

究了 Web 访问的自适应性[3]，中科院的高文教授提出

了对 Web 访问路径进行聚类，每个聚类集就代表了该

集合内用户的访问兴趣[4]。模糊聚类分析的基本思想

是根据分类对象之间的模糊相似性来考量不同对象的

异同程度，从而来实现模糊分类。De 等[5]使用模糊聚

类理论对 web 事物进行聚类。Mitra 等[6]提出了一种进

化的粗糙 k-means 算法聚类 web 用户，其中遗传算法

用于阀值以及其他参数的调用，以便聚类效果达到最

佳程度。 

本文首先挖掘统计了网页浏览记录的一些信息，

通过分析这些数据，得出了一些规律性的结论。其次，

本文提出了一种改进的基于 HAC（凝聚层次聚类）和

k-means 的算法，用其来对用户根据访问兴趣进行分

类。该算法弥补了 k-means 中事先确定分类数目的缺

陷，因为往往在此之前我们并不知道确切的分类数目； 
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而且也克服了 HAC 中分裂和合并点的选择困难问题，

因为一旦选择错误，不能弥补，以至于恶性循环，得

到低质量的聚类结果。最后，我们发现了用户主导兴

趣的稳定性，即随着日志的增加，用户的最大兴趣是

趋于稳定的。基于上述结论，我们可在此基础上进一

步地提供的个性化服务。 

 

1 数据预处理 
本文根据上海某高校网络中心服务器的网页浏览

日志，该日志记录了大学校园网 2933 个 IP 用户的近 6

个月的访问信息，一条完整的记录的形式为： 

表 1 记录形式 

 

 

对数据进行一下预处理，删除一些数据不完整或

者没有意义的部分[7]。本文用访问时间、用户 IP、类

别来进行分析，对一些必要的类别进行一些处理：拆

分一些大的类别，合并小而相似的类别。部分类别要

进行一下加权处理，一些访问量较大的例如搜索引擎，

防止部分类别太突出，从而掩盖了相对关注度较小的

类别，例如法律、宗教等，虽然访问量很少，但很明

显地能反映出访问用户的兴趣，它们访问量乘以一个

系数来作为权值，防止被其他热门类别所掩盖。 

经过以上操作，我们得到了搜索引擎、新闻门

户、教育、财经、IT 相关、游戏、其他等 35 个类别，

这里我们把一些不常见的、访问量较少的类别归于

其他类。 

   

2 挖掘网页浏览记录的时间统计规律性 
为了挖掘日志中一些信息，如在此期间内访问的

用户数，访问的网页以及网页的类别，以及访问时间

等等[8]。进行了以下两个方面的统计： 

a．分别抽取一天、一个星期、一个月期间日志，

统计总的类别访问量，结果见图 1~3。 

b．分别抽取一小时、一天、一个月期间日志，统

计总的访问人数，结果见图 1~3。 

从下图中得出以下结论： 

1) 类别访问量与时间的关系。随着访问时间的增

长，类别访问量趋近于线性增加。 

2) 类别访问量比重与时间的关系。随着访问时间

的增长，类别访问量比重趋近于稳定值。当访问时间

增长到一定程度时，类别访问量比重变化较小，几乎

为稳定值。因为每天上网的人，相对来说还是挺固定

的，整体的兴趣是趋向于稳定。本数据中，搜索引擎

一直占据着最大访问量的类别，与用户使用搜索引擎

的习惯有很好的吻合。 

3) 用户数与时间的关系。一般地，日志中用户总

数是基本固定的，所以随着时间的增长，用户数增长

速度越来越慢，最后趋于稳定，基本保持不变，类似

于对数增长。 

  
图 1 一天访问量     图 2 一星期访问量 

   
图 3 一个月访问量      图 4 一小时用户数 

  
图 5 一天用户数     图 6 一个月用户数 

    

3 用改进的基于HAC和k-means算法对用户
根据兴趣进行聚类 
3.1 问题描述 

每个用户访问一些感兴趣方面的网页，比如新闻、

军事、国际时事等等，但是每个方面占的比重又不同。

我 们 把 所 有 待 做 聚 类 的 对 象 集 合 设 为

1 2{ , ,..., }nX x x x= ， 该 集 合 中 的 每 个 对 象

( 1,2,..., )ix i n= 用有限个指标来衡量，每个指标来代
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表 ix 的 某 个 特 性 。 因 此 对 象 ix 可 用 向 量

1 2( ) ( , ,..., )i i i imP x x x x= 来描述，其中 ijx 表示对象 ix
中第 j 个特性的值。 ( )iP x 称为 ix 的特征向量或者是

模式矢量。聚类就是分析对象集合X中n个对象 ( )iP x
所对应特征向量之间的相似性来划分成多个不相交的

子集 1 2, ,..., mX X X ，其中 m 为分类数目。需要满足以

下条件： 

1 2 ... ,m i jX X X X X XÈ È È = Ç =Æ  

1 i j m£ ¹ £  
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于且只属于一个类别，而且每个类别为对象集合 X 的

非空真子集。另外相似度的建立方法有数量积法、余

弦幅度法、相关系数法、最大最小值法等等[9]，本文

用的是最大最小值法，具体算法公式为： 
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上述问题，可用经典的凝聚层次聚类算法（HAC）

和 k-means 算法来对这些用户根据兴趣来进行分类。 

3.2 改进算法以及具体实现 

HAC 算法的原理是：这是一种从下到上聚类策

略，事先设定某个阀值，然后设 1 2{ , ,..., }nX x x x= 中

每个对象 ix 都独自为一类，其次根据某种相似度来合

并这些类，依次类推，直到聚类途中遇到阀值条件而

终止，就得到了所求的聚类结果[10]。 

k-means 算法原理是：与 HAC 算法不同，k-means

仅对对象进行一层划分，将文本聚合成 k 个类。按照

某种方式得到 k 个聚类中心，计算每个对象 ix 与聚类

中心的相似度，归类于具有最大相似度的那类。然后

根据 k 类中对象的均值重新设为聚类中心，再次聚类。

依次类推，直到所有聚类中心均达到稳定才终止[11]。 

HAC 算法虽然简单，但是在聚类过程中的合并点

的选择很困难，一旦选择不合适，会造成恶性循环，

分类结果质量低下。另外，该算法不适合大量的对象

聚类，因为每一次聚类都要比较大量的对象，效率比

较低。 

相对于 HAC 算法来说，k-means 能处理大量的对

象聚类，结果常常呈现凸状，容易造成局部最优解。

需要预先确定分类数目，而这往往是在那些不充分熟

悉的对象进行聚类之前最大困难之一，因为这分类数

目是未知的。 

因此本文用一种改进的二次聚类算法，它结合了

以上两种算法的优点，弥补了不足。经过用聚类有效

性评价法 F-measure[12]实验证明，该算法虽然复杂度提

高了，但是聚类结果更好准确，避免了 k-means 算法

的陷入局部最优与事先定义分类数目的缺陷。具体实

现步骤如下： 

Step 1：将待聚类的对象集合 1 2{ , ,..., }nX x x x= 中

每行 ix 各自组成一个分类，这 n 个分类构成了 X 的一

个聚类 1 2{ , ,..., }nX X X X= 。 

Step 2：计算 1 2{ , ,..., }nX X X X= 中每个类之间的

相似度用公式 1。 

Step 3：设定一个阀值l，选择相似度最大的值

,
max max ( ( , ))

i j
i jx x X

r x x
Î

= 。若max l³ ，则将 ,i jx x 合 

并 ， 组 成 i i jx x x= È ， 从 而 就 构 成 了

1 2 1{ , ,..., }nX X X X -= ，重复上述步骤 Step2,3。若

max l< ，则终止算法，得到有 k 个分类的聚类

1 2{ , ,..., }kX X X X= 。 

Step 4  将 k 和 1 2{ , ,..., }kX X X 均值中心点分别

作为 k-means 的分类数和聚类中心的两个参数值进行

聚类。一旦聚类中心稳定，就结束算法，得到新的聚

类结果 ' ' '
1 2{ , ,..., }kX X X X= ，为最终结果。 

根据上述改进算法，我们可以控制阀值l的大小，

来得到粗细不同的聚类。l的取值应该就具体问题具

体分析，不同阀值的选定对聚类结果产生很大影响。

阀值越大，分类越精，分类数目越大，这就要求类内

部的相似度就越大。反之，阀值越小，分类越粗，分

类数目越小，类内部的相似度就越小。 

3.3 实验分析 

用上述改进算法，通过实验分析l取值 0.3、0.5、

0.7 效果较好，因此根据该l取值来对用户进行聚类，

分布结果如下图： 
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图 7 用户聚类 

 

从上图可以看出，聚类数目随着l增加而增加。

用户根据访问类别的聚类结果大部分分布在几个“突

出”的聚类中，说明很多用户的兴趣类似，更倾向于

这几种浏览行为。而有些聚类，用户相对较少。这些

结果与实际情况是比较吻合的。由于在本文所用到的

高校 Web 日志数据中，大部分是 IP 用户是学生，因

为热门类别搜索引擎、新闻门户、论坛博客等占据了

大量的访问记录，使得把这些用户集中分布在少数某

些热门类别中；而一些法律、宗教、政府组织等类别

关注度低，访问人次较少，因此某些冷门类别分布的

用户数较少。网站管理者可以根据以上结论，在网络

上给用户进行个性化推荐时，只需要提供少数几个稳

定的兴趣就能达到良好的效果。 

 

4 用户主导兴趣的稳定性 
一个用户可以有很多兴趣，但是其中必有一个比

重最大的几个方面。设一共有m 个兴趣类别，用户 ix
访问不同的类别值分别为： 1 2, ,...,i i imx x x ，设兴趣

类 别 权 重 最 大 的 前 三 项 的 值 为 向 量

max3 1 2max3( , ,..., )i i i imx x x x= ，称为主导兴趣[13]。随

机选取 3 个用户分别计算出一天、一星期、一个月的

每个兴趣类别的访问次数 1 2, ,...,i i imx x x 进行分析。 

 

 

 

 

 

 

 

 

 

 

 

图 8 主导兴趣分析 

上图中，每一行为一个用户分别在不同时间段内访

问的兴趣类别的数据统计，可以得出结论：每个用户的

兴趣集中分布在几个类别中，也就是一段时间内，每个

用户访问的网页都集中落在少数几个突出类别中，其余

的网页则分布在相对“冷门”类别中。说明用户访问动

机有主次之分，具有很强的集中性。随着时间的增长，

用户主导兴趣落在相同的三个类别中，趋向于稳定。 

 

5 结语 
本文根据分析网页浏览记录，首先对用户数以及访

问类别进行统计分析，发现了一些群体行为的普适性统

计规律。其次，提出一种改进的基于 HAC 和 k-means

的算法对用户根据访问兴趣进行聚类，能比较准确的聚

类，从而挖掘用户的访问模式。最后，发现了用户主导

兴趣的稳定性即随着日志的增加，用户的最大兴趣是趋

于稳定的。通过以上研究，对建立个性化网站、对用户

进行个性化推荐等等都具有很强的实用性。对网页信息

挖掘的不够精确，是本文的不足。在将来的工作中，我

们将在利用本文统计出来的结果的基础上结合关联规则

挖掘以及时间序列分析，来进行个性化推荐技术等方面

的研究，从而更好地开发利用网页浏览记录，在理论意

义的基础上产生实际应用价值。 
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如果是中心域向普通域发送数据，则随机数由中心域

生成，中心域把随机数和计算得出的普通域子钥按照

相同的规则生成 64bit 过程密钥，普通域接收到报文信

息后，提取出随机数，按照相同的规则把随机数和自

身的子钥生成过程密钥解密数据。 

在数据交换管理系统的域模型中，只有相互信任

的普通域之间才能够进行通信。假定普通域 A 和普通

域 B 是中心域 C 下的相互信任的域，则 A 和 B 拥有

各自的机器特征信息。A 向 B 发送数据之前，A 首先

向中心域申请与 B 通信的过程密钥，中心域接收到申

请，验证普通域 A 和 B 是相互信任的域后，用 A 的机

器特征，B 的子钥和中心域 C 生成的随机数按照指定

的规则生成 64bit 的过程密钥。 

⑤Key 过程密钥 = F(F(B 子钥+A 特征) + C 随机数) 

中心域 C 用 A 的子钥把过程密钥 DES 加密后发

送给 A，将随机数发送给 B。普通域 A 用解密后的过

程密钥加密要发送的数据，普通域 B 接收到数据后，

等待从中心域 C 发送过来的随机数，普通域按照相同

的规则生成过程密钥解密数据。如果 B 接收到 A 的数

据后，在给定的时间限制内没有接收到中心域 C 的随

机数，则此次通信作废。B 向 A 发送通信失败的反馈

信息，域 A 重新发起与域 B 的通信。 

客户端与普通域和非域节点之间通信时，如果客

户端作为发起端，则过程密钥为客户端子密钥和客户

端生成的随机数通过 DES 算法生成的 64bit 的 DES 密

钥，客户端将随机数放在报头中与数据一同发送给作

为接收端的普通域或非域节点，接收端提取出随机数

和客户端子钥通过 DES 方法生成 DES 密钥解密数据。

如果是客户端作为接收端，则构成过程密钥的随机数

是由普通域或非域节点生成的，随机数和客户端子钥

通过 DES 方法生成 64bit 的 DES 密钥，客户端提取接

收到的随机数，取出自身子钥生成 64bit 的 DES 密钥 
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与发展,2001,38(3):328-333. 

8 张宁 .群体兴趣网的统计特性研究 .上海理工大学学报 , 

2008,30(3):243-246. 

9 刘靖,陈福生.结合粗糙集和模糊聚类方法的属性约简算法.

计算机应用软件,2004,21(11):72-74. 

10 卜东波.分类聚类技术研究.北京:中科院研究生院,2000. 

 

解密数据。 

非域节点域与普通域之间通信的过程密钥与客户

端与普通域节点之间通信的过程密钥的形成方式类

似，由数据传输的发起端生成随机数和非域节点的子

钥生成 64bit 的 DES 密钥，随机数同数据一起发送给

接收端，接收端将随机数和非域节点的子钥生成 DES

密钥解密数据。 

 

3 结语 
密钥管理体系作为系统数据传输安全的保障，是

为域管理和系统管理服务的，是流域水环境管理系统

重要组成部分。本文从系统域模型管理的需求出发，

主要研究密钥管理体系中密钥的生成、存储、分散以

及过程密钥的生成与使用等问题。目前密钥管理体系

主要是满足密钥管理的基本需求，将进一步研究密钥

的动态更新、销毁和跨中心域的密钥管理问题以及使

用不同加密算法的密钥管理体系。 
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