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具有可追查性的抗合谋攻击门限签名方案① 
周 萍 1,2，何大可 1 
1(西南交通大学 信息科学与技术学院，成都 610031) 
2(四川城市职业学院，成都 610101) 

摘 要：好的门限签名方案应该具有很高的安全性，能够检测出任意不诚实成员的欺诈行为，同时能实现签名

的匿名性和可追查性，并能抵抗合谋攻击和各种伪造性攻击。通过密码学分析和算法结构设计，首先讨论了实

现门限签名匿名性和可追查性的一种有效方法，然后基于 Waters 基础签名方案，引入 Gennaro 分布式密钥生成

协议、可验证秘密共享技术及部分签名验证协议，提出了一个具有匿名性和可追查性，抗合谋攻击及其他各种

伪造性攻击，部分签名可验证的(t,n)门限签名方案，并在离散对数问题和双线性对逆运算问题两个困难问题假设

下，给出了方案安全性的详细证明。 
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Abstract: The threshold signature schemes with better security cannot only detect any member’s cheat behavior, 
provide anonymity and traceability simultaneously, but also resist conspiracy attack and every forgery attack. Through 
analysis for cryptography and algorithm design, it is discussed firstly of a method of the implementation of anonymity 
and traceability of threshold signature, then a partial signature verifiable (t, n) threshold signature scheme is proposed 
with anonymity and traceability simultaneously, resisting conspiracy attack and other forgery attacks. Based on the 
discrete logarithm difficulty and inverse bilinear pairing operation difficulty, certify has been given on security of the 
scheme in detail. 
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1 引言 

门限签名是一种典型的数字签名技术，也是门限密

码学研究的核心内容。自 1991 年 Desmedt 和 Frankel[1]

提出第一个门限签名方案以来，很多门限签名体制被相

继提出[2-4]。门限签名中一个重要的研究课题是如何抵抗

合谋攻击。所谓合谋攻击[5]是指当签名群中 t 个或更多成

员合谋，可以获得其他成员的签名私钥和群签名私钥，

进而伪造任何成员的部分签名或伪造群门限签名的现

象。因此研究能够抵抗合谋攻击以及满足其他安全性要

求的高效门限签名是很有意义的。本文给出一个具有可 
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追查性和匿名性的，抗合谋攻击及其他各种伪造性攻击，

可验证(t,n)门限签名方案，并给出方案的安全性证明。 
 
2 匿名性和可追查性 

一个优质的门限签名方案应该具有 8 个特性[6]：

①群签名特性；②门限特性；③不可冒充性；④验证

简单；⑤匿名性；⑥可追查性；⑦强壮性；⑧系统稳

定性；匿名性是指任何人包括签名群内的任何成员，

不管他是否参与签名，都不知道生成某个消息的签名

的有哪些人；可追查性是指一旦发现有不诚实成员或 
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成员子集伪造群内其他成员的签名，或其他不诚实事

件发生时，可以追查到这些成员的身份。这就涉及到

点 xi的选取(xi的用法见第 3 节)。由于在生成子密钥、

子签名等诸多过程中要用到 xi，若 xi表示真实身份则

方案失去匿名性，若 xi和成员 Pi毫无关联则方案不具

备可追查性。因此方案要提供由 xi能够追查到成员 Pi

身份的方法。 
为了使新方案同时具备匿名性和可追查性，我们

设立一个仲裁机构 A。该机构的功能是赋予签名群内

每个成员一个合法的身份，并在发生纠纷时能够进行

合理的仲裁，提供不诚实成员的身份，也就是提供身

份 ID 和点 x 之间的关系。当然 A 还可以有很多其他

功能，以及为许多签名群服务。A 和签名群没有关系，

它不是签名群内的成员或成员集合，也不参与任何消

息的签名过程。 
仲裁机构 A 通过以下过程为签名群(P1,P2,…,Pn)内

所有成员提供身份： 
1) A 为签名群选择两个互不相同的安全大素数

p,q，计算 N=pq 及 )1)(1()( −−= qpNϕ 。A 再选择一个

安全的 Hash 函数 *
)(}*1,0{: NZH ϕ→ 。 

2) 签名群内的每个成员 Pi 将自己的身份信息 IDi

发送给 A。 
这里，成员的身份信息 IDi可以是成员的姓名，简

称，群内代号或序号的函数(如 Pi的 i 的函数 f(i))，也

可以是成员的 IP 地址等能够唯一确定成员身份的信

息。 
3) A 按顺序 P1,P2,…,Pn 依次为每个成员 Pi (i=1, 

2,…,n)生成 xi： 
① 随 机 选 取 ,ie 满 足 1)(1 −<< Nei ϕ ， 且

1))(,gcd( =Nei ϕ ，计算 )(mod1 Ned ii ϕ−= 。 
② 计算 NIDHx id

ii mod)(= 。 
  要求计算出的 )1,,2,1( −=≠ ijxx ji L ，若条件不成立

则重新选取 ei进行①②过程。 
③ A 将 xi 秘密发送给 Pi。 
4) A 公布参数 N，Hash 函数 H()，同时安全删除

)(,, Nqp ϕ ，再将二元组( ii eID , )秘密安全保存在表 LE 
(初始时为空)中。 

当 Pi 伪造了其它成员的部分签名(或发生其他争

执时)，签名合成者 D(或其他群内成员)找到 A 要求进

行仲裁。D 将不诚实成员 Pi的 xi发送给仲裁机构 A。

A 遍 历 表 LE 并 进 行 运 算 ， 找 到 符 合 条 件

NIDHx i
e
i
i mod)(= 的二元组( ii eID , )，将此( ii eID , )发送

给 D。D 验证 NIDHx i
e
i
i mod)(= 是否成立，若成立接受

此 IDi。如此 D 找到了不诚实成员 Pi的身份 IDi。这里

规定，身份追查功能只向群内成员提供，若群外人向

A 发出要求，则 A 拒绝。 
这是因为： 

iii ed
i

e
i NIDHx )mod)((= NIDHIDH i

ed
i

ii mod)()( ==  

有没有可能在表 LE 中找到两个符合条件的二元 
组，即出现 NIDHx i

e
i
i mod)(= ， NIDHx k

e
i
k mod)(= ，而

ki ≠ 的情况呢？这是不可能的。 
因为：不失一般性，设： NIDHx e mod)( 11

1 = ，

NIDHx e mod)( 21
2 = ，则： 

)( 11
1 IDHx e = modN NIDHx d mod)( 1

11 =⇒  

且 )( 21
2 IDHx e = modN 221 mod)( 2 xNIDHx d ==⇒  

由前述 xi 的生成过程可知，不会出现 21 xx = ，因

此上述情况不会出现。 
除了仲裁机构 A 外，任何人无法从 xi推测出用户

的身份 IDi。因为即使知道了参数 N 和 Hash 函数 H()，
从 NIDHx i

e
i
i mod)(= 或 NIDHx id

ii mod)(= 也无法计算

出 IDi，ei或 di，否则就是解决了离散对数难题及 Hash
函数逆运算难题。 
 
3 新的具有可追查性的抗合谋攻击门限签

名方案 
在本节，基于 Waters 基础签名方案[7]，给出一个

新的具有匿名性和可追查性的、抗合谋攻击和其他伪

造性攻击、可验证(t,n)门限签名方案。该方案不需要

可信中心，通过安全的 Gennaro 分布式密钥生成协议[8]

实现群共享密钥的不可知性；采用可验证秘密共享技

术（Verifiable Secret Sharing, VSS）实现对部分签名的

验证；签名具有匿名性，在需要时可以追查出参与签

名成员的真实身份；并且能够从根本上抵抗合谋攻击

和各种伪造签名攻击。 
方案由初始化阶段、门限密钥生成阶段、部分签

名的生成和验证阶段、门限签名生成阶段、签名验证

阶段和签名者身份追查阶段六部分组成。设签名消息

均为 k 位二进制数(k 为一个固定的整数)，若消息不是

k 位的，则可以通过一个抗碰撞的 Hash 函数
k

kH }1,0{}1,0{ * →： 将其映射为 k 位二进制数。 
1) 初始化阶段 
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构造系统参数。n 个群成员(P1,P2,…,Pn)共同选取

系统参数：两个乘法循环 GDH 群 G1、G2，他们的阶

均为安全大素数 p，G1的生成元 g，随机选取一组 G1

中不等于 g的互不相同的元 kuuuuh ,...,,,', 21 (计算 hglog

是不可行的)，选取双线性映射 e：G1×G1→G2和抗碰

撞的安全 hash 函数 *
21}1,0{ p

k ZGGH →××： ，计算

),(1 ggeg = ， ),(2 hheg = 。 
签名群公布系统参数 {G1,G2,p,g, ,...,,,', 21 uuuh  

21,,,, ggHeuk }。 
2) 门限密钥生成算法 
① 如第 2 节所述，每个成员 Pi(i=1,…,n)在仲裁机

构 A 的 帮 助 下 获 得 互 不 相 同 的 整 数

pxxZx iipi mod,* =∈ ，这里 jixx ji ,1( ≤≠ ), jin ≠≤ ，将 xi

作为自己的唯一标识，并在群内公布 xi(此时注意不要

泄露自己的身份)。 
②  每个成员 Pi 都随机选择一个秘密分享

*
pRi Z∈ω ，计算 iω 对应的公钥  g i

2
ω=il 并在群内公布。

其中，成员的公钥 li须满足如下条件：任意 t 个成员所 
构成的成员子集 R 的 ∏

∈

=
Ri
ilL 均不相等。指定群内某成 

员 将 所 有 的 共  t
nC 个 向 量 (L,

tiii ,x,,xx L
21

)( 这 里

},,2,1{,,, 21 niii t LL ∈ ，且  t
nC 个 L 互不相同)保存在一个

表 TI 中并对外公布，做为签名群的系统参数之一。 
  ③ 每个成员 Pi随机选取一个系数在 Zp中、次数

为 t-1的多项式 ][)( xZxf pi ∈ ： 1
)1(10)( −

−++= t
tiiii xaxaaxf L  

( *
)1(0 , ptii Zaa ∈− ) 

  Pi按如下步骤将 fi(xj)分发给其他成员： 
  a. 计算分享 qxf jiij mod)(=λ ，并将λij通过安全的

信道秘密发送给成员 Pj ( ijnj ≠= ,,,2,1 L )，自己保

留 iiλ 。 
  b. 将系数承诺 )1(10 ,,, −tiii aaa ggg L 在签名群中广播。 

c. 每个成员 Pj从其他成员 Pi那里收到分享λij后， 

用等式 ∏
−

=

=
1

0
)(

t

k

xa k
jikij gg λ 是否成立来验证其有效性。如果 

未通过验证，Pj拒绝该λij，并要求 Pi重新发送λij。 
当每个成员 Pi 所收到的λij 都通过验证等式后，

Pi计算 q
n

j
jii mod

1
∑
=

= λλ ，并将(ωi，λi)作为自己的签名

私钥。 
④ 输出公钥。为方便起见，定义 F(x)= ∑

=

n

i
i xf

1
)( 。

当群中所有成员都成功地完成上述步骤后， 
各成员按如下方法计算群公钥 Y： 
  a. 每个成员 Pi广播 )1(10

111 ,,, −tiii aaa ggg L 。 

  b. 每个成员 Pj 用下面的等式是否成立来验证所

收到的广播值的有效性： 

);,,2,1,()(
1

0
11 jinjigg

t

k

xa k
jikij ≠==∏

−

=

L
λ  

c. 每个成员 Pi计算群公钥 Y 和子公钥 iy ： 

∏
=

=
n

j

a jgY
1

1
0 ， igyi

λ
1= ，并公布群公钥 Y。 

这里： ∏
=

=
n

j

a jgY
1

1
0 pgg F

f
n

j
j

mod)0(
1

)0(

1
1 =
∑

= = ， 

∑
== =

n

j
ij

i

xf

i ggy 1
)(

11
λ pg ixF mod)(

1=  

由此可知，相应的群私钥即为 == )0(Fλ ∑
=

n

i
if

1
)0( 。 

④ 每个成员 Pi将(ωi，λi)作为自己的子密钥，而

将(li, yi)作为自己的子公钥，并在群内部广播(xi,li,yi)。
由于各成员的(xi,li,yi)仅在群内广播，因此群外的人并

不知道群内任何成员的公钥。 
3) 门限签名算法 
设 m 为要签名的消息， m 的二进制串为

k
kmmm }1,0{),,,( 21 ∈L 。若 m 不是 k 位二进制串，则可

通过一个安全的 hash 函数： k}1,0{}*1,0{ → ,将映射为 k
位二进制串。设群中 t 个参与门限签名的成员构成集

合 R。 
①  每个签名成员 Pi (Pi∈R)任意选取随机数

*
21, pRii Zrr ∈ ，计算 21 ii rr

i hgt = ，并将(xi,li,ti)秘密发送给 R
内的其他成员。  
  ② 每个成员 Pi 得到 R 中所有其他成员的(xi,li,ti)
后，首先计算：   

∏
∈

=
RP
i

i

tT ， ∏
∈

=
RP
i

i

lL ， ),,(1 LTmHH = ，   

p
xx
x

C
ijRP ji

j
i

j

mod
,

∏
≠∈ −

−
=  

这里 Ci是 R 集合中对应于成员 Pi的 Lagrange 插

值系数。 
  ③ 每个成员 Pi计算 

1)(
1

1
ijii r

k

j

m
j

C
i uug ∏

=

′•= λσ ， 21 )(
1

2
iji r

k

j

m
j

H
i uuh ∏

=

′•= ωσ    (1) 

并将部分签名 ),,,,,( 21 iiiiiii ylxtσσσ = 和中间参数

(T,L)秘密发送给合成者。 
④ 合成门限签名。合成门限签名的工作可由群内

任何成员或成员组成的集合完成(合成者不一定是参

与签名的成员)。简化起见，假定由指定成员 D 来完成。
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D 收到所有成员的部分签名 ),,,,,( 21 iiiiiii ylxtσσσ = 和中

间变量(T,L)后，按如下顺序工作： 
① 验证(xi,li,yi)是成员 Pi 的身份标识 xi 和子公钥

(li,yi)，即将该(xi,li,yi)和第 2 步门限密钥生成算法的第

(4)步中的(xi,li,yi)相比较，如不符，要求 Pi重新发送； 
② 计算 ∏

∈

=
RP
i

i

tT ， ∏
∈

=
RP
i

i

lL ， ),,(1 LTmHH = 和 t 

个成员的 iC ： p
xx
x

C
ijRP ji

j
i

i

mod
,
∏

≠∈ −

−
= 。检查自己计算 

的(T,L)及 t 个成员发来的共 t+1 个(T,L)是否完全相同。

如不相同，说明有成员发送有误或不诚实。要求所有

签名成员重新发送 iσ 和(T,L)； 
③ 用下式检验部分签名 iσ 的有效性： 

11

1
21 )],([),(),( H

i
C
i

k

j

m
jiii lyuutehege ij =′• −

=
∏σσ       (2) 

若上式不成立，则 D 可认为该成员 iP是不诚实的，

要求其重新生成部分签名。 
  ④假定每个成员的部分签名都通过验证，D 计算

),,,( 21 LTσσσ = ，其中： 

∏
∈

=
RP

i
i

11 σσ ， ∏
∈

=
RP

i
i

22 σσ               (3) 

则 ),,,( 21 LTσσσ = 就是 终的门限签名。 
4) 签名验证算法 

  给定公钥 Y，消息 k
kmmmm }1,0{),,,( 21 ∈= L 和m的

签名 ),,,( 21 LTσσσ = ，首先验证 L 在表 TI 中存在，然

后再验证等式： 

1

1
21 )],([),(),( −

=
∏′•
k

j

m
j
juuTehege σσ = ),,( LTmHYL   (4) 

是否成立。如果上述两个条件都满足，则签名有效，

否则签名无效。 
5) 签名成员身份追查 
当发生纠纷时，群中的任何人都可以通过以下方

法追查出生成某有效门限签名 ),,,( 21 LTσσσ = 的 t 个成

员的身份，而群外的人无法追查到参与签名的具体成

员。 
首先，从表 TI 中查到和签名 ),,,( 21 LTσσσ = 中的 L

相对应的
tiii ,x,,xx L

21
，然后在仲裁机构 A 的帮助下，

追查出参与门限签名的 t 个人的身份。则参加签名的

成员即为这 t 个人。由第 2 节可知，身份追查功能只

向群内成员提供，所以群外人不能追查出参与签名的

具体成员。 

4 正确性证明和安全性分析 
4.1 正确性证明 

方案的正确性由下面两个定理给出。 
定理 1 若签名成员 iP 诚实地生成了部分签名

),,,,,( 21 iiiiiii ylxtσσσ = ，即其签名 iσ 是由(1)计算而得，

则 iσ 满足部分签名验证等式(2)。 

证明：若记 ∏
=

′=
k

j

m
j
juuU

1
，则由部分签名的生成公

式(1)可知： 

1iσ 1iii rC Ug λ= ， 2iσ = 21 ii rH Uhω   

因此，可得： 

1

1
21 )],([),(),( −

=
∏′•
k

j

m
jiii
juutehege σσ  

1)],([),(),( 211 −•= UtehUhegUge i
rHrC iiiii ωλ  

),(
),(),(

21

211

Uhge
hUhegUge

ii

iiiii

rr

rHrC ωλ

=  

),(),(
),(),(),(),(

21

211

UheUge
hUehhegUegge

ii

iiiii

rr

rHrC ωλ

=  

1),(),( HC iii hhegge ωλ= 1H
i

C
i ly i=  

因此，验证等式(2)成立。 
定理 2 如果方案中的 t 个成员都是诚实的，即都

产生了合法的部分签名 ),,,,,( 21 iiiiiii ylxtσσσ = ，则由式

(3)计算出来的门限签名 S 满足签名验证等式(4)。 

证明：同上，若记 ∏
=

′=
k

j

m
j
juuU

1
，则由部分签名的 

生成公式(1)可知： =1iσ 1iii rC Ug λ ， 2iσ = 21 ii rH Uhω  

  再由(3)式可知： 

∏
∈

=
RP

i
i

11 σσ ∏
∈

=
RP

rC

i

iii Ug 1λ
∑∑

= ∈∈ RiP
i

RiP
ii rC

Ug
1λ

1rUgλ= ， 

(记 ∑
∈

=
RP
i

i

rr 11 )                              (5) 

∏
∈

=
RP

i
i

22 σσ = ∏
∈RP

rH

i

ii Uh 21ω =
∑∑
∈∈ RiP

i
RiP
i rH

Uh
21ω

2
1

r
H

Uh RiP
i∑

= ∈
ω

 

(记 ∑
∈

=
RP
i

i

rr 22 )                                 (6) 
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i
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因此，有： 



2012 年 第 21 卷 第 5 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 75

1

1
21 )],([),(),( −

=
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∈
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∑
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1

2

ω
),,( LTmHYL=  

因此，由式(3)计算出来的门限签名 S 满足签名验

证等式(4)。证毕。 
4.2 安全性分析 

方案的安全性基于如下两个困难问题： 
定义 1 离散对数问题(DLP)：假设 G 为一个生成

元为 g，阶为 q 的乘法循环群。任给 y∈G, 求 x∈Zq，

使得 gx=y。 
定义 2 双线性对逆运算问题(IBPOP)[9]：设 G1、

G2是两个乘法循环群，他们的阶均为大素数 q，G1的

生成元 P，e：G1×G1→G2为一个双线性映射。任给一

个 y∈RG2，求 X∈G1，使 e(X,P)=y 成立。 

文献[9]中证明了求解 IBPOP 的困难度，不小于在

双线性对所基于的群 G1,G2上求解 CDHP 的困难度，

且不大于在 G1,G2上求解离散对数问题的困难度。 

我们从以下几个方面展开对方案的安全性分析。 

1) 方案同时具有匿名性和可追查性。 

由第 3 节的签名方案可知，方案能够在隐藏签名

成员身份的同时，实现签名的可追查性。 
定理 3 方案具有匿名性和可追查性。 
证明：首先，在方案的门限密钥生成阶段和门限

签名阶段，每个成员都是以 xi做为自己的唯一标识，

参与密钥(公钥和私钥)生成的每个阶段，并在群内公布

(xi,li,yi)，同样签名时也是以 xi 为标识参与签名，因此

在这两个阶段中都没有泄露自己的身份 IDi；其次，签

名生成后，由门限签名 ),,,( 21 LTσσσ = 中的必要参数L，
可以通过查表 TI 的方法追查出参与签名的 t 个成员的

标识 tiii ,x,,xx L
21 ，然后在仲裁机构 A 的帮助下，确认 

出这 t 个成员的真实身份。因为 L 实际上是 t 个签名成

员的公钥 li 之积，而群中任意 t 个成员的公钥之积 L
均不相等(参见第 3 节第(2)点第②小点中的定义），且

在表 TI 中(如果 L 不在表中则不能通过签名验证，签

名无效)，因此可以在表 TI 中由 L 唯一地追查到 t 个成

员的标识
tiii ,x,,xx L

21
；第三，因为所有成员的部分公

钥(li，yi)仅在群内部公布，群外的任何人(包括门限签

名的验证者、仲裁机构等)不能从 L 中获得签名成员的

部分公钥。第四，如果参与签名的 t 个成员生成签名

),,,( 21 LTσσ 后，想假冒成其他 t 个成员生成的，用那

t 个成员的标识
tiii x,,x,x ′′′ L

21
查表 TI 得到的 L′替换出自

己的 L，则假冒签名 ),,,( 21 LT ′σσ 不能通过验证等式(4)，
签名无效。 

2) 方案能够抵抗各种伪造性攻击，包括群内成员

的合谋攻击。 
定理 4 攻击者不能伪造任意成员的合法部分签

名。 
证明：设攻击者 F 试图假冒合法成员 Pi完成对消

息 m 的部分签名。这时可分为两种情况：1. F 是群内

某个恶意成员，2. F 是群外某个攻击者。若 F 是群内

成员，则可在方案的门限密钥生成阶段得到 Pi 公布的

公钥(xi,li,yi)，若不是群内成员，则不能得到(xi,li,yi)。
无论哪种情况，由部分签名生成公式(1)可知，只知道

(xi,li,yi)，不知道 Pi的私钥ωi和λi，无法伪造出满足部

分签名验证方程(2)的合法部分签名。而要想得到ωi

和λi，他将面临求解离散对数难题。因此，F 不能伪

造任意成员 Pi的合法部分签名。 
定理5 攻击者不能伪造签名群对某一消息m的合

法的门限签名。 
证明：假设攻击者 F 试图伪造签名群对消息 m 的

门限签名。由式(5)(6)可知： 

1σ 1rUg λ= (记 ∑
∈

=
RP
i

i

rr 11 ), 2σ 2
1

r
H

Uh RiP
i∑

= ∈
ω

 (记 ∑
∈

=
RP
i

i

rr 22 )   

这里，记消息m的二进制串为 

k
kmmm }1,0{),,,( 21 ∈L ，上式中： )(

1
∏
=

′=
k

j

m
j
juuU ， 

),,(1 LTmHH = 。且： 2121 r

RP

rrr

RP
i hghgtT

i

ii

i

∏∏
∈∈

=== ， 

∏
∈

=
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i

i

lL = ∏
∈

∑
= ∈

RPi

RiP
i

g
ω

ω
22

ig  

设 F 首先随机选取整数 *
21, pR Zrr ∈ ，计算 21 rr hgT = 。

由上述(5)(6)可知，不知道群私钥λ=F(0)和 ∑
∈RiP

iω ，无

法构造满足验证方程(4)的合法的门限签名。而 F 并不

知道 ∑
∈RiP

iω (事实上群内任何成员均不知道 ∑
∈RiP

iω )。因此，

一方面如果 F 想要得到λ和 ∑
∈RiP

iω ，F 将面临求解离散
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对数难题；另一方面，如果 F 选择随机数 *
21, pR Zrr ∈ 和

*, pR Zl∈′λ  (用来代替λ和 ∑
∈RiP

iω )，计算出 21 rr hgT = 和

lgL 2= ， 然 后 计 算 ),,(1 LTmHH = ， 1
1

rUgλσ ′= ，

21
2

rlH Uh=σ ，则验证方程(4)不能成立(因为 λ′≠ gY )，且

该 L 不在表 TI 内因此也不能通过验证；若只选择随机

数
*

21, pR Zrr ∈ ，不选择 *, pR Zl∈′λ ，而从验证方程(4)中
直接求出门限签名( 21,σσ )，也将面临求解双线性对逆 

运算问题。因此，攻击者不能伪造出签名群对消息 m
的能够通过验证的合法门限签名。 

下面讨论新方案的抗合谋攻击能力。 

定理 6 方案中，即使 t 个或更多恶意成员合谋，

也无法伪造任意成员的合法部分签名。 

证明：若签名群内的 t 个或更多恶意成员合谋，

则他们可以利用自己手中的私钥 pxF jj mod)(=λ ，用

Lagrange 插值公式重构出 t-1 次多项式 F(x)，然后计算

出欲伪造成员 Pi的私钥 pxF ii mod)(=λ 。但是他们无法

获取该成员的另一个私钥 iω 。如果想要从  g i
2
ω=il 推算

出 iω ，将面临求解离散对数难题；如果任意选择一个

整数 *
pRi Z∈′ω ，计算出  g i

2
ω′=′il 来代替 il ，则无法通过部

分签名验证公式(2)和(xi,li,yi)身份验证；如果采用真实

的，想要从部分签名验证公式 (2)推算出部分签名

),,,,,( 21 iiiiiii ylxtσσσ = 中的 2iσ (这时 i1σ 1iii rC Ug λ= 可以

计算出来)，将面临求解双线性对逆运算问题。总之，

只知道私钥 iλ ，不知道私钥ωi，无法合成能够通过部

分签名验证公式(2)的有效部分签名。即使 t 个或更多

恶意成员合谋也无法伪造任意成员的合法部分签名。 
类似于定理 6 的证明，可以得到下面的定理 7。 
定理 7 方案中，即使 t 个或更多恶意成员合谋，

也无法伪造出其他 t 人签名子群代表签名群的对任意

消息 m 的合法门限签名。 
3) 方案利用可验证秘密共享技术，实现了对分享

λij的可验证性。 
方案基本采用了 Gennaro[8]的分布式密钥生成协

议。在分发λij时，通过引入可验证秘密共享技术来验

证λij的有效性，防止秘密分发者的不诚实行为。新方

案在生成部分私钥阶段，各成员 Pi 在秘密发送λij 的
同时广播该多项式各系数的承诺 )1(10 ,,, −tiii aaa ggg L ，使

接收者可以利用这些承诺值及验证等式： 

∏
−

=

=
1

0
)(

t

k

xa k
jikij gg λ 验证收到的λij是否正确，同时在输出 

公钥时，各成员 iP公布 )1(10
111 ,,, −tiii aaa ggg L ，接收者可以 

利用验证等式： ∏
−

=

=
1

0
11 )(

t

k

xa k
jikij gg λ 再次验证收到的λij是 

否正确，及 )1(10
111 ,,, −tiii aaa ggg L 是否正确。而在这两次验 

证过程中，由离散对数问题的难解性，接收者并不能 

得到关于多项式 f(x)及系数 )1(10 ,,, −tiii aaa L 的任何信 

息。这样就保证了秘密分发者的诚实性，实现了分享

λij的可验证性。 
4.3 和其他方案的比较 

一个实用的门限签名方案应该具有很高的安全性

能，包括能够检测出任意不诚实成员在生成密钥阶段

和生成部分签名阶段的欺诈行为；能够同时实现签名

的匿名性和可追查性；能够抵抗合谋攻击和各种伪造

性攻击。本文方案具有上述多种安全性，同时在分发

分享λij 时每个接收成员都必须验证λij 的正确性，因

此可以防止秘密分发者的欺诈行为。 
在文献[3]的方案中，部分签名可验证，可以抵抗

合谋攻击，签名具备可追踪性，但不具备匿名性。同

时因为每个成员的私钥xi都是由密钥分配中心SDC生

成，SDC 知道所有成员的签名密钥。方案因此无法抵

抗不可信 SDC 对任意消息的伪造性攻击。 

文献[4]的方案没有可信中心，所有成员运行交互

式协议共同生成签名私钥和公钥。部分签名可验证，

可以抵抗合谋攻击和各种伪造性攻击，签名不具备可

追踪性和匿名性。同时分享λij没有进行正确性验证，

无法防止不诚实成员在生成密钥阶段的欺诈行为。 
 
5 总结 

本文给出一个新的具有匿名性和可追查性的、抗

合谋攻击和其他伪造性攻击、可验证(t,n)门限签名方

案。该方案不需要可信中心，通过安全的分布式密钥

生成协议实现群共享密钥的不可知性，并可防止不诚

实成员在分发分享时的欺诈行为；采用可验证秘密共

享技术实现对部分签名的验证；签名具有匿名性，在

需要时可以追查出参与签名成员的真实身份；并且能

够从根本上抵抗合谋攻击和各种伪造签名攻击。相比

于其他门限签名，本方案具有更强的系统安全可靠性，

将在电子商务及其他领域发挥更大的作用。 
(下转第 81 页) 
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基于状态图的测试主要有以下 5 种覆盖准则：(1)状态

覆盖(2)转移覆盖(3)转移对覆盖(4)ZOT 循环覆盖准则

(5)全 ZOT 路径覆盖准则[4]。限于篇幅，在这里采用转

移覆盖准则。依据状态转换图以及引入的具体状态，

得到如下的分枝树。 
取分枝树的每一条分枝，即是满足转移覆盖准则

的测试序列： 
  1--2′--3--4 
  1--2′--3--2 
  1--2″--4′--5′--4 
  1--2″--4′--5′--6 
  1--2″--4--2 
  1--2″--4″--6--4 
  1--2″--4″--6--5″--6 
3.3 结果分析 

一般运用状态转换图进行问题的分析通常需要考

虑状态爆炸的问题。本例在只有 3 个进程的假设前提

下对非确定的状态转换，通过引入具体状态而进行确

定化，以生成有效的测试序列。事实上，在具体执行

的过程中，所有的状态均为具体状态，状态转换图也

可以作为测试结果的验证依据。 
 
4 结语 

本文对基于形式化 B 规格进行测试用例自动生成

的研究，给出了效用谓词的生成过程与其充分性分析，

同时对基于集合的状态模型转换为状态转换图，并对 
 
(上接第 76 页) 
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