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一种基于 LSB 图像信息隐藏的改进算法① 
李桂芸，邓桂英，赵逢禹 

(上海理工大学 光电信息与计算机工程学院，上海 200093) 

摘 要：介绍并分析了传统的 LSB 信息隐藏算法原理，详细阐述了图像置乱技术的原理和一种传统的混沌图像

置乱方法。在此基础上，提出了一种新的图像信息隐藏算法：基于图像向量索引奇偶性进行信息隐藏的算法。

试验结果及分析结果表明，该算法实现简单，有很好的视觉掩蔽性和较高的信息隐藏容量，并提高了信息隐藏

的安全性。 
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Improved Algorithm Based on LSB Image Information Hiding  
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(School of Optical-Electrical and Computer Engineer, University of ShangHai for Science and Technology, ShangHai 200093, China) 

Abstract: The LSB is the traditional information hiding methods, At first, this paper Presented and analyzed its 

principle. Then elaborated the principles of image scrambling technology . On his basis, we proposed a new image 

information hiding algorithm, the experiment and analysis results show that the algorithm is simple, having a good 

visual masking , high information hiding capacity and good security. 
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随着 Internet 技术和多媒体技术的飞速发展，多媒

体信息的传输也越来越方便，人们可以通过 Internet

方便快速地获得其想要的数字化产品。但是，Internet

在带给人们这些便利的同时，所传输的信息安全性也

面临着巨大的挑战，如何保证信息在传输过程中不受

到窃取，篡改等攻击，已经成为 Internet 技术向前发展

所面临的重要课题[1]。传统的信息保护机制是对通信

内容进行加密处理，对所要传送的消息先进行加密，

即使遭到窃取也是一堆无意义的乱码。然而随着计算

机处理速度的提高，加密数据的破译时间也不断缩短。

另外，以乱码形式在公共信道中传输的密文更容易引

起破译者的兴趣而实施攻击和破坏。在网络传输过程

中，加密后的密文通常无法通过某些网络节点，因此

会造成信息传输的失败。所以，传统的加密体制面临

着巨大的挑战，寻求更多新的信息保护机制成为研究

者们的重要课题。 
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信息隐藏技术（Information Hiding）是 1996 年国

外才开始兴起的一门新的学科[2]。它利用载体信息的

冗余性，将秘密信息隐藏于普通信息之中，通过普通

信息的发布而将秘密信息发布出去，即将重要的信息

隐藏于其他信息里以掩饰它的存在。它隐藏的是信息

的“存在性”，使它们看起来与一般非机密资料没有区

别，可以避免引起其他人注意，从而具有更大的隐蔽

性和安全性，十分容易逃过拦截者的破解[3]。信息隐

藏技术主要分为频域信息隐藏技术和时域信息隐藏技

术。LSB（最不重要位）[4-6]是时域信息隐藏技术最常

见的算法，它具有嵌入简单，隐藏容量大，具有很好

的不可感知性等优点。近年来，也出现了许多 LSB 的

改进算法[7-11]。Chan 等提出了一种基于 LSB 的最优像

素调整算法[7]；Wang 等提出一种基于遗传算法的最优

LSB 替换方法，搜索出一个最优的灰度值映射，然后

将此信息通过该映射的信息置换，再嵌入到载体图像 
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中[8]；靳战鹏等通过分析 LSB 以及在此基础上改进的

标志位隐藏算法提出一种失真度更低，安全性更高的

索引数据链隐藏算法[11]。 

本文基于对图像隐藏技术中空间域信息隐藏技术

的研究，首先介绍并分析了传统的 LSB 隐藏算法及图

像预处理技术——图像置乱方法，之后提出了一种安

全性更高的新的隐藏算法——基于索引奇偶性的隐藏

算法。 

 

1 LSB图像隐藏算法原理 
对于计算机来说，一幅图像就是由一些标记像素

亮度的值组成的一个矩阵[11]。LSB 算法是将秘密信息

嵌入到载体图像像素值的最低位平面，改变这一位平

面的值对载体图像的品质影响最小。 

LSB 算法主要过程如下：将原始载体图像的时域像

素值用二进制表示，用二进制秘密信息中的每一比特信

息替换与之相对应的载体数据的最低位平面，假设待嵌

入的秘密信息流为[0 1 1 0 0 0 1 0 0] ，载体图像矩阵如下

图左边文本框所示，则替换过程可如图 1 表示： 

 

 

 

 

 

 

 

 

图 1 算法替换过程 

   

对于 LSB 算法，其算法复杂度较低，实现简单；

由于通常替换的是图像像素值的最低位平面，故对图

像品质影响较小，不可感知性好；每一个像素最少可

隐藏一位秘密信息，其隐藏容量较大。但对像素值的

改变使像素的统计特性也随之改变，且存在“值对”现

象，安全性不高。 

 

2 图像预处理——图像置乱 
“置乱”，顾名思义就是把待处理的信息次序打乱。

数字图像可以表示为一个矩阵，矩阵的维度即代表图

像的宽度和高度，故图像置乱，就是对矩阵进行特殊

的行列变换，改变元素在矩阵中的位置，使图像没有

任何可统计的特征如形状，纹理等，可将图像抽象成

一些随机的信息。 

对于任意一幅图像 I，设其大小 n=M×N，M 和 N

分别是图像 I 的高度和宽度，且 I 中共包含 k 种颜色，

其中具有颜色 的像素个数为 in ， 1n + 2n +…+ kn =n，

则 I 的直方图可以看作是一个具有 k 种元素的多重集

S={ 1n * 1c ， 2n * 2c ，… kn * kc }，其基数为 n。显然，

S 上的一个全排列 P 均可定义为一幅或多幅像素总数

为 n、高度和宽度分别为 M，N 的图像，但其中有且

仅有一幅图像像素的排列与 I 的像素排列相同，其他

不同的排列，我们可以称之为图像 I 经过置乱后的图

像。对图像的置乱操作，实际上也就是经过一个转换，

把图像 I 转变到这些图像中的任意一个。S 的全排列和

图像大小为 n，高度和宽度分别为 M，N 的图像之间

是一一对应的关系。也 s 就是说，具有相同大小和直

方图的每幅图像与相应的全排列之间存在着一一对应

的映射关系，如图 2 所示[1]： 

 

 

 

 

 

 

 

图 2 图像与排列的对应关系 

 

  图像置乱可分为基于密码学的图像置乱（如维基

利亚（Vigernere）密码、DES 等）和基于混沌的图像

置乱两大类[1]。本文主要介绍以 Logistic 方程作为模型

的混沌序列发生器。 

     1975 年《美国数学月报》上发表了一篇短文《周

期 3 蕴涵着混沌》，第一次引入了“混沌”的概念[12]。

Logistic 映射，即虫口模型是最基本的混沌模型。

Logistic 映射如下式(1)所示，它最初用来描述昆虫数

目的时代的变化规律： 
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其中ｘ为控制参量，式(1)可以看作是一个动力学系统。

值确定后，由任意初值 0x [0,1]∈ ，可迭代出一个确

定的序列 321, xxx …,对应不同的 值，将得到不同的

序列。以μ为横坐标，ｘ [0,1]∈ 为纵坐标得到式(1)的

函数图像如图 3 所示。 

2.1 的函数图像如图 3 所示： 

 

 

 

 

 

 

 

 

 

 

图 3 Logistic 序列的周期分叉 

 

由图 3 可知，当 1≤µ＜3.0 时，方程 2.1 的解为稳

态解，即周期为 1 解；当 µ=3.0 时，方程的解由 1 个

变为 2 个，为一个一分为二的分叉过程；当 µ=3.449489

时，解由 2 个变 4 个；当 µ=3.544090 时，解由 4 个变

8 个；…当 µ=3.569945 时，解为无数个，系统进入混

沌状态。当 µ=4 时，产生混沌序列。 

由上述可知，当 µ=4 时，Logistic 映射在有限区间

[0,1]内部运动，表现出随机性； 0x 的微小变化会导致

序列{ nx }的巨大差异，当 0x 未知时， nx 的值也不可

预测，则{ nx }对初值具有的极度敏感性。因此我们可

以利用 Logistic 映射产生很好的随机数。 

 

3 提出的算法 
假设 M×N 的载体图像X，X={X (i , j) | 0≤i＜M,0≤j

＜N},M 和 N 分别为图像的高度和宽度，m={（为要嵌

入的秘密信息）为二进制比特流，长度 l≤M×N。设嵌

入秘密信息后的载体图像为含密图像 Y，Y={Y（i,j）

|0≤i＜M,0≤j＜N }。 

嵌入算法的具体步骤如下： 

 ① 首先对载体图像降维：按照行扫描的方式对载

体图像 X 进行扫描，使载体图像 C 变成一个图像向量

x={ ix | 0≤i＜(M×N-1)}，它的标记按照顺序的方式进

行，即 0 到 M×N-1。 

 ② 采用 Logistic 方程作为模型的混沌序列发生器

生成随机混沌序列 nz 对图像向量 x 置乱：首先对混沌

序列 nz 从大到小或者从小到大排序，将图像向量 x 的

各个像素与排序后的混沌序列顺序相对应，然后按照

生成的混沌序列顺序，来改变图像向量像素的顺序，

完成对图像的置乱，置乱后的图像向量设为 x’，

x’={ ’nx | 0≤i＜(M×N-1)}。 

 ③ 对置乱后的图像向量 x’，按照其像素索引的奇

偶性分成两大部分：偶序列 evenx’ ，奇序列 oddx’ 。 

 ④ 遍历要嵌入的秘密信息 m， im =0 时嵌入偶序

列 evenx’ ， im =1 时嵌入奇序列 oddx’ ， 1+im ≠ im 时，

则改变 im 所对应的像素 ’ix 的 LSB 位（ )0,(ix’ ），使其

满足与次不重要位 )1,(ix’ 相异或的结果为 1，即: 

even=0; 

odd=1; 

if( 0m ==0)    

0,evenx’ = 1,evenx’ ; //秘密信息第一位为 0 时 

else 

0,evenx’ = 1,evenx’ -1;//秘密信息第一位为 1 时 

even=even+2; 

for i=0:(l-1) 

//秘密信息位为 0 时，隐藏于偶序列 

if( im ==0) 

if( 1+im == im ) 

0,evenx’ = 1,evenx’ ; 

elseif( 1+im != im ) 

0,evenx’ = 1,evenx’ -1; 

even=even+2; 

//秘密信息位为 1 时隐藏于奇序列 

elseif( im ==1) 

if( 1+im == im ) 

)0,(oddx’ = )1,(oddx’ ; 

elseif( 1+im != im ) 

)0,(oddx’ = )1,(oddx’ -1; 

odd=odd+2; 

 ⑤ 对按照上述过程嵌入信息后的图像向量，设其

为 y’，按照混沌序列的大小顺序与载体图像像素的对

应关系，将 y’的像素顺序恢复为原始载体图像的像素

顺序，得到含密图像向量 y。 

 ⑥ 将含密图像向量 y 按照高度为 M，宽度为 N

重新还原为 M×N 的图像矩阵，即得到含密图像 Y，如
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此，嵌入过程完成。 

提取过程为嵌入过程的逆过程：首先对含密图像

按照行扫描的方式对其降维，得到含密图像向量 y’然

后按照与嵌入过程同样的混沌序列对 y 置乱，得到 y’，

按照其索引的奇偶性将其分为两大类，一次对这两大

类像素的最低两位进行异或，即若 y. 
(0.0)⊕y. 

(0.1)=1，则

m0=1，下一个再考虑 y.
(1.0)⊕y.

(1.1)，否则若 y.
(0.0)⊕y. 

(0.1)=1，则 m0=0，下一个再考虑 y. 
(2.0)⊕y. 

(2.1)，如此依

次下去，得到秘密信息 m。 

例如，我们将信息流 11010…嵌入到一个图像中，

假 设 置 乱 后 的 图 像 向 量 像 素 为 （ x11 ，

x00,x01,x00,x01,x10,x00,x11…）(由于在嵌入过程中队

图像像素的高六位不做修改，则为书写方便，高六位

用 x 表示),则嵌入过程如图 4（提取过程为嵌入过程的

逆过程）： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 4 秘密信息的嵌入过程 

 

4 试验及算法性能分析 
4.1 试验 

编写实现上述嵌入算法和提取算法的代码。取 256

级灰度图像 Lena（256×256）为载体图像，二值图像

xiaohui（128×128）为秘密信息，试验结果如下： 

对比图（a）和图（c），从直觉上，无法判断两者

差异，对比图（b）和图（d），两者在信息上面没有差

异，信息被完整的提取了出来。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 5 (a)载体图像 (b)秘密图像 (c)嵌入秘密信息后的

载体图像(含密图像)  (d)提取的秘密图像 

 

4.2 算法性能分析 

  ① 视觉隐蔽性：为评价提出算法的隐蔽性，我们

采用峰值信噪比 PSNR 衡量含密图像 S 与原始载体图

像 C 的差别，可以看到，含密图像可以很好的满足隐

蔽性的要求（PSNR≥28）： 

PSNR=10log              

≥10*log2552≥48.1647               (3) 

从嵌入修改的像素个数和对单个像素灰度值的修

改幅度上来看，LSB 算法对像素个数的修改数接近于

待嵌入的秘密信息位数，显然大于本文提出的算法对

像素的修改数。故提出的算法较 LSB 算法具有更好的

视觉隐蔽性。 

② 隐藏容量：提出的算法的信息隐藏容量可达到

1bpp，和 LSB 算法相近，保持了 LSB 算法隐藏容量大

的特性。 

  ③ 抗统计分析特性：图像信息隐藏改变了图像数

据流的冗余部分，经常会改变原始图像数据的统计特
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性。LSB 算法是将像素值的最低有效信息用秘密信息

取代，即如果秘密信息为与隐藏该位的像素灰度值的

最低位相同，则不改变原始载体的最低位的值；反之，

则修改原始载体的最低有效位，即将 2i 改为 2i+1 或将

2i+1改为 2i，而不会将 2i改为 2i-1或将 2i+1改为 2i+2。

秘密信息在嵌入前一般经过加密，0 和 1 出现的概率

近似为 1/2。可见，如果秘密信息完全取代载体的最低

位平面，则像素值的奇偶个数比较相近，但如果是原

始图像，这奇偶个数相差甚远。基于这种情况的隐写

分析方法如分析法[12]、RS 分析法[13]很容易检测到载体

的异常。提出的算法首先对载体图像置乱，后根据索

引的奇偶性来隐藏信息流，不直接根据信息位的值来

改变载体像素的 LSB 位，改变之后的 LSB 位仍是随机

的，故不会出现上述的奇偶个数相近的情况，即对载

体统计特性影响不大。 

 

5 结论 
针对以数字图像为载体的信息隐藏技术为当前研

究热点，基于传统的 LSB 算法，本文提出了一种新的

算法。试验结果和分析结果表明，该算法保持了 LSB

算法良好的视觉隐蔽性和较大的信息隐藏容量，并提

高了抗统计攻击性。该算法简洁，实现简单，不损坏

原秘密信息，具有一定的应用价值。 
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