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基于双层结构聚类的分析网络行为
① 
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摘 要：首先对网络服务器监测到的流数据进行采集，提出将双层结构聚类算法应用于流数据的聚类分析，进

而得到校园网用户网络行为的特征，该特征对于进一步优化校园网络建设具有重要意义。 
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Abstract: First, this paper puts forward an algorithm of two-level aggregate, which can be applied to the analysis of 
flow data collected from a remote on-line monitoring system. Then, with the result of the algorithm we can get the 
characteristics of students' network behavior, which will have a substantial influence on advancing the construction of 
campus network. 
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网络用户行为指用户在使用网络资源所呈现出的

规律，可以用某些特征量的统计特征或特征量的关联

关系定量或定性的表示[1]。传统的网络行为研究主要

是针对性能而言，在这方面比较有代表性的研究成果

是 IETF 的 IPPM（IP performance metrics）工作组在

测度定义方面的一些工作和 CAIDA（cooperative 
association for internet data analysis）所做的一些针对网

络行为的测量研究。互联网中心实验室给了一种基于

web 文档内容的网民行为模型，它将用户行为分为信

息查询、沟通交流、休闲娱乐、电子服务、电子商务

五大类，并对用户群体进行分类，得出十类特色网民

群体[2]。这是从应用层对网络行为的一种表示。 
由于网络监测信息数据以流的方式出现，数据流

的广泛应用,使得对它的研究已经成为一个热点问题，

流环境下的流聚类问题也成为热点方向之一。对流数

据的研究首先是由 Munro 和 Patterson 提出的 ; 
Henzinger 等人定义了流数据模型；Alon 等人证明了单 
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路访问算法计算数据流统计摘要所需内存大小的上限

和下限[3]。以往的聚类数据流算法只是简单地将数据

流聚类问题看作一次扫描聚类算法的变种.随着数据

流聚类问题从理论研究转向应用研究, Aggarwal 等人

认为，需要能够只使用新数据就能够追踪聚类变化的

算法，这就要求算法必须是增量式的，对聚类表示要

简洁，对新数据的处理要快速，对噪音和异常数据是

稳健的。近年来，有学者提出了针对流数据的聚类算

法，典型的有 STREAM[4,5]算法和 CluStream[6]算法. 
本文通过提出将双层结构聚类算法应用于校园网

络采集到的流数据分析上，对采集到的 NetFlow 数据

流记录进行聚类分析，来获取用户访问行为，为了进

一步抽取用户感兴趣的潜在有用模式与信息，对用户

访问路径进行优化，得到用户的频繁行为组合模式。

该算法能够满足处理速度快，准确率高的优点，通过

对聚类结果的分析可以得到网络行为的特征，这将对

优化网络拓扑结构、改善负载均衡，进行网络应用方 
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面的调整做准备，是有效的改善学校网络拥塞状况的

前提。 
 
2 双层结构聚类 

流数据是快速变化连续并且是海量而有序的，因

而要有效地利用有限的空间与时间。流数据本身所具

有的特征使得传统的聚类算法不可能直接应用于(甚
至不能应用于) 流数据聚类。本文采用一种双层的结

构用于解决流数据中的聚类问题,分别是快速计算层

和精确分析层。 
2.1 快速计算层 

该层主要目的是产生反映当前块中相似性较高的

数据区域特征点,由于其计算简单, 处理快速，且输出

的这些特征点的数量远远小于最初流数据的数量，通

常采用快速但粗糙的聚类方法。本文快速计算层采用

经典的 k-means 算法，并根据分析网络行为的需要进

行了改进。 
K-means 算法基于使聚类性能指标最小化的原

则，通常使用的聚类准则函数是聚类集中的每个样本

点(数据或对象)到该类中心的误差平方和，并使它最小

化。K．means 算法有很多的变种，基本的思想是不变

的：(1)随机的确定 K 个聚类中心；(2)再根据欧氏距离

把每个随机点分配到最接近其均值的聚类中；(3)计算

分配到每个聚类的点的均值向量，并作为新的中心进

行递归。 
由于网络数据流数据是大规模数据，为了提高聚

类的速度和精确度，本文对 K-means 算法进行了改进：  
(1) 确定数据流的关键属性字段。 
(2) 对所有记录按照关键属性字段从小到大进行

排序，设为全集 A。 
(3) 假设分成层：令 m=total／K。 
求从第 0～第 m 条记录的关键属性字段的平均值

a0；第m～第 2m条记录的关键属性字段的平均值 a1．；
第 2m～第 3m 条记录的金额字段的平均值 a2：；……；

求第(k 一 1)m～最后一条记录值 ak-1。将这些值放在

一个集合 R={ a0,a1,a2,…,ak-1}之内。 
(4) 对 A 内的每一条记录的关键属性值，进行

abs(x-ai)的运算，取得最小的 i，将{ x,ai }归为一类。

对所有记录做完之后，整个关键属性字段共分成类：

{ a0，…}；{ a1，…}；{ a2，…}；…；{ ak-1，…}。 
(5) 对上面每个类分别求平均值，得出的集合 R

′={a′0，a′1，…，a′k-1}。 
(6) 最后对每个类内的 a′i 值去掉(i=0,1,…,k)，最

后得出的个类为所分出的层为所要的结果。 
上面的算法中，对于初始中心点的选取中，在排

序的基础上做了两次算术平均值的运算，使得中心点

更具有代表性，而且收敛程度更快。利用此算法之前，

可以事先观察数据流样本，然后选取初始的值。利用

图标工具观察分出的层是否每层都近似属于正态分

布，如果效果不理想，可以增减的值。数据划分也许

不能够达到绝对满意，只要能够达到相对符合正态分

布，目的就达到了。 
2.2 精确分析层 

该层对快速计算层得到的数据上进行精确的分

析, 此时数据对算法时间的要求远远小于最初的流数

据, 所以可以采用复杂的 BIRCH 聚类方法进行分析,
为了抽取用户感兴趣的潜在有用模式与信息，采用关

联规则对路径进行优化。 
BIRCH 算法可用于动态聚类,用它进行聚类时需

要 2 个参数:类的最大个数 K,类的最大半径ε.每一个

类在内存中用二元组{Ci,Ri}来表示,Ci,Ri 分别表示第 i
个类的中心与半径. BIRCH 算法保证在类的数目不大

于 K 时,各个类都是紧密的,即 Ri≤ε;当得到的类多于

K 时,需要适当的放大阈值ε[7]。 
算法步骤如下: 
1) 初步确定聚类中心:随机选取几个会话记录向

量,满足条件:彼此之间距离大于 2ε,r=1; 
2) 读入第 r条会话记录,计算它与各个聚类中心的

距离 d,设它与第 i 个聚类中心 Ci 距离最小; 
3) 假设已经把会话 r 归于第 i 类,计算第 i 个聚类

新半径 R′i,如果 R′i≤ε,这说明第 i 个类仍然紧密,
就把会话 r 归于类 i,把它的半径更新为 R′i;如果 R′
i>ε,这说明若把会话 r 归于第 i 类,第 i 个类就不在是

紧密的:若此时聚类数小于 K,就把会话 r 单独归为一

类,该类的中心 Ci=r,Ri=0;若此时聚类数不小于 K,则应

适当的放大ε,返回步骤 1)重新计算; 
4) r=r+1;若 r≤绘画记录总数,转向步骤 2),否则聚

类结束。 
由于Web站点在初始设计时不可能得到用户频繁

访问路径的信息,且动态聚类后的数据往往不能准确

地与用户频繁访问路径相吻合，需要进一步对聚类后

的路径进行优化。路径优化算法可表示如下: 
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首先根据频繁访问路径算法得到频繁访问路径

FP,对应记录为X(fp, np),其中 fp表示URL组成的序列, 
np 表示浏览路径集合中 FP 出现的次数。 

for all X∈FP 
   for allY∈F Pand Y≠X 
    if X•fp∈Y•fp•sub then X•np=X?np-Y•np  //
检查 X•fp 是否为另一记录 Y•fp 的子序列 
     ifX•np>n   //n 为预先设定的次数阈值 
     setSuplink(X•fp)    //设计新的从 X•fp
起点指向终点的超链。 
3.1 采用双层结构聚类进行网络行为分析 

本文采用双层结构聚类模型进行网络行为分析，

主要功能模块如图 1 所示。 
 
 
   
   
   
   
   
   

图 1 网络行为分析模型图 
 
3.2 分析策略定制 

系统可以提供灵活、动态的策略定制机制，用户

可根据使用网络范围和用户行为分析目标，自定义分

析策略。从而可以动态、全面地了解网络流量的分布，

完成网络行为的分析。 
流量数据是多维的格式数据,网络数据来源,流经

设备,链路类型比较复杂.通过对网络元素进行分组,将
同类元素作为一个分析对象进行管理,能帮助用户进

行网络资源组合,同时将 NetFlow 输出到不同的类别,
以便进行针对性类聚分析。 

网络元素由网络设备、端口、AS 号、IP 段组成,
元素属性应该包含 ID、名称、元素组成、链接类型(专
线、拨号、pppoe、其它)等信息.对象是针对某个用户、

单位、地区或某类应用而聚合起来的元素组合。对象

属性包括 ID、对象名称、元素列表等。行为分析策略

包含内容如表 1 所示。 
3.3 数据采集及预处理 

实验开发平台及工具包括：Linux 9.0，Perl，PHP，

Flow-tools，Cflow，FLowScan，RRDtools，CUFlow，

Oracle 9i。现已在安徽科技学院网络中心搭建平台，

通过 Cisco6509 定期将经过的流数据抛到指定服务器

的指定端口，该服务器上的 Netherlandsflow 流量工具

和采集器采集到流数据，并每五分钟生成流报表文件。 
表 1 行为分析策略 

序号 字段 说明 

1 策略名称 标识策略 

2 元素类型 设备、端口、IP 段、AS 号 

3 监考内容 
流量、包、会话、协议类型、源地

址、目的地址、应用 

4 汇总方式 按流入、流出汇总或按双向汇总 

5 汇总周期 日、周、月 

6 TOPN 降序排列显示前 N 个 

实验采用的是 2010年6月某一周的NetFlow数据,
记录每 5 min 输出 1次,即全天被分成 288个统计时段。

在开发的过程中, 根据测控点形态的不同采取不同的

清理方法，过滤掉噪声点和孤立点。然后将数据转换

成适合于机器挖掘的格式。 
3.4 网络行为分析 

采用双层结构聚类法对预处理后的 NetFlow 数据

流记录进行聚类分析，如下表 2 所示，其中 Src_host

为源主机，dst_host 为目标主机， service 为连接协议，

duration 为平均持续时间，Host_count 为源/目标主机

出现次数。（注意：in 为校内用户 IP，out 为校外用户

IP）。 
表 2 聚类分析后的数据 

N
O

Src_
host 

Dst_hos
t 

Sevice  Duration 
(s) 

Bytes 
(M) 

Host_c
ount 

1 out 211.70.5
1.14 http 9503 

(招生) 0.75 12432 

2 In 219.133.
40.91 udp 432348 

(qq) 31.34 4321 

3 in 222.186.
10.71 smtp 4626 

(126) 1.45M 3346 

4 out 211.70.4
8.17 tcp 9835 

(教学处) 1.21M 1945 

5 in 211.70.5
1.33 ftp 324980 

(影视) 642M 1897 

6 in 211.70.5
0.138 http 363301 

(图书) 
21.78
M 1689 

对 表 2 分 析 可 得 ， 校 园 网 招 生 办 主 页

（211.70.51.14）访问最频繁，因为此时正值高考结束

及专升本考试招生期间，每年可以在此期间对教育网

（www.edu.cn 等网站做镜像以提高访问速度）。同时

可以看出校园网用户对学校影视服务器和空间中转服

务器（211.70.51.33）访问量较大，需要完善这些服务



2011 年 第 20 卷 第 9 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 89

器的服务质量，扩充空间，高峰访问期放宽下载上传

速度限制，以尽可能满足校园网用户需求。 
为了进一步抽取用户感兴趣的潜在有用模式与信

息，采用精确分析层的路径优化算法对行为路径进行

优化，结果如图 2 所示： 
 
 
 
 
 

图 2 路径优化结果 
 

从图 2 可以看出，路径优化算法得到的频繁行为

组合模式为：{Udp,Tcp,Ftp|2}，由频繁组合模式可知

校内各个网段的用户在上网的时候都使用聊天软件

（如 QQ），其中学生区网段至少三分之二用户访问学

校影视服务器，而教职工网段用户几乎全部访问了校

图书馆。 
 
4 结论 

本文对网络服务器监测到的流数据进行采集，提

出一种将双层结构聚类算法应用于流数据的聚类分

析，该算法能够满足处理速度快，准确率高的优点， 
 
(上接第 164 页) 

 
持终端，操作者可以在手持终端选择测试点，也可按

测试点的序号连续采集，接收到的温湿度数据经过处

理在手持终端的显示屏上显示。经过模块化的电路测

试、软件调试和系统组装，测温精度可达到±1℃，测

湿精度为士 2%RH，通信距离可达 300 米，可广泛应

用于温室和大坝粮仓等领域的温度、湿度监测中。 
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进而分析得到校园网用户网络行为的特征，这将对优
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